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DIE ZEICHEN
STEHEN AUF STURM

Als Edward Snowden am 20. Mai 2013
in ein Flugzeug von Hawaii nach Hong-
kong stieg, hat er sich dafiir entschieden,
das Gemeinwohl iiber sein eigenes zu
stellen. Man kann sich kaum ausmalen,
was es bedeutet, eine Entscheidung zu
treffen, die dazu fithren konnte, seine
Lebensgefihrtin, seine Eltern und Ver-
wandten, seine Freunde nie mehr wie-
derzusehen. Sein Leben und auch seine
Sicherheit werden heute geschiitzt von
russischen Spezialeinheiten. Auch ein
Spaziergang alleine im Park oder ein Ur-
laub am Meer, das sind Dinge, die Snow-
den geopfert hat, um seinem Gewissen
zu folgen. Es gibt keinen Zweifel, dass
er amerikanisches Recht gebrochen hat,
aber das Interesse der Offentlichkeit,
iber diese Vorginge aufgeklirt zu wer-
den, wog fiir ihn schwerer.

Seit sechs Monaten erschiittern die Auf-
klirungen iiber den Uberwachungs- und
Spionageskandal die Welt. Watergate
war im Vergleich dazu ein Schiiler-
streich. Und heute? Der amerikanische
Prasident ist zuriickgetreten; der bri-
tische Premierminister hat sich unter
Tranen vor dem Parlament entschuldigt
und sieht einem Gerichtsverfahren ent-
gegen; die Spitzen der Geheimdienste
stehen unter Anklage; weltweit wurden
Untersuchungsausschiisse eingerichtet;
die parlamentarischen Kontrollorgane
haben hunderte von neuen Mitarbeitern
bekommen und die Datenschutzgesetze
wurden zugunsten der Nutzer verschirft.
Und Biene Maja hat Huckleberry Finn
geheiratet.

In der Wirklichkeit ist bislang viel zu
wenig passiert. Es grassiert bei nahezu

allen Beteiligten das diffuse Gefiihl,
nicht angemessen handeln zu konnen.
Wer wofiir verantwortlich ist, ist immer
noch nur in Umrissen erkennbar. Nur
scheibchenweise kommt die Wahrheit an
das Licht der Offentlichkeit. Politik im
hilflosen Schwebezustand.

Die diesjahrige Ausgabe unseres Jahres-
riickblicks Netzpolitik schaut auf dieses
turbulente Jahr zuriick, wirft aber auch
den Blick nach vorn. In Beitragen, Kom-
mentaren und Interviews mit Wissen-
schaftlern, Journalisten und Politikern
beleuchten wir den Uberwachungs-
skandal und seine Folgen fiir die Ge-
sellschaft, fir das Regierungshandeln
und fir den einzelnen Nutzer. Doch es
gab nicht nur Snowden. Das netzpoliti-
sche Jahr war auch geprigt durch viele
andere Entwicklungen. Urheberrecht,
Big Data und Cloud Computing, neue
Formen der Inhalteproduktion im Netz,
Sexismus, Online-Journalismus, Bildung
und Wissen — all das sind Themen, die
unsere Autorinnen und Autoren niher
beleuchten.

Unser Magazin gibt es wie im letzten
Jahr als Print-Ausgabe und als E-Book
zu kaufen. Alle Beitrige stehen unter
einer Creative-Commons-Lizenz und
werden nach und nach auf der Website
iRights.info veroffentlicht. Zusitzlich
setzen wir die Software Pressbooks ein.
Diese erlaubt es Thnen, das gesamte Heft
auch online zu lesen.

Fur unser Titelbild konnten wir den
Berliner Zeichner Tim Dinter gewinnen.
Hongkong als erster Fluchtort fiir Ed-
ward Snowden steht fiir ein atemloses
netzpolitisches Jahr. Die Grafik konnen
Sie in einer limitierten und vom Kiinstler
signierten Auflage im Grofsformat kau-

fen. Informationen dazu finden Sie auf
unserer Website www.irights-media.de.
Wenn Sie das Heft zur Hand nehmen
und sich die Zeit nehmen, es bei einem
Tee oder einem heiffen Kakao durch-
zublidttern und zu lesen, so will ich Th-
nen noch einen Gedanken mitgeben. Bis
heute existiert keine positive Definition
einer digitalen Gesellschaft. Wie wollen
wir mit den neuen Moglichkeiten des
Digitalen leben? Was brauchen wir jen-
seits der roten Linien, die nicht iiber-
schritten werden diirfen?

Im Namen der Redaktion

Philipp Otto
Herausgeber
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Netzfeministischer Jahresriickblick 2013

VON #AUFSCHREI
@MILEYCYRUS

Feminismus wird wieder salonfahig:
Der Twitter-Hashtag #Aufschrei hat
netzfeministische Themen in die klassi-
schen Medien gebracht und dafir 2013
den Grimme Online Award erhalten.
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NETZFEMINISTISCHER JAHRESRUCKBLICK 2013

Foto: privat

Annina Luzie Schmid
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lvon Annina Luzie Schmid

Keine Frage, der #Aufschrei lief§ das
netzfeministische Jahr 2013 mit einem
lauten Knall beginnen: Kleinerdrei-
Chefin Anne Wizorek, auf Twitter als
@marthadear unterwegs, baute mit
ihrer Kritik am Alltagssexismus eine
Briicke zwischen digitaler Szene und
dem Rest der Welt. Eine notige Briicke
iiber eine Kluft, die nach der Umstruk-
turierung der Mddchenmannschaft — der
treibenden Kraft im deutschsprachigen
Netzfeminismus — im Jahre 2012 stetig
zu wachsen schien. Selbst die reichwei-
tenstarke und gut aufgestellte Initiative

hirter gegen auf der Plattform verof-
fentlichte frauenfeindliche Inhalte vorzu-
gehen. Innerhalb von nur sieben Tagen
war im Mai 2013 eine Abmachung be-
ziiglich der Zensur von gewaltverherr-
lichenden Bildern und Texten erreicht.

Ein Erfolg, auf den Laurie Penny sicher
anstoflen wiirde. Als Kimpferin in Sa-
chen Cybersexismus begeisterte sie auf
der diesjihrigen Republica mit einem
Vortrag zum Thema, in dem sie drei
Fakten gleich zu Anfang klarstellte. Ers-
tens: Frauenfeindlichkeit im Internet ist
ebenso real wie auf der Strafle. Zwei-
tens: Es gibt im Netz eine Gegenbewe-
gung, die sich fiir Freiheit und Gleichheit

Wie viel freier Wille steckt in halb nackter Eigen-
werbung? Oder netzpolitisch: Wie selbstbestimmt
ist die gefallige Aufgabe unserer Privatsphare?

Digital Media Women konnte diesen
Graben aufgrund ihrer branchenfokus-
sierten Ausrichtung nicht schliefen.

Im Nachhinein scheint es jedoch fast
50, als habe die Spaltung der 2012 noch
eng verbundenen deutschsprachigen fe-
ministischen Netzwelt entscheidend zu
deren Offnung in Richtung Mainstream
beigetragen. Dank der durch #Aufschrei
erhohten Sensibilisierung fiir Sexismus
wuchs im Internet und schliefSlich auch
offline der Konsens dariiber, dass se-
xuelle Beldstigung im Alltag nach wie
vor ein dringendes Problem darstellt.
Erstmals fanden auch englischsprachige
Gemeinschaftsprojekte wie das Project
Unbreakable oder Everydaysexism.com,
die Opfern sexueller Gewalt eine Stim-
me geben, in Deutschland breitere Be-
achtung. Seiten wie diese erreichen weit
mehr als hohe Klickzahlen: Laura Bates,
die Griinderin von Everydaysexism.com,
brachte das Unternehmen Facebook
in beispielloser Geschwindigkeit dazu,

aller einsetzt. Und drittens: Das Inter-
net ist in puncto Frauenfeindlichkeit
gleichermafen das Problem und dessen
Losung. Mit ihren Thesen zdhlt Laurie
Penny ebenso wie Teresa Biicker, die zur
Zukunft der Arbeit aus weiblicher Sicht
referierte, zu den feministischen Denke-
rinnen des Jahres.

Der Zuwachs von Speakerinnen und
weiblichen Podiumsgisten auf den Tech-
konferenzen war 20713 erfreulich. Damit
die von der Republica oder der Social
Media Week formulierten hohen Frauen-
quoten-Ziele kiinftig tatsichlich erreicht
werden konnen, bleiben Speakerinnen-
Listen, wie sie auf Netzfeminismus.org
oder bei Digital Media Women erhilt-
lich sind, unerlasslich.

Auch die Wikimedia Foundation, Tri-
gerstiftung der Wikipedia, bemiihte
sich um mehr weiblichen Input fiir ihre
minnlich dominierte Online-Enzyklo-
padie. Das im Sommer 2013 gestartete
Pilotprojekt Women Edit 1adt Frauen



seit einigen Wochen zu offenen Treffen
und Editierpartys ein. Dass Initiativen
dieser Art fruchten konnen, bewiesen
zum Beispiel die finnischen Rails Girls.
Uber ein Tutorinnensystem bringen Frei-
willige weltweit jungen Frauen erfolg-
reich programmieren bei.

Immer wieder wurde im vergangenen
Jahr anhand solcher Vorbilder deutlich,
wie viel Selbstbewusstsein frau zunichst
im Internet gewinnen und dann im All-
tag nutzen kann. Selbst so vermeintlich
exotische Anliegen wie das der Bewe-
gung fat-acceptance, die sich gegen die
Diskriminierung stark Ubergewichtiger
stellt, fanden dank progressiver Websei-
ten wie Mddchenmannschaft im letzten
Jahr ihren Weg in die deutsche Blogo-
sphire.

Wie auch in den Jahren zuvor ging Fe-
minismus im Netz 2013 einher mit einer
deutlichen Haltung gegen Benachteili-
gung aller Art. Die gemeinschaftliche
Positionierung unterschiedlicher netz-
feministischer Lager gegeniiber der
vom literarischen Feuilleton befeuerten
N-Wort-Debatte machte beispielsweise
deutlich, dass ein Konsens gegen ras-
sistische und sexistische Bezeichnungen
herrscht. Kiibra Giimiisay, Nadia Sheha-
deh, Julia Probst und Ninia Binias sind
nur vier nennenswerte Bloggerinnen, die
der Offentlichkeit im vergangenen Jahr
einen Dienst taten, indem sie ihren von
Ausgrenzungserfahrungen durchzogenen
Alltag schilderten.

Monatelang erwartet wurde der Start
der deutschsprachigen Huffington Post,
einem Ableger der gleichnamigen ame-
rikanischen Online-Zeitung, die einst
von Arianna Huffington gegriindet und
seither als Flaggschiff der weiblichen
Publizistik gefeiert wurde. Anders als
dem eher linksliberalen Original wird
der hiesigen Ausgabe allerdings Konser-
vatismus unterstellt; innerhalb der netz-
feministischen Szene blieb die Freude
iber die neue Plattform entsprechend
geddmpft.

Ebenfalls kritisch betrachtet wurden ver-
schiedene Oben-ohne-Protestaktionen
der in der Ukraine gegriindeten Aktivis-
tinnengruppe Femen, die in Deutschland

unter anderem gegen Wladimir Putins
homophobe und kritikerfeindliche In-
nenpolitik demonstrierten.

Auch an anderer Stelle sorgte nackte
Haut 2013 fiir Unruhe im Netz. Miley
Cyrus, eine selten voll bekleidete Pop-
sangerin, erhielt im Oktober einen of-
fenen Brief von ihrer doppelt so alten
Kollegin Sinéad O’Connor, in dem die
Musikerin den Nachwuchsstar bat,
sich nicht langer ,,fiir die mannlich do-
minierte Musikindustrie zu prostituie-
ren“. Was auf den ersten Blick wirkte
wie belangloser Klatsch, erwies sich bei
niherem Hinsehen als Neuauflage ei-
nes feministischen Dauerbrenners: Wie
viel freier Wille steckt in halb nackter
Eigenwerbung? Oder netzpolitisch: Wie
selbstbestimmt ist die gefillige Aufgabe
unserer Privatsphire? Diese Fragen wer-
den uns Frauen im Netz in Zeiten des
NSA-Skandals und sekiindlicher, spitz-
lippiger Instagram-Selfies sicherlich auch
2014 noch beschiftigen.

Erstens: Frauenfeindlichkeit im

Internet ist ebenso real wie auf

der StrafSe. Zweitens: Es gibt im

Netz eine Gegenbewegung, die sich
fiir Freibeit und Gleichheit aller
einsetzt. Und drittens: Das Internet

ist in puncto Frauenfeindlichkeit

gleichermafSen das Problem und

dessen Losung.
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Was war los im Netz?

JANUAR 2013

1 2 3

10 1 12 13 14

15

|

03.01.: Das ARD-Programm
geht vollstéandig tber den
Livestream online. Das gilt
auch fir die Tagesschau und
den Tatort. Grund ist laut ARD
die hohe Nachfrage. Seit dem
1. Januar gilt zudem die neue
Haushaltsgebiihr.

03.01.: Die US-Kartellbehorde
FTC stellt eine Untersuchung
gegen Google ein. Nach

19 Monaten habe man keine
Beweise gefunden, dass der
Konzern Konkurrenzdienste
in seinen Suchergebnissen
benachteiligt.

07.01.: In Bangkok wird ein jahrelang
gesuchter Hacker aus Algerien fest-
genommen. Der 24-Jéhrige soll welt-
weit mehr als 200 Banken betrogen
haben. Mit einer einzigen Transaktion
habe er bis zu 20 Millionen Dollar
erbeutet, so ein Polizeisprecher.

07.01.: Google-Chef Eric Schmidt
besucht die autoritére Diktatur
Nordkorea. Nach eigenen Angaben
fordert er dort das Regime auf, den
Burgern das Internet frei zuganglich
zu machen. Das US-AuBenministerium
kritisiert Schmidts Reise als ,nicht
sonderlich hilfreich”. Nordkorea steht
wegen Raketentests in der Kritik und
gilt als ,Zensur-Weltmeister”.

10.01.: Die GEMA erklart ihre seit 2009
laufenden Verhandlungen mit Youtube fiir
gescheitert. Die Videoplattform will die
verlangten Mindestvergitungen nicht zahlen.
Der Streit hat zahlreiche Video-Sperrungen fiir
deutsche Nutzer zur Folge. Die GEMA sieht
nun die Schiedsstelle beim Deutschen Patent-

und Markenamt am Zug.

11.01.: Angesiedelt bei Europol in Den Hag
startet das Européische Cybercrime-Zentrum.
Schwerpunkt ist die organisierte Kriminalitat
im Cyberspace — etwa die Kinderpornografie
und Finanzdelikte. AuBerdem sollen Be-
drohungen fiir kritische Infrastrukturen und
Informationssysteme abgewehrt werden.

13.01.: Der US-Internet-Aktivist Aaron

04.01.: China sperrt prominenten
Regierungskritikern den Zugang zu
Online-Netzwerken. Bislang konnten

sie sich Uber Mikroblogging-Dienste —
chinesisch ,weibo” genannt - relativ frei
austauschen. Betroffen sind auch eine
Journalistin und ein Uni-Professor.
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09.01.: Twitter muss sich in Frank-
reich vor Gericht verantworten. Das
US-Unternehmen weigert sich, dem
judischen Studentenverband die Klar-
namen von Nutzern herauszugeben,
die antisemitische Kurznachrichten
absetzen. MaBgeblich sei die Rechts-
lage in den USA, wo die Daten verar-
beitet wiirden, argumentiert Twitter.

Swartz hat sich das Leben genommen.

Der 26-Jéhrige war Mitentwickler des
RSS-Feeds, Mitgriinder von Reddit

und Entwickler fiir Creative Commons.

Im Friihjahr drohte ihm ein Prozess,
weil er sich unerlaubt Zugang zum
Netzwerk des Massachusetts Institute
of Technology verschafft haben soll.
Die US-Justizbehorden stehen in der
Kritik, unverhaltnismaBig hart gegen
Swartz vorgegangen zu sein, der an
Depressionen litt.
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14.01.: Lobbyisten des Axel-
Springer-Konzerns haben sich
fiinf Monate vor der Bundes-
tagswahl 2009 beim Kultur-
staatsminister fiir ein Leistungs-
schutzrecht fur Presseverlage
eingesetzt. Das antwortet die
Bundesregierung auf eine

Anfrage der Linksfraktion im
Bundestag. Bisher war geratselt
worden, wie das Vorhaben in
den schwarz-gelben Koalitions-
vertrag kam.

15.01.: Wikimedia eréffnet das Reise-
portal Wikivoyage. Darin finden sich
Informationen lber Reiseziele weltweit.
Die Inhalte stehen unter einer Creative-
Commons-Lizenz. Historisch ist
Wikivoyage eine Abspaltung der alteren,
kommerziellen Website Wikitravel.

15.01.: Facebook stellt die interne Suchfunk-
tion Social Graph vor. Sie berlicksichtigt den
sozialen Graphen der Nutzer, also etwa Fo-
tos und Verkniipfungen. Beispielsweise kann
nach ,Freunden, die in Hamburg wohnen
und Kino mégen” gesucht werden.

16.01.: Die britische
Tochter der US-Video-
thekenkette Blockbuster
meldet Insolvenz an. Rund
4.200 Arbeitsplatze sind

in Gefahr. Hintergrund

soll die Konkurrenz durch
Online-Video-Dienste sein.

21.01.: Die Piratenpartei verpasst mit 2,1 Pro-
zent der Stimmen den Einzug in den niederséch-
sischen Landtag. Zuletzt hatten die Piraten die
Fiinf-Prozent-Hirde in Nordrhein-Westfalen und
Schleswig-Holstein noch geschafft.

17.01.: Sogenannte Nacktscanner
werden an US-Flughé&fen auBer Betrieb
genommen. Eingefiihrt nach den
Terroranschldagen vom 11. September
2011, sollten sie Gegenstande unter der
Kleidung von Passagieren darstellen.

17.01.: Der Urheberrechtler Gerald Spind-
ler (Uni Géttingen) kritisiert das geplante
Leistungsschutzrecht fiir Presseverlage.
Das Leistungsschutzrecht sei innerhalb des
Urheberrechts systemwidrig, wenn es nur
fur eine bestimmte Verdffentlichungsform
(Internet) und nur fir bestimmte Nutzer
(Suchmaschinen und verwandte Dienste)
gilt. Es riicke gefahrlich nahe zu einem
seinzelfallbezogenen Gesetz”, das verfas-
sungsrechtlich unzulassig ist.

24.01.: Der E-Paper-Absatz

in Deutschland steigt.
Gegenuber 2009 verkaufen
Zeitungsverlage etwa dreimal
mehr Digitalausgaben fiir PCs,
Tablets und Smartphones. Im
4. Quartal 2012 waren es rund
280.000. Das berichtet der
Bundesverband Deutscher
Zeitungsverleger (BDZV).

25.01.: Das umstrittene EU-Projekt
CleanlT legt seine Empfehlungen
vor. Bei der Terrorbekédmpfung

im Internet sei eine verstérkte
Zusammenarbeit staatlicher und
privater Stellen gefragt. Friihere
Vorschlage zur Internetiiberwa-
chung fehlen im Abschlussbericht.
Sie hatten bei Biirgerrechtlern
Proteste ausgelost.
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v Journalismus 2013

LAUTES PFEIFEN
IM WALDE

Die Zeitungskri-sle-' ist auch 2013 im vollen Schwange -
obwohl das Leistungsschutzrecht fir Presseverleger
sieh gegen alle Kritik durchgesetzt hat. Redakteure
und Verleger liben sich im Abgesang, wie Stefan
nggemeler beoba,chtet
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JOURNALISMUS 2013

on Stefan Niggemeie

Man hatte das in all den Jahren, in de-
nen Zeitungsverleger traumhafte Ren-
diten einfuhren, nicht geahnt, aber
anscheinend handelt es sich bei dem
Boden, auf dem in Deutschland Pres-
se gedeiht, nur um eine ganz diinne
Schicht. Jeder Windstof$ aus der falschen
Richtung kann sie wegblasen, und dann
ist es vorbei mit der Pressefreiheit und
Pressevielfalt in Deutschland. Der jiings-
te Sturm, der sie bedroht, ist angeblich
die Einfithrung eines gesetzlichen Min-
destlohnes. Zig Millionen konnte allein
die Umstellung kosten, warnen die Ver-
leger, wenn sie ihre Zeitungsaustriger

Alles, alles bedroht anscheinend die Presse

in ihrer Existenz: Werbeverbote, Such-
maschinen, Aggregatoren, die vermeintliche

Gratismentalitat im Internet, 6ffentlich-

rechtliche Online-Angebote und Apps,

illegale Downloads, Lohn- und Honorar-

erhohungen, die Umsatzsteuer.

iRIGHTS DAS NETZ 2013/2014

so bezahlen miissten. Es drohe das Ende
von Ausgaben vor allem im ldndlichen
Raum.

Alles, alles bedroht anscheinend die
Presse in ihrer Existenz: Werbeverbote,
Suchmaschinen, Aggregatoren, die ver-
meintliche Gratismentalitit im Internet,
offentlich-rechtliche Online-Angebote
und Apps, illegale Downloads, Lohn-
und Honorarerhéhungen, die Umsatz-
steuer. Auch das Jahr 2013 war ein ein-
ziges Lamento, ein anhaltender schriller
Alarmton der Verlagslobby.

Dabei ist eine ihrer zentralen Forde-
rungen in diesem Jahr wahr geworden:
In letzter Minute, als viele die Sache

schon abgeschrieben hatten, erfiillte die
schwarz-gelbe Bundesregierung noch ihr
Versprechen und schenkte den Zeitungs-
und Zeitschriftenverlegern ein Leis-
tungsschutzrecht — wenn auch in einer
deutlich abgespeckten Version.
Inwieweit das den Verlagen oder gar
dem Journalismus hilft, ist aber auch
nach Inkrafttreten so offen wie vorher:
Google, auf das das Gesetz mutmaflich
vorrangig zielt, liefs sich zunichst einmal
von den Anbietern bestitigen, dass es
eine Vorschau auf ihre Inhalte, wie ge-
habt, lizenzfrei anzeigen darf.

Die Verlage sind noch nicht so weit.
Aber selbst wenn sie eines Tages etwa
mithilfe einer Verwertungsgesellschaft
die Rechte aus dem Gesetz geltend ma-
chen, spricht nichts dafiir, dass das ein
Befreiungsschlag wird. Es wird vermut-
lich um iiberschaubare Erlose gehen,
dafiir aber viel Zeit und Gerichtsver-
fahren kosten. Auf der Strecke sind jetzt
schon kleine Aggregatoren geblieben.
Ahnlich wie bei der Auseinandersetzung
mit ARD und ZDF geht es um Symbo-
lik und ums Gesichtwahren — nicht um
Ideen, wie das zentrale Problem des
professionellen Journalismus mit der
Digitalisierung gelost werden kann:
Das alte Geschiftsmodell, Journalismus
gebiindelt und gedruckt zu vertreiben
und durch Kauf- und Werbe-Erlose zu
finanzieren, ist sichtbar endlich; Aufla-
gen und Werbeerlose brockeln. Im Netz
aber, wo die Nutzer sind, lassen sich kei-
ne vergleichbaren Erlose durch Werbung
erzielen.

Das ist nicht neu, aber das Jahr 2013
bot auch keinerlei Indizien, dass sich
daran etwas dndern konnte. Allerdings
gab es zwei prominente Versuche, auf
diese Gemengelage zu reagieren, mit ge-
gensitzlicher Stoffrichtung. Die Bild be-
gann, Teile ihres Online-Angebotes kos-
tenpflichtig zu machen. Sie inszenierte
sich dabei als ein Vorkiampfer, der eine
Schneise freimacht, die dem Journalis-
mus insgesamt einen Weg zur besseren
Finanzierung er6ffnet. Das ist vor allem
Hybris und Marketing, aber der Versuch
von Bild.de ist spannend: Lassen sich
Boulevard-Inhalte herstellen und online



vertreiben, die so einzigartig sind, dass
eine relevante Zahl von Nutzern dafiir
sogar zahlt?

Hinter der Paywall finden sich Exklu-
siv-Nachrichten wie die Enthtllung
angeblicher Teilnehmer am nichsten
Dschungel-Camp - deren Namen aber
natiirlich andere, kostenlose Medien so-
fort verbreiten. Zu aktuellen Nachrich-
ten bietet Bild Plus gerne Hintergriinde
aus Archivmaterial, aber auch Bilder-
strecken und einzelne aufwindig ge-
staltete Multimedia-Strecken. Es ist, bei
aller Zweifelhaftigkeit dessen, was man
bei Bild unter Journalismus versteht, ein
Versuch der Axel Springer AG, etwas zu
produzieren, das fiir die Nutzer einen
Wert hat, der grofs ist genug ist, dass sie
dafiir auch zahlen.

Im Kontrast dazu versucht der Burda-
Verlag, den Aufwand so weit herunter-
zuschrauben, dass sich auch mit den ver-
meintlichen ,,Peanuts“, die sich laut Hu-
bert Burda im Internet mit Journalismus
verdienen lassen, erhebliche Gewinne
erzielen lassen: Die deutsche Huffington
Post, im Oktober gestartet, ist ein konse-
quentes Billig-Produkt: nicht nur durch
die unbezahlten Blog-Beitrige, sondern
auch eine Mini-Redaktion, die sich vor
allem darauf konzentriert, abwegige,
aber krawallig laute Schlagzeilen zu
formulieren. Wenn das ein Erfolg wird,
wire es ein Sieg der Suchmaschinen-
optimierung und der Lautstirke iiber
den Journalismus und die Seriositit.
Der Vorstandsvorsitzende von Axel
Springer, Mathias Dopfner, ist der pro-
filierteste Gegner des Burda-Versuchs,
aber auch er taugt schlecht als Lord-
siegelbewahrer des professionellen Jour-
nalismus in Deutschland. Zu grof3 ist der
Schock dariiber, dass sich das Unterneh-
men ganz unsentimental von Marken
wie dem Hamburger Abendblatt oder
der Berliner Morgenpost trennt, die man
gerade noch fiir einen unverzichtbaren
Bestandteil des Konzerns hielt. Und zu
unklar ist, was denn in der digitalen
Welt, die Springer wie kein anderes Me-
dienunternehmen in Deutschland zu er-
obern behauptet, die journalistischen Vi-
sionen sind. Dopfner musste sich schon

in eine Wette fliichten: ,,Ich wette, dass
in funf Jahren der Qualititsjournalismus
bei Axel Springer eine noch grofere Rol-
le spielen wird als heute.“ Das soll iiber-
zeugen, ist aber bezeichnend defensiv.
Wenn auf die klassischen Verlagshduser
schon kein Verlass mehr ist — werden es
in der neuen Welt wohl andere richten?
Die Unternehmer, die in und mit der
digitalen Welt reich wurden? Amazon-
Chef Jeff Bezos kaufte 2013 die Wa-
shington Post, der Ebay-Griinder Pierre
Omidar kiindigte an, eine ganz neue Art
Medienunternehmen zu griinden, mit
prominenten investigativen Journalisten
wie Glenn Greenwald. Doch den Berich-
ten Uber solche Investitionen liest man
den Zweifel an, ob der Journalismus
dort in guten Hinden ist, ob es sich um
langfristige Engagements handelt und
ob all das bedeutet, dass herausragender
Journalismus in Zukunft in doppeltem
Sinne ein Luxusprodukt ist: eines, das
sich nur wenige Menschen leisten, und
eines, dessen Finanzierung sich Millio-
nire als Mézene leisten.

Die Unsicherheit, mit der Journalisten
und Verleger in die Zukunft blicken, ist
2013 nicht gesunken. Und zunehmend
sehen viele auch noch den Journalismus
als den Feind des Journalismus. Immer
lauter werden Forderungen, sich da-
mit zurtickzuhalten, die eigene Krise in
der Berichterstattung zu thematisieren.
»Nieder mit dem ewigen Abgesang,
uberschrieb Jochen Kalka, Chefredak-
teur der Branchenzeitung Werben &
Verkaufen ein Editorial im Herbst; klag-
te, dass ,auch das Print-Lager selbst
dazu beitragt, sich kontinuierlich nie-
derzuschreiben®, und fragte: ,,Wie doof
kann man sein?“ Der Vermarktungschef
von Axel Springer, Peter Wiirtenber-
ger, jubelte ohne erkennbare Ironie auf
Twitter: ,,Endlich mal ein Journalist, der
schreibt, was gut fiir uns ist...“

Foto: Jan Zappner
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Anonymitdt

KAMPF UM TOR

Der Kampf um die Anonymisierungssoftware Tor ist ein stetes
Wettrennen, bei dem die Geheimdienste immer wieder autholen,

das System bislang aber nie ganz knacken konnten.

on Torsten Klein

Das Anonymisierungstool Tor ist tiber
die Jahre vielfach ausgezeichnet worden.
So gewann das Tor Project im Jahr 2011
den Preis der Free Software Foundation.
Wichtiger jedoch sind die Finanziers, die
sich das Projekt tiber die Jahre sicherte:
Von Google uber die Knight Foundati-
on bis hin zur amerikanischen National
Christian Foundation - sie alle sahen in
der Mission des Projekts, Internetnutzern
das Recht auf Anonymitit und freien In-
ternetzugang zu verschaffen, ein unter-
stiitzenswertes Vorhaben. Die wohl be-
merkenswerteste Auszeichnung hingegen
wurde hinter verschlossenen Tiiren aus-
gesprochen, wie Whistleblower Edward
Snowden enthiillte: ,, Tor stinkt*, heifdt es
in einer Prisentation des Geheimdienstes
NSA.

Das heisst: Selbst die Schniiffler, die iiber
Jahre unbemerkt Angela Merkels Handy
und internationale Glasfaserverbindun-
gen ausspioniert und Verschliisselungs-
standards sabotiert haben, konnten dem
Open-Source-Projekt nicht alle Geheim-
nisse entreiffen. Dabei wird das Projekt
bis heute von der US-Regierung mitfinan-
ziert.

Das Netzwerk war einst mit Unterstiit-
zung der US-Regierung geschaffen wor-
den, um beispielsweise Dissidenten in
China und Iran Zugriff auf das Inter-
net zu verschaffen und gleichzeitig ihre
Identitidt vor den staatlichen Zensoren
zu verbergen. Gleichzeitig diente die

Verschlisselungsinfrastruktur auch als
Untergrund-Netz, in dem Kriminelle zu-
nehmend florierende Geschifte machten.
Das Grundprinzip der Software ist das
sogenannte Onion-Routing: Gleich den
Schalen einer Zwiebel wird eine ver-
schliisselte Verbindung tiber die anderen
gelegt. Oder anders ausgedriickt: Das
dezentrale Netzwerk schickt den Da-
tenverkehr so lange hin und her, bis der
Ursprung fiir Mitlauscher nicht mehr
festzustellen ist. Doch das alleine reicht
nicht aus, um die eigene Identitit sicher
zu verstecken: Denn wenn ein Angreifer
in den Datenstrom hineinsieht, nachdem
dieser das Tor-Netzwerk verlassen hat,
sieht er weiterhin identifizierende Infor-
mationen.

Vorsicht: Mitleser]

Wer zum Beispiel eine E-Mail per
Tor verschickt, legt weiterhin seine
Absenderadresse offen. Wer sein Pass-
wort iiber Tor versendet, sollte darauf
achten, dass die Verbindung verschliis-
selt ist. Bereits 2007 machte der Schwede
Dan Egerstad Schlagzeilen, weil er aus
dem Datenstrom von mehreren Tor-Exit-
Nodes — also den Kupplungen zwischen
dem Tor-Netz und dem normalen In-
ternet — die E-Mail-Zugangsdaten von
hundert Behorden und Diplomaten ext-
rahiert hatte.

Die Dezentralitit des Tor-Netzwerkes ist
gleichzeitig Stirke und Angriffspunkt.
Wenn Geheimdienste selbst Tor-Server

betreiben oder den Datenverkehr der
bestehenden Server tiberwachen, kon-
nen sie trotzdem nicht den Ursprung der
Datenpakete ermitteln. In den von Snow-
den offengelegten Dokumenten erkliren
die NSA-Spezialisten klar und deutlich:
,» Wir werden niemals fihig sein, alle Tor-
Nutzer jederzeit zu deanonymisieren. “
Doch gleichzeitig liefert das Papier eine
ganze Reihe an Moglichkeiten, wie die
Identitit der Tor-Nutzer aufgeklirt wer-
den kann. Zum Beispiel kann der Da-
tenstrom nach Cookies durchsucht wer-
den, die wiederum Riickschliisse auf die
Identitdt eines Nutzers geben. Explizit
erwihnen die Analysten dabei die Goog-
le-Tochter Doubleclick, die auf fast jeder
kommerziellen Webseite ihre Cookies
hinterldsst. Wird der gleiche Cookie auf
einer unverschliisselten Verbindung wie-
derentdeckt, liegt die Identitit des Tor-
Nutzers offen.

Die Tor-Entwickler sehen in dem Papier
jedoch keine verschirfte Gefahr: ,,Wir
haben immer noch viel Arbeit vor uns,
um Tor gleichzeitig sicher und einfacher
nutzbar zu machen - aber die NSA-Pri-
sentation stellt uns vor keine neuen He-
rausforderungen®, erklart Tor-Projekt-
leiter Roger Dingledine. So legt das vom
Projekt selbst vertriebene Tor-Browser-
Bundle erst gar keine Cookies an — daher
kann die NSA diese Informationen auch
nicht aus dem Datenstrom fischen. Doch
wie Kryptografie-Expterte Bruce Schneier
erliuterte, kommt die NSA mittlerwei-
le auch ohne solche Cookies aus. Die

iRIGHTS DAS NETZ 2013/2014 17



18

ANONYMITAT

In den vergangenen Jahren machte Tor nicht mebr

nur als Hilfsmittel fiir Demokratiebewegungen oder

Regimegegner von sich reden, sondern auch als

Sammelpunkt krimineller Aktivitdten.

Foto: Oliver Kleinz

Torsten Kleinz ist
freier Journalist und
schreibt seit Gber zehn
Jahren daruber, was
das Netz und die Welt
zusammenhalt.

iRIGHTS DAS NETZ 2013/2014

Attacken der NSA waren zum Teil deut-
lich ausgefeilter. Screenshots der Aus-
wertungssoftware Xkeyscore legen nahe,
dass die Geheimdienstleister Tor-Nutzer
routinemifig tiberwachen — so sie denn
eine Gelegenheit bekommen.

Drogenmarktplatz

In den vergangenen Jahren machte Tor
nicht mehr nur als Hilfsmittel fiir Demo-
kratiebewegungen oder Regimegegner
von sich reden, sondern auch als Sammel-
punkt krimineller Aktivititen. So machte
der nur tber Tor erreichbare Drogen-
marktplatz Silk Road seit 2011 Schlagzei-
len, weil er es schaffte, den Drogenfahn-
dern ein Schnippchen zu schlagen. Dass
der mutmaflliche Betreiber Ross William
Ulbricht Anfang Oktober 2013 schlief3-
lich doch gefasst werden konnte, lag nach
vorliegenden Informationen nicht an ei-
ner Schwachstelle im Tor-Netzwerk. Den
Ermittlern war eine verdichtige Sendung
an Ulbrichts Privatadresse aufgefallen.
Seinen Briefkasten konnte Ulbricht nicht
mit Tor verschliisseln.

Anders jedoch liegt der Fall bei Freedom
Hosting, einem Dienstleister fiir verbor-
gene Dienste im Tor-Netzwerk, der zum
einen Angebote wie Marktplitze fiir ge-
stohlene Kreditkarten und Kinderpor-
nografie beherbergt haben soll, zum
anderen auch Dienste wie den anonymi-
sierten E-Mail-Dienst Tor Mail. Freedom
Hosting wurde im August 2013 bei einer
internationalen Aktion zerschlagen, die
offenbar von der US-Bundespolizei FBI
angefithrt wurde; der mutmafSliche Be-
treiber Eric Eoin Marques wurde in Ir-
land verhaftet.

Doch statt die Server nur lahmzulegen,
gingen die Strafverfolger augenscheinlich

weiter. So bekamen Nutzer der Dienste
zuerst eine Fehlermeldung angezeigt, dass
die Dienste Wartungsarbeiten unterzogen
wiirden. Beim Aufruf der Seite luden die
Nutzer aber ein Javascript-Programm
herunter, das auf eine Sicherheitsliicke
in der von Tor verwendeten Version des
Firefox-Browsers zielte.

Nach Analysen der Attacke scheint klar:
Sie diente dazu, so viele Nutzer wie
moglich zu enttarnen. Obwohl bis heute
keine konkreten Schritte gegen identifi-
zierte Tor-Nutzer bekannt wurden — das
blofle Besuchen eines Tor-Service kann
nur schwerlich als Straftat gewertet wer-
den — waren viele Nutzer verunsichert.
Trotzdem stieg die Nutzung des Tor-
Netzwerkes nach dem Bekanntwerden
der Attacken deutlich an; allerdings war
zumindest ein Teil davon auf eine Schad-
software zuriickzufiihren, die auf das An-
onymisierungsnetzwerk zur Kommunika-
tion zuriickgriff.

Mogen die Geheimdienste in ihren Be-
mithungen um Tor nur mifig erfolgreich
gewesen sein, gibt es neue Griinde zur
Besorgnis: Ein neues Forschungspapier
vom US-Sicherheitsforscher Aaron John-
son legt nahe, dass durch eine geschick-
te Analyse des Datenverkehrs der Tor-
Nutzer tber sechs Monate 8o Prozent
der Nutzer identifiziert werden konnten.
Tor-Projektleiter Dingledine gesteht das
Problem ein — bezweifelt aber, dass die
Geheimdienste schon in der Lage waren,
diese Methode auszunutzen. ,Der bri-
tische Geheimdienst GCHQ hat in der
Vergangenheit einige Tor-Relays betrie-
ben, aber ihre Zahl und Betriebsdauer
gentigte nicht fiir die beschriebene Atta-
cke®, erklirt er. Durch neue Sicherheits-
mechanismen will Tor diese Attacken zu-
mindest erschweren.



weiterlesen:
bpb.de/netzdebatte

>> Das Netz bin ich. Oder doch nicht? Das Weblog bpb.de/netzdebatte hinterfragt die
Entwicklungen der digitalen Gesellschaft: Was hat Netzpolitik mit mir zu tun?

)

/

4
3.4
.l'

.,/
v
é

Foto: (cc) iStockphotol| re:publica 2012
-
¥ 2
L] L

www.bpb.de o

Politisches Wissen Bundeszentrale fiir
im Internet politische Bildung



Artwork: KH Jeron

Was war los im Netz?

FEBRUAR 2013

12 13 14

02.02.: Die Washington Post
ist nach eigenen Angaben
Ziel eines Hacker-Angriffs
gewesen. Zuvor hatte bereits
die New York Times Attacken
auf seine Computersysteme
gemeldet. China steht im
Verdacht, mit den Angriffen
gegen regierungskritische
Berichte der US-Zeitungen
vorzugehen.

14.02.: Der mutmaBliche Entwickler
des BKA-Trojaners wird in Dubai fest-
genommen. Der 27-jahrige Russe soll
mit Komplizen Internetnutzer um etwa
eine Million Euro im Jahr betrogen
haben. Der Trojaner blockiert Rechner
und fordert von den Betroffenen im
Namen des Bundeskriminalamtes
(BKA) eine Strafzahlung.

14.02.: Eine ARD-Reportage deckt
zweifelhafte Arbeitsbedingungen beim
Online-Versandhandler Amazon in
Deutschland auf. Leiharbeiter aus Ost-
europa berichten, in ihren Unterkiinften
von einem Sicherheitsdienst iber-
wacht und eingeschiichtert zu werden.
Amazon trennt sich spéter von dem
Sicherheitsdienst.

04.02.: US-Birgerrechtsorganisationen fordern
die US-Regierung auf, die geplante EU-Daten-
schutzreform nicht durch LobbymaBnahmen zu
verwassern. EU-Kommission und EU-Abgeordnete
hatten berichtet, amerikanische Regierungsvertre-
ter, Firmen und Verbande versuchten, strenge EU-
Datenschutzstandards abzuschwéchen.
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18.02.: Zwei Millionen Nutzer in Deutschland zahlen fiir
Online-Speicherdienste. Das geht aus einer Untersu-
chung des IT-Branchenverbands Bitkom hervor. Vor
allem jlingere Verbraucher seien bereit, in zusatzlichen
Speicherplatz bei Anbietern wie iCloud, Dropbox oder

Web.de zu investieren.

19.02.: Der Bayerische Rundfunk setzt die Sendereihe
«Space Night” fort. Die wollte man wegen zu hoher
GEMA-Lizenzkosten zunachst einstellen. Nach Protesten
will der Sender die gezeigten Weltraumbilder nun mit
frei lizenzierter Musik unterlegen.

19.02.: Der Vorsitzende der
Deutschen Polizeigewerkschaft
fordert, zweitausend Cyber-
Polizisten einzustellen. ,Der

néchste 11.-September-Anschlag

|

kommt per E-Mail”, begriindet
Rainer Wendt. Cyberattacken auf
Atomkraftwerke und Klarwerke
seien reale Bedrohungsszenari-
en. Zuvor hatte bereits die US-
Ministerin Janet Napolitano vor
einem ,Megaschlag” gewarnt.

19.02.: Microsoft-Mitgrinder
Bill Gates raumt Fehler
seines Unternehmen beim
Trend zur mobilen Kommu-
nikation ein. Microsoft sei zu
wenig innovativ gewesen.
Das neue Betriebssystem
Windows 8 soll die Wende
bringen. Es ist speziell

auf mobile Endgeréate wie
Tablets und Smartphones
zugeschnitten.
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20.02.: In Italien wird der Betreiber eines
Filesharing-Forums zu einer Strafe von
6,4 Millionen Euro verurteilt. Die Behor-
den werfen ihm Urheberrechtsverletzun-
gen, Steuerhinterziehung und Betrug vor.
Es ist die hochste Strafe, die in Zusam-
menhang mit Urheberrechtsverletzungen
in Italien verhéngt wurde.

20.02.: Die chinesische Regierung wehrt
sich gegen Vorwiirfe, mit einer staatli-
chen Hackereinheit Ziele in den USA zu
attackieren. Es seien keine chinesischen
Soldaten fir einen Cyberkrieg abgestellt.
Zugleich erklart Peking, monatlich Zehn-
tausenden Cyberangriffen aus den USA
ausgesetzt zu sein.

21.02.: In den USA steigt die
Zahl der Identitatsdiebstahle
wieder. 2012 waren mehr als
12,6 Millionen Internetnutzer
betroffen, so das Ergebnis
einer Studie der Beratungsfir-
ma Javelin Strategy. Betriiger
verschaffen sich dabei Zugang
zu persénlichen Informationen
und Accounts, vor allem durch
Malware-Angriffe.

26.02.: In den USA ist das ,Six-Strikes”-Warnhin-
weissystem gegen Urheberrechtsverletzungen
im Internet gestartet. Provider verschicken War-
nungen an verdachtige Internetnutzer. Kommt es
zu fortgesetzten VerstéBen, sollen die Kunden
sanktioniert werden — etwa mit einer Drosselung
der Surfgeschwindigkeit.

26.02.: Das erste Mal seit 13 Jahren ist der
Musikabsatz weltweit wieder gewachsen.
Das teilt der internationale Musikbranchen-
verband IFPI mit. So stieg der Umsatz 2012
leicht auf 12,6 Milliarden Euro. In Landern
wie Indien und Japan werden inzwischen
mehr Downloads verkauft als physische
Tontrager wie CDs.

26.02.: Die EU will Techniken rund um den
Mobilfunkstandard der fiinften Generation (5G)
mit etwa 50 Millionen Euro férdern. ,Ich will, dass
die européische Industrie bei 5G an der Spitze
steht”, erklart EU-Digitalkommissarin Neelie
Kroes. Der weltweite mobile Datenverkehr wird
bis 2020 um das 33-fache im Vergleich zu 2010
steigen, schatzt die Kommission.

|

27.02.: Der Oberste US-
Gerichtshof weist eine
Klage gegen den Foreign
Intelligence Surveillance Act
(FISA) ab. Das Gesetz raumt
US-Behérden wie der Nati-
onal Security Agency (NSA)
umfangreiche Abhdrbefugnis-
se ein. Geklagt hatten unter
anderem Amnesty Interna-
tional, Human Rights Watch
und die Autorenvereinigung
PEN. Erlaubt bleibt es den
US-Geheimdiensten etwa,
zur Terrorabwehr im Ausland
Telefonate mitzuschneiden
und E-Mails zu speichern.
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Automatisierte Rechtsdurchsetzung im Netz

PLEITEN, PECH
UND PANNEN

Microsoft mochte eigene Websites entfernen, auch der Wikipedia-
Eintrag Uber ,Office 2007" landet in den Léschanfragen bei Google:
Was passiert, wenn Rechteinhaber automatisch nach Urheber-

rechtsverletzungen fahnden lassen.

Foto: Mika Redeligx
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on David Pachali

Im September dieses Jahres veroffent-
lichte Google einen Bericht und ver-
kiindete darin ein ,bemerkenswertes
Wachstum®. Doch wer dabei an Quar-
talszahlen denkt, liegt falsch: Es ging
um Loschanfragen von Rechteinhabern.
Wo Urheberrechtsverletzungen gemeldet
werden, ist Google nach dem ,Digital
Millennium Copyright Act* verpflich-
tet, die entsprechenden Links aus den
Ergebnissen zu entfernen. Von solchen
Loschanfragen erhalte das Unternehmen
im Durchschnitt 4 Millionen pro Wo-
che, heifit es darin — das sind mehr als
im gesamten Zeitraum von 1998-2012.
Der Bericht ,,Wie Google Piraterie be-
kampft« ist zugleich selbst ein Werk-
zeug im dauernden Clinch zwischen
Rechteinhabern der Musik-, Film- und
Softwareindustrie, Webunternehmen,
Providern und Nutzern. Er ldsst sich als
Antwort auf die Vorwiirfe der Rechte-
industrie lesen, Google unternehme zu
wenig gegen Rechtsverletzungen und
diene als Wegweiser auf illegale Platt-
formen. Google hilt im Bericht dage-
gen: ,Die Suche gehort nicht zu den
wichtigen Trafficquellen fiir Piraterie-
Seiten®.

Nach den Zahlen, die Google veroffent-
licht hat, haben die Loschanfragen auch
2013 wieder neue Rekorde erreicht.
2012 waren es noch rund 57 Millionen
Webadressen, die zur Loschung einge-
reicht wurden; das Blog Torrentfreak
meldete diesen November, die 200-Mil-
lionen-Marke sei im laufenden Jahr be-
reits erreicht. Nach meiner Rechnung
sind es zwar bislang nur 189 Millionen
und 925.332 Anfragen — Google selbst
veroffentlicht nur Wochenzahlen. So
oder so aber ldsst sich sagen: Die Losch-
anfragen bei der grofSten Suchmaschine
haben sich damit mindestens verdrei-
facht.

Rekorde und Querschlager|

Man konnte daraus schliefSen, dass Pira-
terie im Vormarsch sein miisse — was
ohne weitere Erkenntnisse natiirlich ein
statistischer Fehlschluss wire. Zunichst
zeigen die Zahlen nur, dass die Rechte-
inhaber mehr Adressen gemeldet haben.
Sie reichen Listen mit Adressen ein, die
nach Google-Angaben in durchschnitt-
lich unter sechs Stunden bearbeitet wer-
den. Grund fiir den Anstieg ist unter
anderem, dass Google am Takedown-
System weiter geschraubt hat: Bestimmte
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AUTOMATISIERTE RECHTSDURCHSETZUNG IM NETZ

Rechteinhaber konnen nun leichter
grofle Mengen an Loschanfragen ein-
reichen.

Von diesen Anfragen wiederum sol-

len nach verschiedenen Quellen zwi-

schen 97,5 und 99 Prozent erfolgreich
sein — Google entfernt sie also aus den

Suchergebnissen. Oder umgekehrt, und

hier wird es interessant: Mindestens ei-

nem Prozent der Loschanfragen kommt

Google nicht nach. Rund zwei Millionen

Webseiten oder mehr wurden demnach

zu Unrecht gemeldet — sehr wahrschein-

lich jedenfalls, Gerichte haben es nicht
gepriift. Diese Seiten gerieten also ver-
sehentlich in die Schlingen der Algorith-

men, die nach geschiitzten Werken im

Netz fahnden.

Das zeigt, dass sich mit den Rekorden

bei Loschanfragen auch der Geburts-

fehler der Systeme verschirft hat: Quer-
schlager, die zu filschlich verschickten

Loschanfragen fiihren. So verging auch

2013 kaum ein Monat, in dem solche

Querschliger nicht fiir Aufmerksamkeit

sorgten. Eine Auswahl aus den Ereignis-

sen, die Torrentfreak regelmiflig fest-
hilt:

o Im Februar wird bekannt, dass die
vom US-Kanal HBO beauftragte
Firma Dtectnet Webseiten zur Serie
,Eastbound & Down*“ aus dem
Google-Index nehmen wollte — solche
auf der Plattform hbo.com selbst.

e Im Juli mochte die von HBO beauf-

tragte Firma Links auf das Videopro-

gramm VLC Player entfernt wissen

Ebenfalls im Juli wird die Lo-

schung von Links auf Seiten bei

microsoft.com beantragt — im Auftrag
von Microsoft

¢ Im August mochte Microsoft Links
auf das frei im Netz verbreitete Pro-
gramm Openoffice 16schen lassen

Im September soll der Eintrag
»Microsoft Office 2007 in der Wiki-
pedia aus dem Google-Index geloscht
werden, zudem Diskussionen im
Entwickler-Netzwerk MSDN

e Im Oktober gehen Loschanforde-
rungen fur Eintrdge im Online-Film-
lexikon IMDb und Rezensionen auf
Nachrichtensites bei Google ein
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Was so bereits seit einigen Jahren von-
statten geht — von Rechteinhabern be-
auftragte Subunternehmen durchwiihlen
weitgehend automatisiert das Web -,
brachte 2013 allerdings zum ersten
Mal eine Antipirateriefirma offentlich
in die Bredouille: Nachdem die Reihe
peinlicher Querschldger nicht abliefs,
stellte Microsoft Ende September die
Zusammenarbeit mit dem Unternehmen
LeakID ein, das im Auftrag des Unter-
nehmens nach rechtsverletzenden Links
fahndete.

Inhalteindustrie in vielen Lindern Lehr-,
Warn- und Sperrmodelle fir Nutzer
durchgebracht hat, gibt es gegen falschli-
che Anspriiche von Rechteinhabern nur
wenig wirksame Sanktionen — zumal mit
den Systemen eine Art privatisierte Vor-
ab-Gerichtsbarkeit entstanden ist.

Diesen Systemen ist ein Bias zugunsten
der Rechteinhaber eingebaut. Wo In-
halte durch Regeln wie Fair Use, dem
Zitatrecht und anderen Schranken legal
verwendet werden, konnen sie das nicht
erkennen. Zwar haben die Systeme von

Mit den Rekorden bei Loschanfragen hat sich

auch der Geburtsfehler der Systeme verscharft:

Querschliger, die zu fdlschlich verschickten

Loschanfragen fiibren.

Schon in den Jahren zuvor schaffte
es das Unternehmen, sich den Unmut
von Bloggern, Musikern und Wissen-
schaftlern zuzuziehen: Seine falschen
Takedown-Anfragen betrafen nicht nur
Google, sondern Berichten zufolge unter
anderem ein E-Book, das ein Schach-
Blogger umsonst im Netz vertrieb, legale
Promo-Downloads auf der Plattform
Bandcamp und akademische Publikati-
onslisten.

Copyfraud: Wenig Handhabe
gegen falsche Anspriiche)

Dennoch wird die automatisierte Rechts-
durchsetzung auch weiter Kollateral-
schiden mit sich bringen. Man kann
natiirlich einwenden, dass diese unver-
meidlich sind, wo im groffen Maf$stab
illegale Verwertungen unterbunden
werden sollen. Doch die Querschldger
zeigen auch an, dass das gegenwairtige
System der Haftungsregeln mit techni-
schen Mitteln nur notdiirftig am Laufen
gehalten werden kann. Und wihrend die

Google ebenso wie von anderen Platt-
formen Mechanismen zur Konfliktlo-
sung eingebaut, de facto aber haben die
Rechteinhaber die Durchsetzung ihrer
Rechte im Netz nicht nur an oftmals
windige Subunternehmen ausgelagert —
es ist ihnen auch gelungen, den Aufwand
zur Schadensbehebung an alle anderen
weiterzugeben.

Da kann man fast von Gliick sprechen,
dass ein dhnlicher Fall nun vor Gerich-
ten landet: Lawrence Lessig. Ein Vor-
tragsvideo des US-Rechtsprofessors, das
kurze Sequenzen aus Remix-Videos zum
Song ,,Lisztomania” enthielt, wurde auf
Youtube zunichst per ,,Content ID” ge-
sperrt, spater drohte ihm die Plattenfir-
ma Liberation Music mit Klage, wenn er
seinen Widerspruch zur darauf folgen-
den Takedown-Anfrage nicht zuriickzie-
he. Lessig bereitet nun mit der Electronic
Frontier Foundation eine Klage vor. Es
ist ein tiberfilliger Schritt. Gewinnt er,
konnte das ein wenig Balance ins System
zuriickbringen.
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Quelle: google.com/transparencyreport
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DIE ENTWICKLUNG DES URHEBERRECHTS IM JAHR 2013

on Joerg Heidrich

Es war ein Jahr der verhirteten Fron-
ten zwischen den verschiedenen Inte-
ressengruppen und des Stillstands in
Zeiten des Wahlkampfs. Zudem trug die
berechtigte Aufregung rund um PRISM
& Co. dazu bei, dass dem immensen Re-
formbedarf im Urheberrecht gerade in
den Medien kaum noch die notwendige
Beachtung geschenkt wurde. Trotzdem
gab es eine Menge erheblicher Anderun-
gen im Urheberrecht, die auch fiir End-
nutzer relevant sind.

Die grofste offentliche Wahrnehmung
hatte dabei zweifellos das ,,Gesetz gegen
unseriose Geschiftspraktiken®, welches
im Oktober in Kraft trat. Justizminis-
terin Leutheusser-Schnarrenberger sah
darin einen groflen Schritt, um Ver-
braucher in ihren Rechten zu stirken
und den , grassierenden Abmahnwahn-
sinn®“ insbesondere bei Tauschborsen

Schadensersatzes begrenzen sie nicht.

Die bereits im Vorfeld gedufSerte Be-
fiirchtung von Experten, das ,,Gesetz ge-
gen unseriose Geschiftspraktiken® wiir-
de an just jenem Geschiftsgebaren kaum
etwas dndern, scheint sich zu bestatigen.
Allerdings enthilt das neue Gesetz ne-
ben der Reduzierung des Streitwerts
und einigen neuen Vorgaben an die For-
malien von Abmahnungen noch einen
bemerkenswerten Punkt, namlich die
Abschaffung des sogenannten fliegen-
den Gerichtsstands im Urheberrecht be-
ziiglich Privatpersonen. Bislang konnte
ein Abmahner iiberall dort klagen, wo
das Internet ,,bestimmungsgemafs ab-
rufbar ist“. Wenig tiberraschend kam
es dadurch zu wahren Klageorgien bei
solchen Gerichten, die als besonders
urheberfreundlich gelten, etwa in Koln,
Miinchen oder Hamburg. Jetzt muss
dort geklagt werden, wo der Abgemahn-
te seinen Wohnsitz hat — wie es auch

Bislang konnte ein Abmahner Uberall dort klagen, wo das

Internet ,bestimmungsgemal abrufbar ist”. Jetzt muss dort
geklagt werden, wo der Abgemahnte seinen Wohnsitz hat.

iRIGHTS DAS NETZ 2013/2014

einzudimmen. Kernstiick der Reform
ist eine Begrenzung des Streitwerts fiir
urheberrechtliche Abmahnungen an Pri-
vatpersonen auf 1.000 Euro. Hieraus
ergibt sich, dass Abmahnanwilte fiir ihr
Formschreiben nur noch 147,56 Euro
(brutto) geltend machen konnen. Bisher
waren Betrage zwischen 400 und 1.000
Euro iblich.

Allerdings muss haufig zusatzlich Scha-
densersatz fir das Anbieten etwa eines
Musikstiicks oder eines Kinofilm in ei-
ner Tauschborse gezahlt werden. Oft
betragen diese Forderungen weitere 300
bis 1.000 Euro. Und genau in diesem
Punkt liegt eine der Schwichen der neu-
en Regelungen: Die Hohe des moglichen

sonst in den meisten Verfahren tiblich
ist. Sofern die Klagewut der Abmahn-
kanzleien anhilt, diirfte es deren Mit-
arbeiter zukiinftig an viele interessante
Orte in Deutschland fithren, deren Ge-
richte wahrscheinlich nicht unbedingt
der Rechtsprechung der Richter in Ham-
burg oder Miinchen folgen, die meist auf
schnelle Erledigung ausgerichtet ist.

Bedeutender fiir die zahlreichen Ab-
mahnungen im Bereich Filesharing war
ohnehin eine Entscheidung des Bundes-
gerichtshofs von Ende 2012. In seinem
»Morpheus“-Urteil verneint das Ge-
richt eine Haftung der Eltern fiir ihren
13-jahrigen Sohn. Zwar mussen Eltern
ihre Sprosslinge uber die Risiken des



Der zweite grof3e Streitpunkt im Bereich des Urheberrechts

2013 war das Inkrafttreten des hdchst umstrittenen

Leistungsschutzrechts fir Presseverleger.

Filesharings belehren, eine Verpflich-
tung zur Uberwachung der Internetnut-
zung bestehe gegeniiber minderjahrigen
Kindern jedoch nicht. Die Entscheidung
ist auch auf Lebenspartner oder Wohn-
gemeinschaften anwendbar und sorgt
dafiir, dass ein Abgemahnter nicht mehr
wie bislang automatisch als sogenannter
Storer haftet, sondern die Chance hat,
nachzuweisen, dass er fiir die Rechtsver-
letzung nicht verantwortlich ist.

Der zweite grofle Streitpunkt im Bereich
des Urheberrechts war das Inkrafttreten
des hochst umstrittenen Leistungsschutz-
rechts fiir Presseverleger. Wihrend der
erste Entwurf der neuen Regelung noch
so weitgehend gefasst war, dass zum
Beispiel auch private Blogger davon be-
troffen sein konnten, diirfte die tatsich-
lich beschlossene Fassung nur indirekte
Auswirkungen auf die Birger haben.
Denn diese gilt dem Wortlaut nach nur
fiir ,,Anbieter von Suchmaschinen oder
gewerbliche Anbieter von Diensten, die
Inhalte entsprechend aufbereiten®. Als
Reaktion hat Google die Verlage dazu
aufgefordert, ihr Einverstindnis in die
Nutzung von Textteilen durch Google
News zu erteilen, was die allermeisten
Unternehmen auch getan haben. Ob je-
mals Geld mit dem Leistungsschutzrecht
verdient wird, ist derzeit noch ebenso of-
fen, wie die Frage, wie hoch denn diese
Betrage sein konnten.

Weitgehend unbeachtet von der Offent-
lichkeit gab es zudem ein paar Reformen
des Urheberrechts. Auswirkungen auf
den Privatnutzer hat vor allem die Um-
setzung einer EU-Richtlinie, die unter
anderem eine Verlingerung der Schutz-
dauer von Rechten fiir Tontragerherstel-
ler vorsieht. Diese werden von 50 auf
70 Jahre angehoben. In der Praxis be-
giinstigt die Neuregelung vor allem die
Musikindustrie, die nun aus den 1960er-

Jahren stammende Aufnahmen zum
Beispiel von den Beatles oder Elvis wei-
ter gewinnbringend vermarkten kann.
Nicht zuletzt wird durch diese einseitige
Gesetzgebung die Digitalisierung von
historischen Aufnahmen, die eigentlich
gemeinfrei geworden wiren, erheblich
behindert.

Ebenfalls im September 2013 wurde
eine Neuregelung verabschiedet, die es
offentlichen Einrichtungen erlauben soll,
geschiitzte Werke einfacher zu digita-
lisieren und ins Internet zu stellen. Er-
laubt ist demnach die nicht-kommerziel-
le Nutzung von Biichern, Musikstiicken
und Filmen, die vergriffen sind oder
deren Rechteinhaber nach einer ,sorg-
faltigen Suche® nicht mehr zu ermitteln
sind.

Schlieflich gab es auch einen ersten
Schritt in Richtung Open Access in
Form eines Zweitveroffentlichungs-
rechts fiir Wissenschaftspublikationen,
der aber von Seiten der Wissenschaft
tiberwiegend als zu zaghaft empfunden
wurde. Danach diirfen Forscher ihre
Artikel kiinftig ein Jahr nach der ersten
Veroffentlichung in einem Fachmagazin
offentlich im Internet zuginglich ma-
chen. Die Beitrage missen allerdings
vorher ,im Rahmen einer mindestens
zur Hilfte mit 6ffentlichen Mitteln fi-
nanzierten Forschungstitigkeit“ entstan-
den sein.

Foto: Privat
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Was war los im Netz?

MARZ 2013

12 13 14 15

01.03.: Der Bundestag
beschlieBt mit schwarz-
gelber Mehrheit das neue
Leistungsschutzrecht fur
Presseverleger. Damit
erhalten auch Nachrichten-
schnipsel im Internet einen
einjahrigen Schutz. Wer
diese gewerblich nutzen
will, muss die Verlage um
Erlaubnis fragen und gege-
benenfalls Lizenzgebiihren
zahlen.

01.03.: Der chinesische
Technik-Konzern Lenovo
kiindigt an, auf die
Smartphone-Mérkte in
Europa und den USA zu
expandieren. In China hat
sich das Unternehmen
bereits als fiilhrender
Smartphone-Hersteller
hinter Samsung etabliert.
Apple ist auf dem chine-
sischen Markt dagegen
abgeschlagen mit einem
Anteil von 4,3 Prozent.

04.03.: In der deutschen IT-Bran-
che steigt die Zahl der Beschaf-
tigten auf ein Rekordniveau. Das
teilt der Verein Deutscher Ingeni-
eure (VDI) mit. Zugleich beklagt
der VDI den ,Fachkraftemangel”.
Auf einen arbeitslosen Informati-
ker kdmen 3,7 offene Stellen.

04.03.: Bundeskanzlerin Angela Merkel
(CDU) wirbt auf der Cebit dafiir, den
Wandel in der IT-Welt mit dem richtigen
politischen Rahmen zu unterstiitzen.
Maschinenbau und Autoindustrie allein
reichten nicht aus, um Deutschlands
Zukunft zu sichern. Man misse auf-
passen, eine echte Griindungskultur zu
entwickeln.

04.03.: Der Umsatz der deutschen IT- und
Telekommunikationsindustrie wird 2013
um 1,4 Prozent auf 153 Milliarden Euro
steigen. Das schatzt der Branchenver-
band Bitkom. Damit wachse der Bereich
erneut deutlich starker als die Gesamt-
wirtschaft.
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06.03.: Der Axel-Springer-Kon-
zern will sein Digitalgeschaft
schneller ausbauen. Springers
Umsatz bei digitalen Medien
stieg 2012 um 22 Prozent

auf 1,17 Milliarden Euro und
lUbertraf damit erstmals den
Geschaftsbereich inlandische
Zeitungen. Zum Konzern geho-
ren mehrere Online-Jobbdrsen
sowie Shopping- und Immobili-
enportale.

10.03.: Nach Verkaufs-
start des nur online
spielbaren Sim City 5
kommt es zu Serveraus-
fallen beim Hersteller
Electronic Arts. Der
zeigt sich von der ,,In-
tensitat” des Spielens
Uberrascht.

12.03.: Chinas Re-
gierung regt ein
UN-Abkommen zur
Cyberspionage an.
.Der Cyberspace
braucht Regeln und
Kooperation, keinen
Krieg”, zitiert die
Washington Post das
AuBenministerium.

11.03.: Das Geschlecht,
die sexuelle Orientierung
und die politische Einstel-
lung von Facebook-Nut-
zern lassen sich anhand
ihrer ,Gefallt mir”-Anga-
ben erstaunlich treffsicher
bestimmen. Das zeigt eine
Untersuchung britischer
Forscher.
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13.03.: Der US-Lobbyverband
der Drohnenhersteller dréngt auf
die Zulassung der unbemannten
Fluggerate fir den allgemeinen
Luftraum. In diesem Fall kénne
der Umsatz der jungen Branche
bis 2017 auf 13,6 Milliarden
US-Dollar steigen. 70.000 Ar-
beitsplatze konnten entstehen.
Einsatzméglichkeiten gebe es
etwa in der Landwirtschaft.

13.03.: Der Europaische Ge-

richtshof fir Menschenrechte

halt ein schwedisches Urteil
gegen die Griinder der File-

sharing-Plattform The Pirate
Bay fiir angemessen. Wegen

schwerer Urheberrechtsver-

letzungen wurden Peter Sun-

de und Fredrik Neij 2010 zu
mehrmonatigen Haftstrafen

und einer GeldbufBe von rund
5,5 Millionen Euro verurteilt.

20.03.: Die Internetunternehmer
Marc und Oliver Samwer legen einen
Fonds fur Unternehmens-Griindun-
gen auf, ausgestattet mit 150 Milli-
onen Euro. Die Samwer-Briider sind
mit ihrer Beteiligungsgesellschaft
Rocket Internet bekannt geworden,
die erfolgreiche US-Geschaftsideen
in Deutschland kopiert.

20.03.: Mehr als eine Milliarde Menschen
besuchen monatlich die Videoplattform
Youtube. ,Ware Youtube ein Land, ware
es das drittgroBte der Welt, nach China
und Indien”, heiBt es in einer Erklarung
des Google-Tochterunternehmens.

20.03.: Das Gericht der Européischen Uni-
on halt die Geheimhaltung rund um das
gescheiterte Anti-Piraterie-Abkommen
ACTA fiir rechtmaBig. Die EU-Kommis-
sion dirfe im Rahmen internationaler
Vertragsverhandlungen Dokumente unter
Verschluss halten.

21.03.: Der Internet-
Forscher Geert Lovink
warnt davor, Facebook als
Plattform fir 6ffentliche
Diskussionen zu nutzen.
Facebook werde Inhalte
|&6schen, sobald sie Ge-
winne gefédhrden. Die Inf-
rastruktur fur gesellschaft-
liche Debatten diirfe

nicht einer privaten Firma
gehéren. Hintergrund ist
die Entfernung kirchen-
kritischer Kommentare
von Jirgen Domian auf
Facebook.

22.03.: Der
Bundesrat lasst das
Leistungsschutzrecht
fur Presseverlage
passieren. Trotz mas-
siver Kritik verzichtet
die rot-griine Lan-
derkammer darauf,
den Vermittlungs-
ausschuss anzurufen.
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Welche Auswirkungen wird das Leistungsschutzrecht fir Presseverleger
fir Verleger, IT-Dienstleister, Nutzer und Journalisten haben?

on Till Kreutzer]

Der deutsche Gesetzgeber hat 2013
nach langer Diskussion ein neues Leis-
tungsschutzrecht fiir Presseverleger
beschlossen. Letztlich haben die Pres-
severleger gegen den massiven Wider-
stand der Wirtschaft, Wissenschaft
und Zivilgesellschaft einen Teilsieg
errungen. Das Gesetz ist am 1. Au-
gust in Kraft getreten. Es herrscht viel
Unsicherheit dariiber, was es bedeutet,
wer betroffen ist und was die Betroffe-
nen jetzt tun konnen oder sollten. Der
Gesetzestext enthilt eine Vielzahl vager
Begriffe und allerhand Ungereimthei-
ten.

as ist das Leistungsschutzrecht?

Das Leistungsschutzrecht wird in ei-
nem neuen Abschnitt des Urheber-
rechtsgesetzes geregelt. Es findet sich
zukiinftig in den Paragrafen 87f-87h.
Jeder, der ein Presseerzeugnis herstellt,
ist fortan ein Presseverleger, dem das
Recht zusteht. Presseerzeugnisse in
diesem Sinne sind nicht nur Zeitun-
gen, Zeitschriften oder Webseiten von
Verlagen. Auch Betreiber von journa-
listischen Blogs oder Webseiten kon-
nen nach dem neuen Gesetz Verleger
sein und damit Leistungsschutzrechte
haben. Ob das so ist, hingt davon ab,
ob die jeweilige Publikation der gesetz-
lichen Definition eines Presseerzeugnis-
ses entspricht. Nach der Gesetzesbe-
grindung sind das Veroffentlichungen,
in denen regelmafSig journalistische
Beitrige erscheinen und die ,als iiber-
wiegend verlagstypisch anzusehen
sind“. Reine Nachrichtenzusammen-
stellungen — gemeint sind wahrschein-
lich Pressespiegel oder reine Linklisten
- sind ebenso wenig Presseerzeugnis-
se wie ausschliefSlich Werbezwecken

oder der Kundenbindung dienende
Informationsquellen. Das belésst eine
Grauzone, die in langwierigen Prozes-
sen durch die Rechtsprechung geklart
werden muss. Vor allem der Begriff
sverlagstypisch® wird im Gesetz mit
keinem Wort erldutert.

Blogger, 6ffentlich-rechtliche
Rundfunksender und Satiriker
als Presseverleger

Klar dirfte sein, dass Blogs, in denen
regelmifig journalistisch publiziert
wird, Presseerzeugnisse sind. Damit
dirften bekannte Blogs wie zum Bei-
spiel Netzpolitik.org, oder Stefan-
Niggemeier.de ebenso Presseerzeugnis-
se sein, wie die Angebote von Spiegel
Online, Welt.de oder Heise.de. Auch
die Nachrichtenseiten von 6ffentlich-
rechtlichen Rundfunkunternehmen wie
Tagesschau.de oder Heute.de fallen un-
ter diese Definition. Presseerzeugnisse
konnen nach der Gesetzesbegriindung
auch der reinen Unterhaltung dienen.
Somit diirfte das Leistungsschutzrecht
auch fiir Angebote gelten, die sich der
politischen Satire verschrieben haben,
wie etwa den Postillon. Voraussetzung
ist, dass sie in gewisser Weise Ange-
boten von Verlagen dhneln. Was das
genau bedeutet, ist unklar. Ob hierfiir
ein redaktioneller Ablauf mit meh-
reren Personen erforderlich ist oder
das Merkmal lediglich erfordert, dass
regelmiflig Beitrage veroffentlicht
werden, liegt im Auge des Betrachters
und unterliegt im Zweifel der Entschei-
dungsmacht der Gerichte.

as tun, wenn man weiterhin
gefunden werden will?

Ob sie es wollen oder nicht — die In-
haber der Leistungsschutzrechte stehen

nun vor einer Herausforderung. Wer-
den sie nicht aktiv, laufen sie Gefahr,
in Suchmaschinen oder News-Aggrega-
toren nicht mehr oder nur noch unter
Anzeige nackter Links gelistet zu wer-
den. Denn das Leistungsschutzrecht
schreibt den Anbietern solcher Dienste
vor, dass sie Rechte einholen miissen,
wenn sie Ausziige aus dem Presseer-
zeugnis (Snippets) anzeigen wollen.
Ob und unter welchen Umstinden die
Regelung greift, ist unklar. Das Recht
anbieterseitig einfach zu ignorieren,
wire dennoch unklug. Denn Inhaber
dieses Rechts konnen mit Abmahnun-
gen, Verfiigungsverfahren und Klagen
gegen unbefugte Nutzungen vorgehen.
Und nicht jeder kann es sich leisten,
sein Vorgehen in Gerichtsverfahren zu
verteidigen.

Google hat bereits reagiert. Wer zu-
kiinftig in Google News gelistet sein
will, muss dies durch eine elektroni-
sche Erklarung bestitigen — auch wenn
er zuvor bereits gelistet war. Darin er-
klirt der Webseitenbetreiber, dass sei-
ne Veroffentlichungen weiterhin bei
Google News erscheinen sollen und er
dafiir kein Geld verlangt. Viele — auch
grofse — Verlage haben sich bereits an-
gemeldet. Die wenigen, die sich dage-
gen entschieden haben, tauchen seit
dem 1. August bei Google News nicht
mehr auf.

Dieses Verfahren bezieht sich aus-
driicklich nur auf Google News und
nicht auf die allgemeine Suchfunkti-
on. Hier soll offenbar alles beim Al-
ten bleiben. Heifst: Es gibt kein Geld
fiir Snippets, aber man bleibt weiter-
hin gelistet. Wie sich andere Anbieter
von Suchmaschinen und News-Ag-
gregatoren verhalten werden, ist bis-
lang unklar. Yahoo hat sich in seiner
Nachrichtensektion von Snippets ver-
abschiedet. Hier werden nur noch rei-
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ne Links ohne Vorschautext angezeigt.
Hieran zeigt sich, dass es zu Googles
Vorgehensweise kaum attraktive Al-
ternativen gibt. Der Suchanbieter kann
journalistische Angebote grofsflichig aus
seinem Index werfen; versuchen, um das
Leistungsschutzrecht herumzukommen;
abwarten, bis er verklagt wird oder von
einer zukinftigen Presseverleger-Ver-
wertungsgesellschaft aufgefordert wird,
Lizenzvertriage zu unterzeichnen und
zu zahlen. Oder er zeigt — wie Yahoo —
einfach gar keine Vorschautexte mehr
an. Ob eine solche Suchfunktion dann
noch einen Nutzen fiir den Suchenden
hat (und sich dementsprechend fiir den
Anbieter lohnt), ist allerdings mehr als
fraglich.

erwertungsgesellschaft fir

Presseverleger als Allheilmittel?)

Die Verlegerverbinde planen, ihre Rech-
te in eine Verwertungsgesellschaft ein-
zubringen. Ahnlich der GEMA im Mu-
sikbereich konnten hier Dienstanbieter
die notwendigen Rechte erwerben. Vo-
raussetzung ist, dass alle Presseverleger
Mitglied der Verwertungsgesellschaft
sind, also mit ihr Wahrnehmungsvertra-
ge abschlieflen. Dass dadurch simtliche
Unwigbarkeiten ausgeriumt werden
konnen, ist aber unwahrscheinlich. Das
Leistungsschutzrecht kann, muss aber
nicht von einer Verwertungsgesellschaft
wahrgenommen werden. Selbst wenn
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ein spezialisierter Anbieter eines News-
Aggregationsdienstes einen Lizenzver-
trag mit der Verwertungsgesellschaft ge-
schlossen hat, liuft er Gefahr, von Pres-
severlegern, die keine Mitglieder sind,
abgemahnt und verklagt zu werden.
Eine praktikable One-Stop-Shop-Losung
wird damit nicht erzielt.

Disclaimer und Erklarungen
auf der Webseite als Lésung?,

Das schadet vor allem den vielen Inhal-
te-Anbietern, die plotzlich gegen ihren
Willen Leistungsschutzrechte besitzen.
Die meisten Anbieter von journalisti-
schen Blogs oder Verlagswebseiten wer-
den schliefSlich wollen, dass ihre Ange-
bote weiterhin indexiert, gefunden und
mit Snippets in Suchmaschinen ange-
zeigt werden. Verschiedene grofle Seiten
haben sich bereits durch Erklirungen
dafiir ausgesprochen, a la: ,, Wir moch-
ten gern weiterhin indexiert und auch
unter Verwendung von Snippets gelistet
werden.“ Solche Hinweise haben den
Vorteil eines klaren Statements. Sie ha-
ben aber den Nachteil, dass sie von den
Software-Bots der Suchmaschinen nicht
ausgelesen werden konnen. Suchmaschi-
nen-Anbieter konnen schwerlich tausen-
de von Webseiten per Hand auf solche
Hinweise untersuchen und entscheiden,
wer wie gelistet wird. Es bediirfte tech-
nischer Losungen, die bislang jedoch
nicht in Sicht sind.

Hauptadressat: Suchmaschinen

Adressaten des Leistungsschutzrechts
sind zunichst die Anbieter von Suchma-
schinen. Das sind die grofSen Unterneh-
men wie Google, Yahoo und Microsoft,
aber auch die unzdhligen Anbieter klei-
ner Suchmaschinen. Hier ist die einzige
Grenze dadurch gesetzt, dass der An-
bieter gewerblich handeln muss. Dieses
Merkmal ist aber — wie auch sonst im
Urheberrecht — im Zweifel eher weit zu
verstehen. Dass tatsdchlich Gewinne ge-
macht werden, wird nicht erforderlich
sein, auch nicht, dass der Anbieter eine
GmbH oder eine andere juristische Per-
son ist. Ob einzelne Werbebanner fiir
eine Gewerblichkeit ausreichen, werden
letztlich die Gerichte kliren miissen.

Suchfunktionen auf der

Weiterhin ausgenommen sind - laut
Gesetzesbegriindung — webseiteninterne
Suchfunktionen. Offen ist dabei aber,
ob in die eigene Webseite implementier-
te Suchfunktionen (,,powered by Goog-
le“), mit denen man neben dem eigenen
Datenbestand auch allgemein im Web
suchen kann, hierunter fallen. Genauer
gesagt stellt sich die Frage, ob in solchen
Fillen der Webseitenbetreiber zum Such-
maschinenanbieter wird oder ob sich
etwaige Anspriiche auf den Suchmaschi-
nenbetreiber (zum Beispiel Google) be-
schrinken. Eine Antwort gibt es darauf
derzeit nicht. Im Zweifel wird es sich bis
auf Weiteres empfehlen, solche Funktio-
nen zu deaktivieren.

Horizontale Suchdienste und
soziale Netzwerke als Adressaten

Neben vertikalen Suchdiensten, die das
ganze Netz indexieren, sollen auch ho-
rizontale Dienste vom Leistungsschutz-
recht betroffen sein. Gemeint sind the-
menspezifische Suchfunktionen wie vor
allem News-Aggregatoren. Das Gesetz
nennt sie ,,Dienste, die Informationen
dhnlich [wie Suchmaschinen, Anm. des



Autors] aufbereiten“. Auch diese For-
mulierung eroffnet groffen Interpreta-
tionsspielraum. In der Gesetzesbegriin-
dung ist die Rede von ,systematischen
Zugriffen“ und Diensten, die nach ,,Art
einer Suchmaschine ihre Treffer generie-
ren®. Hiermit ist lediglich gesagt, dass
nur automatisch operierende Suchtech-
nologien unter das Leistungsschutzrecht
fallen. Wer Quellen manuell auswihlt,
zum Beispiel Linklisten erstellt, braucht
sich darum nicht zu kiitmmern.

Wie verhilt es sich aber beispielsweise
mit Anbietern von sozialen Netzwerken
wie Facebook oder Twitter? Immerhin
konnen auch in sozialen Netzwerken
themenbezogene Suchen durchgefiithrt
werden. Ob diese Funktionen suchma-
schinenartig sind, werden die Gerichte
entscheiden miissen. Hier werden sich
im Zweifel die Anbieter der Netzwerke
herumstreiten miissen. Dass ein Face-
book-Nutzer, der Links mit Snippets
postet, darunter fillt, ist wohl auszu-
schliefSen. Er betreibt keine Suchmaschi-
ne oder dhnlichen Dienst.

Achtung: Es ist unmdglich,
das Leistungsschutzrecht einzuhalten!

Weif man, dass man eine Suchma-
schine oder einen dhnlichen Dienst in
diesem Sinne betreibt, gehen die wirk-
lich schwierigen Fragen erst los. Denn
eines sollte deutlich sein: Es ist derzeit
fiir einen Suchdienst unmoglich, das
Leistungsschutzrecht einzuhalten, also
Rechte fur die Anzeige von Snippets ein-
zuholen. Das wiirde erfordern, mit allen
Anbietern von Webseiten, die nach der
Definition des Gesetzes Presseerzeugnis-
se sind, einzeln Vertrage zu schlieffen.
Abgesehen davon, dass es keine zentrale
Stelle fiir die Lizenzierung gibt, dirfte
diese Vorgehensweise daran scheitern,
dass es unmoglich herauszufinden ist,
welche Webseiten unter den Begriff des
Presseerzeugnisses fallen.

Die einzige Strategie ist — und das macht
die Ironie dieser Gesetzesnovellierung
besonders deutlich —, sich um das Leis-
tungsschutzrecht herumzudriicken. Mit
anderen Worten: Den Anbietern von

Suchdiensten bleibt nur tibrig, ihre An-
gebote so zu gestalten, dass sie nicht un-
ter das neue Recht fallen.

ie kdnnen Vermeidungsstrategien

Moglich ist zunidchst, pauschal jede
Publikation, die entfernt an ein Pres-
seerzeugnis erinnert, auszulisten. Na-
heliegender wird der Versuch sein, die
Suchergebnisse so auszugestalten, dass
sie gar nicht vom Leistungsschutzrecht
betroffen sind. Das Gesetz schlief$t
»nackte Links“ aus. Wie jedem bekannt
sein diirfte, sind sie jedoch als alleiniges
Suchergebnis unniitz.

Weil das so ist, hat der Gesetzgeber
selbst einen Vermeidungsmechanismus
geschaffen. In einer letzten Iterations-
schleife (vulgo: Schnellschuss) hat er
schliefSlich davon Abstand genommen,
jede Art Snippet zu schiitzen. Sinngemaf3

te der Rechteinhaber zu verstofSen. [...]
Einzelne Worter oder kleinste Textaus-
schnitte, wie Schlagzeilen, zum Beispiel
,Bayern schldgt Schalke’, fallen nicht
unter das Schutzgut des Leistungsschutz-
rechts. Die freie, knappe, aber zweck-
dienliche Beschreibung des verlinkten
Inhalts ist gewihrleistet. Suchmaschinen
und Aggregatoren miissen eine Moglich-
keit haben, zu bezeichnen, auf welches
Suchergebnis sie verlinken.“

Andere Juristen vertreten, dass die elf bis
fiinfzehn Worte des durchschnittlichen
Snippets in der allgemeinen Google-Su-
che die Grenze des gesetzlichen Vermei-
dungsmechanismus darstellen. Wieder
andere sagen, dass ein Snippet immer ein
»kleinster Teil“ ist. Und schliefSlich gibt
es die Meinung, dass die Beurteilung
des ,kleinsten Teils“ von der Linge des
Beitrags abhingt, auf den verlinkt wird.
Damit wire die zuldssige Liange eines
Snippets Einzelfallfrage, was wieder-

Es ist derzeit fur einen Suchdienst un-

moglich, das LSR einzuhalten, also Rechte

fir die Anzeige von Snippets einzuholen.

heifst es im Gesetz: Das Leistungsschutz-
recht ist irrelevant, wenn nur der Link
sowie eine ,knappe, aber zweckdien-
liche“ Beschreibung in Form einzelner
Worte oder , kleinster Textausschnitte®
angezeigt werden. Nur wer mehr an-
zeigen will, lduft in das Dilemma, sich
unmoglich rechtskonform verhalten zu
konnen.

Was aber ist ein kleinster Textausschnitt?
Der Bundestag konnte sich nicht eini-
gen, dies konkreter zu fassen, die Be-
grindung beschrinkt sich auf die vage
Erlauterung: ,,Die Empfehlung soll si-
cherstellen, dass Suchmaschinen und
Aggregatoren ihre Suchergebnisse kurz
bezeichnen konnen, ohne gegen Rech-

um den Tod effizienter, automatisierter
Suchdienstleistungen bedeuten wiirde.
Angesichts der Entstehungsgeschichte
des gesetzlichen Vermeidungsmecha-
nismus ist meines Erachtens davon
auszugehen, dass der Gesetzgeber Snip-
pets in der derzeit tiblichen Linge vom
Leistungsschutzrecht ausnehmen woll-
te. Momentan kann aber niemand die-
se Frage mit hinreichender Sicherheit
beantworten. Der Gesetzgeber hat ein
neues Betdtigungsfeld fiir Anwilte und
Gerichte geschaffen. Man kann nur hof-
fen, dass dies unter den grofsen Anbie-
tern wie Google und Springer ausgetra-
gen wird und nicht auf dem Riicken der
kleinen.
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Bedeutung fiir die Journalisten

Das Leistungsschutzrecht kann fiir Jour-
nalisten in zweierlei Hinsicht bedeutsam
sein. Einerseits stellt sich die Frage, ob
sie hierdurch einen Nachteil erleiden
konnten, zum Beispiel weil sie daran ge-
hindert werden, ihre Beitrdge ein zwei-
tes Mal zu verwerten. Zum anderen ist
zweifelhaft, ob sie von etwaigen Einnah-
men der Verleger profitieren konnen.

Der Gesetzgeber hat versucht, jegliche
beeintrachtigende Wirkung fiir Journa-
listen auszuschlieffen. Auf der einen Seite
sind sie — sofern sie nicht ausnahmsweise

Auch in Bezug auf die Einnahmeseite
der Journalisten sind noch viele Fragen
offen. Der Gesetzgeber hat immer wie-
der hervorgehoben, dass auch die Urhe-
ber wirtschaftlich vom Leistungsschutz-
recht profitieren sollen. Im Gesetz heifSt
es daher, dass die Urheber an der Ver-
glitung ,angemessen zu beteiligen sind.
Auch hiertiber wird man sich trefflich
streiten. Kommt es wie prognostiziert,
werden ohnehin keine Einnahmen er-
zielt. Selbst wenn das aber der Fall sein
sollte, haben verlagsnahe Juristen bereits
eine Antwort: Im Zweifel wird Beteili-
gung der Urheber bei Null liegen.

Das neue Recht wird kaum einen Nutzen

haben, aber viel Schaden und Rechts-

unsicherheit verursachen.

eine Suchmaschine oder einen News-Ag-
gregator betreiben — nicht Adressat der
Anspriiche. Sie miissen also zumindest
fir ihre eigenen Blogs und Webseiten
keine Rechte einholen oder sich mit Ver-
meidungsstrategien beschiftigen.
Andererseits kann das Recht nach dem
Gesetzeswortlaut nicht ,,zum Nachteil
des Urhebers [...] geltend gemacht wer-
den“. Was das bedeuten soll, ist unklar.
So wire es gerade fiir freie Journalis-
ten ein Nachteil, wenn ein Verlag, fiir
den sie schreiben, die Einwilligung fiir
Google News nicht abgibt. Denn dann
wiirden ihre Beitrdge dort nicht gelistet
und sie wiirden Aufmerksamkeit und
Reichweite verlieren. Dass ein Journa-
list aus diesem Grund einen Verlag dazu
zwingen konnte, sich bei Google News
anzumelden, ist aber hochst unwahr-
scheinlich. Wahrscheinlicher ist, dass es
sich bei der Formulierung um ein Relikt
aus einer fritheren Gesetzesversion han-
delt, die in der uiberarbeiteten Fassung
nicht entfernt wurde.

iRIGHTS DAS NETZ 2013/2014

Bedeutung fiir die Internet-Nutzer

Andere als die Anbieter von Suchma-
schinen und Aggregatoren sind durch
das Leistungsschutzrecht nicht betrof-
fen. Es kann also — ohne Riicksicht
auf die neuen Regelungen — weiterhin
gebloggt, verlinkt und zitiert werden —
natiirlich nur in dem vom Urheberrecht
gesetzten Rahmen.

Fazit]

Im Vorfeld waren sich fast alle unabhin-
gigen Beobachter der Causa Leistungs-
schutzrecht einig: Das neue Recht wird
kaum einen Nutzen haben, aber viel
Schaden und Rechtsunsicherheit verur-
sachen. Genau diese Folge ist jetzt ein-
getreten. Zwar hat sich der Gesetzgeber
uberzeugen lassen, den Anwendungsbe-
reich so klein zu halten, dass er kaum
noch feststellbar ist. Wenn man bedenkt,
dass am Anfang zur Debatte stand,
mehr oder weniger jede berufstitige

Person, die gesamte deutsche Wirtschaft
und jeden Blogger mit dem Leistungs-
schutzrecht zu belasten, ist dies immer-
hin ein Erfolg.

Dennoch: Das nunmehr in Kraft tre-
tende Rudiment wird nichts als Kolla-
teralschiden anrichten. Google hat mit
seinen MafSnahmen schon jetzt deutlich
gemacht, dass es sich nicht dazu zwin-
gen ldsst, fiir Snippets zu bezahlen. An-
dere Dienstanbieter werden vorwiegend
auf Vermeidungsstrategien setzen. Dabei
werden sie mit ihren offenen Fragen und
der damit einhergehenden Rechtsunsi-
cherheit allein gelassen. Die einen wis-
sen nicht, ob und wie sie zukiinftig noch
iiber Suchtechnologien auffindbar sind
und wie sie es anstellen sollen, dass ihre
Reichweite und Publizitdt nicht beschi-
digt wird. Die anderen werden an der
Frage verzweifeln, wie sie ihre Dienste
rechtskonform — wohlgemerkt abseits
vom Leistungsschutzrecht! — ausgestal-
ten sollen. Sie werden auslisten, nur
noch nackte Links anzeigen, ihre Diens-
te einstellen oder gar nicht erst auf den
deutschen Markt kommen. Die Lose-Lo-
se-Situation, die ich schon lange vorher
prognostiziert hatte, hat sich damit in
vollen Ziigen realisiert.

Foto: Jana Pofalla

Till Kreutzer ist Rechts-
anwalt, Rechtswissenschaft-
ler und Publizist. Er lebt in
Berlin. Er ist Partner beim

iRights.Lab und Anwalt bei
iRights.Law.
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DATENSCHUTZ FORTENTWICKELN

In der digitalen Welt ist vieles technisch moglich. Aber nicht alles sollte auch
gemacht werden und erlaubt sein. Der Datenschutz muss fit gemacht werden
flir die neuen Anforderungen, bestehende Grundprinzipien miissen fort-
entwickelt werden. Wir brauchen klare gesetzliche Regelungen. Derzeit wird
um eine europdische Datenschutz-Grundverordnung gestritten. Sie bietet
die groRe Chance, einen modernen Datenschutz zu schaffen. Nutzen wir sie!

www.vzbv.de/Datenschutz.htm
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Von der Kunst, staatliche Werke in Gebrauch zu nebmen

ART OF THE STATE

Staatliche Werke sind urheberrechtlich geschiitzt, auch wenn sie
mit Steuergeldern finanziert wurden. Das muss nicht sein.
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VON DER KUNST, STAATLICHE WERKE IN GEBRAUCH ZU NEHMEN

on Mathias Schindler|

Das Urheberrecht schiitzt nicht nur die
Arbeitsleistung des privaten Autors,
auch staatliche Werke werden davon
erfasst: von der Rede der Bundeskanz-
lerin auf einem Festbankett bis hin zum
Gutachten der Bundesnetzagentur. Fiir

Earthrise

der Einrdiumung von Nutzungsrechten
durch Urheber oder Rechteinhaber.

Fragt man nach dem Zweck des Ur-
heberrechts insgesamt, geht es meist um
den Schutz des Urhebers, um die Siche-
rung seiner finanziellen Existenz und
um die Schaffung von Anreizen fur die
Entstehung neuer Werke. Keiner die-

Dass es auch anders gebt, zeigt ein Blick iiber
den Atlantik. Alle Werke von US-amerikanischen

Bundesangestellten sind urheberrechtlich nicht

geschiitzt und konnen beliebig nachgenutzt werden.

alle diese urheberrechtlich geschiitzten
Werke gilt, dass jede Nutzung, Verbrei-
tung oder Bearbeitung einer Genehmi-
gung bedarf. Diese Genehmigung kann
sich entweder aus dem Urheberrecht
selbst ergeben, zum Beispiel in Form
des Zitatrechts, oder sie ergibt sich aus
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ser Griinde erklart, warum staatliche
Werke urheberrechtlich geschiitzt sind.
Niemand glaubt, dass ein Gesetz da-
durch besser, gerechter oder sorgfaltiger
formuliert wiirde, wenn es ausreichend
lange urheberrechtlich geschiitzt wire.
Und in der Tat findet sich im deutschen

Urheberrechtsgesetz in Paragraf 5 zu
wamtlichen Werken“ eine entsprechende
Vorschrift, die Gesetze, Verordnungen,
Erlasse und Urteile vom urheberrechtli-
chen Schutz ausnimmt. Das Gesetz wird
aber sehr eng ausgelegt, sodass alle an-
deren staatlichen Werke unters Urheber-
recht fallen.

Dass es auch anders geht, zeigt ein Blick
iiber den Atlantik. Alle Werke von US-
amerikanischen Bundesangestellten sind
urheberrechtlich nicht geschiitzt und
konnen beliebig nachgenutzt werden.
Das gilt auch fiir Fotos von NASA-
Astronauten und fiihrte dazu, dass mit
dem Foto ,,Earthrise® ein Bild entste-
hen konnte, das nicht nur zu den meist
reproduzierten Werken der Mensch-
heitsgeschichte zihlt, sondern den Blick
auf unseren Planeten ganz entscheidend
gepragt hat. Ohne diese Freigabe hitte
das Bild wahrscheinlich nie so weit ver-
breitet.

Wie nutzt der Staat den urheberrechtli-
chen Schutz? Er tut dies manchmal zu
systemwidrigen Zwecken, die keines-
falls der Intention des Urheberrechts
entsprechen. Ein besonders prominen-
ter Fall im Jahr 2013 war die Abmah-
nung und spiter die Einreichung einer
Klage gegen die WAZ-Mediengruppe
(inzwischen Funke-Mediengruppe) we-
gen der Veroffentlichung einer Reihe
von ,,Unterrichtungen des Parlaments*.
Die Bundeswehr erstellt diese tiber ihre
Auslandseinsitze, stuft sie jedoch als
Verschlusssache ein. Das Verteidigungs-
ministerium stitzte seinen Anspruch
auf die Loschung der Daten aus dem
Internet einzig auf den urheberrecht-
lichen Schutz dieser Berichte, wie das
Blog Netzpolitik.org berichtete. Eine
solche Indienstnahme des Urheberrechts
zu rein politischen Zwecken ist in einer
freiheitlichen Gesellschaft sehr bedenk-
lich und hat deshalb den Argwohn der
Journalistenverbinde erregt. Der Deut-
sche Journalisten-Verband kritisiert die
Klage als einen Einschiichterungsver-
such gegen Journalistinnen und Jour-
nalisten, die ihren Informationsauftrag
gegeniiber der Offentlichkeit ernst
nehmen.
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Open-Government-Initiativen bleiben
blofle Lippenbekenntnisse, wenn man
sich in diesem Zusammenhang nicht
ebenfalls tiber das Schutzniveau von
Werken verstindigt, die der Staat beauf-
tragt hat oder die in 6ffentlichen Einrich-
tungen vorgehalten werden. Bislang ver-
wiesen Bedenkentriger stets auf die Ein-
nahmen, die dem Staat durch eine libera-
lere Haltung in der Freigabepolitik ent-
gingen. In den letzten 18 Monaten hat
Wikimedia Deutschland Parlamentarier
verschiedener Parteien gebeten, durch
kleine Anfragen die jeweiligen Landesre-
gierungen und die Bundesregierung nach
Zahlen dazu zu bitten, insbesondere zu
den Einnahmen aus der Einraumung von
Nutzungsrechten an Dritte.

Fiir den Bund und die Linder war das
Ergebnis erntichternd. Gemessen am
Gesamthaushalt, dem Aufwand zur Er-

stellung der jeweiligen Werke und den
Kosten fir das Aushandeln von indivi-
duellen Nutzungsvertragen sind die Ein-
nahmen verschwindend gering. Selbst
wenn man grofiziigig alle Buchungen
und Abkommen mit bundeseigenen Un-
ternehmen hinzunimmt, machen diese
Einnahmen im Jahr 2013 einen Bruch-
teil des Bundeshaushalts aus: lediglich
5,7 Millionen Euro.

Wenn es die kiinftige Bundesregierung
mit Open Data ernst meint, wird sie
ihre Liebe fiir die Gemeinfreiheit amt-
licher Werke entdecken missen. Ein
kleiner Eingriff — die Ausweitung von
Paragraf 5 des Urheberrechtsgesetzes auf
mehr staatliche Werke als bisher — wire
kostenneutral, verwaltungsentlastend
und wiirde mit einem Federstrich eine
grofle Zahl an Werken in die allgemeine
Nachnutzbarkeit tiberfithren.

Foto: Nina Gerlach: CC BY-SA
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Als multistakeholder Plattform beschéftigen wir uns mit den Auswirkungen der
Digitalisierung auf die Gesellschaft. Nachstes Jahr werden u.a. die Entwicklung
landlicher Regionen durch das Internet, Sharing-Economy und eHealth Thema sein.

Wir sind offen fiir neuen Ideen, Experten und Kooperationspartner:
Kontaktiert uns! www.collaboratory.de

Internet & Gesellschaft

{Co:llaboratory)
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Was war los im Netz?

APRIL 2013
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02.04.: Die Internet-
wirtschaft wehrt sich
gegen einen Gesetzes-
entwurf zur IT-Sicher-
heit. Mit den geplanten
Informations-, Kontroll-
und Anordnungsbefug-
nissen des Bundesamts
fiir Sicherheit in der In-
formationstechnik (BSI)
drohe Uberregulierung.
Der Entwurf sieht unter
anderem die Pflicht

fiir Unternehmen vor,
Stdrungen und Hacker-
angriffe zu melden.

04.04.: Ein weltweites
Netzwerk von Journa-
listen veréffentlicht ge-
meinsam ausgewertete
Daten Uber Steueroa-
sen (,Offshore Leaks”).
In Deutschland sind die
Siiddeutsche Zeitung
und der NDR beteiligt.
Eine anonyme Quelle
hatte Datenséatze von
130.000 potenziellen
Steuersiindern zugang-
lich gemacht.

03.04.: Der Bundesnachrichtendienst
liberwachte 2011 etwa 3 Millionen
Netzverbindungen, darunter E-Mails,
Telefonate und Faxe. Das ergibt ein
Bericht des fiir die Geheimdienste zu-
standigen Parlamentarischen Kontroll-
gremiums (PKG). ,Nachrichtendienst-
lich relevant” waren fir den BND am
Ende nur 290 Verbindungen.
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08.04.: Ein US-Bezirks-
gericht verbietet den
Weiterverkauf ,gebrauch-
ter” Musikdateien Uber
das Online-Portal Redigi.
Es komme dabei zu einer
unerlaubten Kopie, selbst
wenn der Verkaufer die
alte” Datei bei sich
|6sche.

08.04.: Der 3D-Drucker
wird einzelne Branchen
stark verandern. Damit
rechnen laut einer Um-
frage des IT-Verbands
Bitkom rund 80 Prozent
aller ITK-Unternehmen.
Mit den Druckern kénnten
Verbraucher kiinftig
Gliter wie Spielzeug oder
Geschirr privat herstellen.
Der Verband erklart, der
Markenschutz miisse an-
gesichts der 3D-Drucker
«neu gedacht” werden.

11.04.: In den USA verspricht Facebook
seinen Werbekunden passgenauere Anzeigen.
Méglich wird laut Facebook zum Beispiel,
gezielt nur die Nutzer anzusprechen, die sich
in den kommenden Monaten hdchstwahr-
scheinlich einen Kleinwagen anschaffen. Das
Unternehmen kooperiert hierflir mit externen
Daten-Auswertern.

11.04.: Die Rasterung von mehr
als einer Million Mobilfunkdaten
im Rahmen einer Anti-Nazi-Demo
2011 in Dresden war verhéltnis-
und rechtmaBig. Das entscheidet
das Amtsgericht Dresden und
weist eine Klage der Bundestags-
abgeordneten Halina Wawzyniak
(Linke) gegen die polizeiliche
MaBnahme zuriick.

14.04.: Google erhélt einen der Big-Brother-
Awards 2013. ,,Unter dem Deckmantel
einer Suchmaschine und anderer Gratis-
Dienste wie Maps, Docs und Youtube
sammelt der Werbekonzern Google auf
Schritt und Tritt Echtzeit-Daten tiber alles
und jeden und kategorisiert Menschen fir
seinen Werbeprofit”, begriindet die Jury
des Negativ-Preises, der an Datenschutz-
Suinder vergeben wird.




] ]

19.04.: Die Amazon
Studios haben Pilot-
folgen zu 14 méglichen
Serien verdffentlicht.
Anhand von Streaming-
Daten und Zuschau-
erkritiken will der
Amazon-Ableger spater
entscheiden, welche
Konzepte tatsachlich
als Serie produziert
werden.

22.04.: Der Bundestag verabschiedet
den Schlussbericht zur Enquete-
Kommission , Internet und digitale
Gesellschaft”. Die Netzpolitik sei in der
Mitte des Parlaments angekommen, so
das Fazit. Nun dreht sich die Diskussi-
on um einen standigen Ausschuss zur
Netzpolitik im Bundestag.

23.04.: Facebook darf vorerst weiter die

Klarnamen angeben. Das entscheidet das
Oberverwaltungsgericht Schleswig. Das
Unabhéngige Landeszentrum fiir Datenschutz
Schleswig-Holstein (ULD) wollte Facebook die
Klarnamen-Pflicht verbieten.

26.04.: Der Bundestag verabschiedet mit den Stimmen
von Schwarz-Gelb und den Griinen die Schutzfristver-
langerung fir Tonaufnahmen. Damit verlangert sich der
Schutz fiir Tontragerhersteller und ausiibende Musiker
von 50 auf 70 Jahre. Die Anderung setzt eine EU-
Richtlinie um. Zahlreiche Urheberrechtler kritisieren die
Verlangerung.

29.04.: Die Grinen im Bundestag und im EU-
Parlament starten eine Online-Kampagne gegen
den Export digitaler Waffen. Die Ausfuhr von
Uberwachungstechnik und Zensursoftware aus
der EU werde nicht ausreichend kontrolliert.

29.04.: Mehr als die Halfte des Risikokapi-
tals, das deutschen Start-ups zu Verfligung
steht, wandert nach Berlin. 2012 waren es
133 Millionen Euro, viermal so viel wie 2009.
Das teilen der IT-Verband Bitkom und der
Bundesverband Deutscher Kapitalbeteili-
Konten von Nutzern sperren, die nicht ihre gungsgesellschaften (BVK) mit.

—

30.04.: Das soziale Netzwerk
Schiilervz schlieBt wegen
Mitgliederschwunds. Bilder,
Nachrichten, Links, Pinnwand-
eintrdge und alle anderen
Daten Nutzer werden ge-
|6scht. Studivz und Meinvz
bleiben online.
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on Kaya Koklii

nen inter-

ag diskutiert und verhan-

elt, der eine neue urheberrechtliche Aus-

nahmeregelung fiir Blinde, Sehbehinderte

und Menschen mit Leseschwiche ermog-

lichen sollte. Lange Zeit sah es so aus, als
wiirde eine Einig e

brachte fiir die damals bereits an-

etzte diplomatische Konferenz in Marra-

kesch keinen Durchbruch. Zu viele wesent-

liche Punkte standen noch zur Diskussion,
ohne dass ein Konsens in Sicht schien.

Wende in Marrakesch
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WAS BRINGT DER WIPO-BLINDENVERTRAG?

Foto: Koklu

Kaya K&klu ist wissen-
schaftlicher Referent am
Max-Planck-Institut fur
Immaterialguter- und
Wettbewerbsrecht in
Minchen. Fir das Max-
Planck-Institut nahm er als
Beobachter an der WIPO-
Konferenz teil.
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ten als gutes und praktikables Ergebnis
feierten. Selbst Stevie Wonder loste sein
Versprechen ein und reiste kurzfristig
nach Marrakesch, um den Delegierten
am letzten Abend als kleines Danke-
schon ein unvergessliches Privatkonzert
zu geben.

Der Vertrag im Detail

Der vereinbarte Vertragstext enthalt
einige bemerkenswerte Eckpunkte, die
darauf hoffen lassen, dass sich nicht nur
rechtlich, sondern auch in der Praxis ei-
niges bewegen wird:

er wird beglinstigt?

Der Vertrag verpflichtet die Unter-
zeichnerstaaten, eine zwingende urhe-
berrechtliche Schranke zugunsten von
Menschen einzufiihren, die aufgrund ei-
ner Behinderung nicht in der Lage sind,
gedruckte Texte zu lesen (Artikel 4). Die
Definition der beglinstigten Personen ist
erfreulich weit, sodass nicht nur Blinde
und Sehbehinderte umfasst werden, son-
dern auch Menschen mit Leseschwiche
oder korperlicher Behinderung, die ei-
nen gedruckten Text nicht lesen konnen
(Artikel 3).

Diesen Menschen soll ein moglichst bar-
rierefreier Zugang zu urheberrechtlich
geschiitzten Texten, Notationen und
dazugehorigen Illustrationen ermoglicht
werden. Um dieses Ziel zu ermoglichen,
sieht der Vertrag vor, die ausschlief3li-
chen Rechte auf Vervielfiltigung, Ver-
breitung und offentliche Zuganglichma-
chung - die Veroffentlichung im Internet
- zwingend zu beschrinken (Artikel 4).

er darf Blindenversionen erstellen?

Die im Vertrag genannten Einrichtungen
(sogenannte authorized entities) sind
berechtigt, von der Schranke Gebrauch
zu machen. Zu ihnen zihlen nicht nur
staatliche Stellen oder anerkannte Blin-
denorganisationen, sondern insbesonde-
re auch Bibliotheken (Artikel 2c¢).

Diesen Einrichtungen wird unter ande-
rem das Recht zugestanden, diejenigen

Anderungen an urheberrechtlich ge-
schiitzten Werken vorzunehmen, die er-
forderlich sind, um sie Blinden und Seh-
behinderten in einem barrierefreien For-
mat zugédnglich zu machen (Artikel 4a).

orrang der Schranke
bei Kopierschutz

Bemerkenswert ist, dass der Vertrag
ausdriicklich — wenn auch sprachlich
etwas umstindlich — vorsieht, dass tech-
nische Schutzmafinahmen eines Rechte-
inhabers privilegierte Handlungen im
Rahmen der neuen Regelung rechtlich
nicht einschrianken diirfen (Artikel 7).
Das bedeutet: Die im Vertrag genannten
Einrichtungen haben das Recht, einen
etwaigen Kopierschutz zu umgehen oder
zumindest die Herausgabe einer barrie-
refreien Version des Werkes zu fordern.

Einfuhr auch durch private

Von weiterer erheblicher Bedeutung sind
die Regelungen, die den Export und den
Import von barrierefreien Werken erlau-
ben (Artikel 5 und 6). Ein besonderes
Anliegen der Blindenorganisationen war
hierbei, dass nicht nur die privilegierten
Einrichtungen, sondern auch Personen
individuell ein barrierefreies Werk im-
portieren diirfen — jedenfalls, sofern sie
unter den Kreis der Berechtigten (Arti-
kel 3) fallen.

Dies ist vor allem vor dem Hintergrund
bedeutsam, dass in vielen Staaten Blinde
und Sehbehinderte nicht iber Blinden-
vereinigungen organisiert sind. Von Be-
ginn an war klar, dass auch diese Men-
schen von dem Repertoire internationa-
ler Anbieter barrierefreier Werke (wie
Bookshare.org oder Tiflolibros.com.ar)
profitieren sollen.

I Ausnahmen fur kommerziell

erhiltliche Titel méglich

Erkennbar ein Ergebnis eines Kom-
promisses ist die Regelung, nach der
es Unterzeichnerstaaten erlaubt ist, die
urheberrechtliche Regelung durch ein



Die beteiligten Delegationen konnten sich
auf einen Vertragstext einigen, der das Leben
von Millionen von Sehbehinderten in dieser

Welt merklich verbessern kann.

zusitzlich erforderliches Anwendungs-
kriterium einzugrenzen (Artikel 4 Ab-
satz 4). Es handelt sich hierbei um die
Maoglichkeit, die Ausnahmeregelung nur
auf diejenigen Werke anzuwenden, die
nicht bereits zu wirtschaftlich angemes-
senen Bedingungen in einem barriere-
freien Format auf dem jeweiligen Markt
erhaltlich sind.

Demzufolge miissen also privilegierte
Einrichtungen zunéchst priifen, ob das
Werk im jeweiligen Heimatmarkt nicht
bereits kommerziell in einem fiir Blinde
und Sehbehinderte zugianglichen Format
angeboten wird, bevor sie Blindenversi-
onen erstellen. Diese Regel kann einen
erheblichen administrativen, aber auch
finanziellen Aufwand fir Blindenorgani-
sationen bedeuten.

Immerhin wurde aber bewusst darauf
verzichtet, dieses Kriterium auch auf den
grenziiberschreitenden Verkehr (Arti-
kel 5) anzuwenden. Damit brauchen pri-
vilegierte Einrichtungen zumindest nicht
zu prifen, ob das Werk auch in dem
ausldndischen Zielland bereits barriere-
frei auf dem Markt zuginglich ist. Wie
viele Staaten letztlich von dieser Ein-
schrinkung Gebrauch machen wollen,
ist derzeit noch nicht abzusehen. Die Re-
gelungen sehen jedenfalls vor, dass diese
Staaten eine Erklarung bei der WIPO zu
hinterlegen haben (Artikel 4 Absatz 4).

Staaten entscheiden, ob Nutzungen
verglitet werden miissen

Im Ubrigen bleibt noch zu erwihnen,
dass es den Unterzeichnerstaaten freige-
stellt ist, ob sie die Nutzung im Rahmen
des Blindenvertrags vergiitungspflichtig

ausgestalten (Artikel 4 Absatz 5). Dies
wird insbesondere fiir diejenigen Staa-
ten eine Option darstellen, die bereits
uber ein funktionierendes System von
Verwertungsgesellschaften oder iber
eine steuerfinanzierte Vergiitung fiir ver-
gleichbare Nutzungen verfiigen.

\Was andert sich in der Praxis?|

Bewertet man die oben genannten Eck-
punkte des Marrakesch-Vertrages auf
ihre Praktikabilitit, kann man feststel-
len: Den beteiligten Delegationen ist es
weitgehend gelungen, sich auf einen Ver-
tragstext zu einigen, der das Leben von
Millionen von Sehbehinderten in dieser
Welt merklich verbessern kann. Der
Vertrag wird — sobald er von den Ein-
zelstaaten ratifiziert ist — privilegierten
Einrichtungen erméoglichen, Werke in
einem barrierefreien Format tiber Lan-
desgrenzen hinweg Sehbehinderten zur
Verfiigung zu stellen.

Nationale Umsetzung entscheidend

Mit diesem Meilenstein wird es gelingen,
den leider noch bestehenden Biichernot-
stand fiir Sehbehinderte (book famine)
zu lindern und das zugingliche Reper-
toire an Werken in barrierefreien Forma-
ten kontinuierlich auszubauen. Bis Seh-
behinderte ihren sehenden Mitmenschen
beztiglich der Zugangsmoglichkeiten zu
urheberrechtlich geschiitzten Werken
gleichgestellt sind, werden aber sicher
noch viele Jahre vergehen. Allerdings ist
mit dem multilateralen Konsens im Mar-
rakesch-Vertrag ein wichtiger Schritt in
die richtige Richtung getan.

Es bleibt daher zu hoffen, dass moglichst
viele Staaten den Vertrag kurzfristig rati-
fizieren und in nationales Recht umset-
zen. Blindenvereinigungen arbeiten be-
reits intensiv an Mustervorschriften, die
den einzelnen Staaten bei der Umsetzung
als Vorlage dienen konnten.

Die Folgen fiir Deutschland

Deutschland wird mit einer Ratifizie-
rung des Marrakesch-Vertrages sein Ur-
heberrechtsgesetz anpassen miissen. Als
Ausgangspunkt bieten sich hierfiir die
Regelungen fiir behinderte Menschen
in Paragraf 45a Urheberrechtsgesetz an,
auch wenn die Vorschrift derzeit noch
nicht zwischen verschiedenen Arten der
Behinderung unterscheidet. Zu erweitern
wire die Vorschrift in jedem Fall um
das Recht der offentlichen Zugédnglich-
machung. Dartiber hinaus werden wohl
neue Regelungen zur Zuldssigkeit des
grenziiberschreitenden Verkehrs erfor-
derlich. Es ist zu erwarten, dass bei der
Umsetzung drei bereits bestehende Rege-
lungen beibehalten werden: Erstens das
Kriterium der Erforderlichkeit — die Aus-
nahme greift nur, wenn nicht bereits eine
angepasste Ausgabe verfligbar ist (Para-
graf 45a Absatz 1). Zweitens die Vergii-
tungspflicht fiir entsprechende Nutzun-
gen lber eine Verwertungsgesellschaft
(Paragraf 45a Absatz 2). Und drittens
die Durchsetzung der Ausnahmeregelung
gegeniiber technischen Schutzmafsnah-
men (Paragraf 95b Absatz 1 Nr. 2).

erzogerungen bei der Umsetzung
zu befirchten

Bei einem Treffen der EU-Mitgliedstaa-
ten am 8. Juli 2013 in Briissel wurde
deutlich, dass mit einer schnellen Ratifi-
zierung des Marrakesch-Vertrages kaum
zu rechnen ist. Das ist bedauerlich, da
jede Verzogerung bei der Ratifizierung
die Ungleichbehandlung von Sehenden
und Sehbehinderten unnétig aufrechter-
hilt — obschon eigentlich jedem bewusst
sein miisste, wie dringend ein barriere-
freier Zugang zu Wissen und Kultur ge-
braucht wird.
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DIE KNECHTE



Als Internetnutzer sind V\LirdiaqUntel_r‘:c‘_r_\_e_n

der groB3en Internetunternehmen *Fur das
Versprechen von Komfort nehmen wir-Ein-
schrankungen unserer Freiheit und Sicher-
heit hin. Zeit, gegen unsere Lehnsherren
aufzubegehren! Ein Essay des Internet-

und Sicherheitspezialisten Bruce Schneier.

S

on Bruce Schneie

Facebook missbraucht regelmafig die Pri-
vatssphidreregelungen seiner Nutzer_innen.
Google hat seinen beliebten RSS-Feed-Rea-
der eingestellt. Apple verbietet alle iPhone-
Apps mit politischem oder sexuellem Inhalt.
Microsoft wird nachgesagt, dass sie mit
Regierungen kooperieren, die Skype-Anrufe
ausspionieren — allerdings weifS man nicht,
welche. Sowohl Twitter als auch LinkedIn
mussten kiirzlich Sicherheitsliicken aufde-
cken, die sensible Daten vieler tausend Nut-
zer betrafen.

Wenn man sich selbst als einen der gliicklo-
sen Bauern im Machtkampf der Serie ,,Game
of Thrones® zu sehen beginnt, hat man da-
mit vermutlich gar nicht so unrecht. Die
oben genannten sind keine traditionellen
Unternehmen und wir sind keine Kunden im
traditionellen Sinn. Diese Unternehmen sind
Lehnsherren und wir sind ihre Knechte, Bau-
ern und Leibeigenen.

Die Machtlage in der IT hat sich verscho-
ben, jeweils zugunsten von Anbietern von
Cloud-Diensten und Verkidufern von in sich
geschlossenen Plattformen. Diese Macht-
verschiebung beeinflusst viele Dinge, vor
allem jedoch die Sicherheit im Netz. Friiher
lag die Verantwortung fiir die Sicherheit ei-
nes Computers bei den Nutzer_innen. Diese
haben eigenverantwortlich ein Antivirenpro-
gramm erworben und eine Firewall instal-
liert; Sicherheitsliicken in diesen Systemen
schob man auf die Nachlissigkeit des Nut-
zers. Dieses Geschiftsmodell hat durchaus
einen Aspekt, der an Wahnsinn grenzt. Nor-
malerweise erwarten wir von den Produkten
und Dienstleistungen, die wir kaufen, dass
sie sicher und zuverlissig sind - lediglich in
der IT haben wir miserable Qualitit toleriert
und einen riesigen Verbrauchermarkt fiir Si-
cherheitsprodukte unterstiitzt.

Mit dem Erwachsenwerden der IT-Industrie
erwarten wir nun groffere und sofortige Si-
cherheit. Dies wurde hauptsichlich durch
zwei Technologietrends ermoglicht: Cloud
Computing und verkaufsgesteuerte Platt-
formen. Ersteres bedeutet, dass die meisten
unserer Daten in externen Netzwerken ge-
speichert sind: Google Docs, Salesforce.com,
Facebook oder Gmail zum Beispiel. Letzte-
res heifSt, dass unsere neuen internetfihigen
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COMPUTERSICHERHEIT

Wir haben unsere Computer einst genutzt, um
Dinge zu erledigen. Heute nutzen wir unsere
verkaufsgesteuerten Computergerdte, um
andere Orte zu besuchen. Und alle diese Orte

gehoren jemandem.

Gerite tiberwiegend geschlossene Platt-
formen sind, die durch den Verkiufer

Foto: Rama

kontrolliert werden und uns dadurch
wenig Spielraum zur Konfiguration ge-
ben, wie zum Beispiel iPhones, Chrome-
books, Kindles oder Blackberries. Unse-
re Beziehung mit der IT hat sich verin-
dert. Wir haben unsere Computer einst

genutzt, um Dinge zu erledigen. Heute
Bruce Schneier ist einer nutzen wir unsere verkaufsgesteuerten
der bekanntesten US-

amerikanischen Experten
fiir Computersicher:heit besuchen. Und alle diese Orte gehoren

Computergerite, um andere Orte zu

und Kryptografie. Als jemandem.
Autor machte er sich mit
Biichern liber Computer-

sicherheit einen Namen. ir delegieren unsere Sicherheit.
Auf Deutsch erschien Und verlieren sie dadurch

zuletzt sein Buch ,Die
Kunst des Vertrauens:

Liars and Outliers”. Das neue Sicherheitsmodell besteht dar-

in, die Sicherheit an jemand anderen zu
delegieren — und der sagt uns nichts tiber
die Details. Ich habe keine Kontrolle
tiber die Sicherheit meines Gmail- oder
Flickr-Fotoaccounts. Ich kann keine gro-
Sere Sicherheit fiir meine Prezi-Prisen-
tationen oder meine Aufgabenlisten bei
Trello verlangen — egal, wie vertraulich
sie sind. Ich kann keinen dieser Cloud-
Dienste prifen. Ich kann auf meinem
iPad keine Cookies 1oschen oder sicher-
gehen, dass Dokumente vorschriftsma-
Big geloscht sind. Updates auf meinem
Kindle werden automatisch gemacht —
ohne mein Wissen oder mein Einver-
stindnis. Ich habe so wenig Einsicht in
die Sicherheitsstandards bei Facebook,
dass ich nicht einmal weif3, welches Be-
triebssystem sie benutzen.

Es gibt eine Menge guter Griinde, die
uns alle in die Arme dieser Cloud-Diens-
te und verkaufsgesteuerten Plattformen
treiben. Die Vorteile sind enorm: Sie

sind meist kostenfrei, komfortabel und
verldsslich. Aber es ist von Natur aus
eine Lehnsbeziehung. Wir tbergeben
die Kontrolle iiber unsere Daten und
Computerplattformen an diese Unter-
nehmen und glauben ihnen, dass sie
uns gut behandeln werden und uns vor
Missbrauch schiitzen werden. Und wenn
wir ihnen unsere absolute Loyalitit aus-
sprechen — wenn wir sie unsere E-Mails
und unseren Kalender und unser Adress-
buch und unsere Fotos und tiberhaupt
alles kontrollieren lassen — bringt uns
das noch mehr Vorteile. Wir werden
ihre Knechte, oder — an einem schlechten
Tag — ihre Leibeignen. Und es gibt eine
Menge Lehnsherren da draufien.

Die Welt des Internets ist
voller Lehnsherren

Google und Apple gehoren ganz offen-
sichtlich dazu, aber auch Microsoft ver-
sucht Nutzerdaten und die Endnutzer-
plattform zu kontrollieren. Facebook ist
ein Lehnsherr, der einen GrofSteil unseres
Soziallebens im Internet tiberwacht. An-
dere Lehnsherren sind kleiner und spezi-
alisierter — Amazon, Yahoo, Verizon und
dergleichen — aber das Geschiftsmodell
ist das gleiche. Natiirlich hat diese lehn-
hafte Sicherheit auch ihre Vorteile. Diese
Unternehmen sind in puncto Sicherheit
viel versierter als der durchschnittliche
User. Automatische Backups haben be-
reits millionenfach Daten nach Zusam-
menbriichen von Hardware, Userfehlern
und Virenbefall gerettet.

Lehnartige Sicherheit birgt aber auch
unglaublich viele Risiken. Verkaufer
konnen — und tun es auch — Sicherheits-
fehler begehen, die hunderttausende
Menschen betreffen. Verkaufer konnen
Menschen in Geschiftsbeziehungen qua-
si einschliefSen, sodass es schwer wird,
seine Daten mit sich zu nehmen und sich
aus diesen Geschiftsbeziehungen zu 16-
sen. Verkdufer konnen sich willkiirlich
gegen unsere Interessen wenden — Face-
book tut dies stindig, zum Beispiel wenn
es die Nutzereinstellungen dndert, neue
Features einrichtet oder die Einstellun-
gen zur Privatsphire tiberraschend an-



passt. Viele dieser Verkdufer geben
unsere Daten an die Regierung, ohne
uns davon in Kenntnis zu setzen, unser
Einverstindnis einzuholen oder dies ir-
gendwie zu rechtfertigen — so gut wie
alle verkaufen die Daten fiir den Profit.
Das tiberrascht wenig, zumal von Unter-
nehmen erwartet werden muss, dass sie
unternehmerisch handeln und nicht zu-
gunsten der Interessen ihrer Nutzer.

Als Knechte bearbeiten wir das
Land von Google & Co.

Die Lehnsbeziehung basiert von Natur
aus auf Macht. Im Europa des Mittel-
alters erwies das Volk dem Lehnsherren
uneingeschriankte Loyalitdit im Aus-
tausch fir den von ihm angebotenen
Schutz des Volkes. Dieses Arrangement
verinderte sich erst, als den Lehnsherren
klar wurde, dass alle Menschen Macht
entwickeln konnten und tun konnten,
was sie wollten. Knechte wurden be-
nutzt und missbraucht, Bauern wurden
an ihr Land gebunden und zu Leibeige-
nen gemacht.

ihren Machtkampf. Auf diese Art wer-
den wir zu Leibeignen, die im Schweifle
ihres Angesichts das Land ihres Lehns-
herren bearbeiten. Wenn Sie mir nicht
glauben, versuchen Sie einmal, Thre Da-
ten mitzunehmen, wenn Sie Thren Face-
book-Account kiindigen. Und wenn der
Krieg zwischen den Internetgiganten erst
einmal ausbricht, wird daraus ein Kolla-
teralschaden fir uns alle.

ir brauchen einen Aufstand gegen
die Lehnsherren. Sofort.

Wie iiberleben wir also? Wir haben zu-
nehmend nur eine Moglichkeit: Wir
miissen irgendjemandem vertrauen. Also
miissen wir entscheiden, wem wir unser
Vertrauen schenken — und wem nicht —
und uns dann entsprechend verhalten.
Das ist alles andere als leicht — unsere
Lehnsherren geben ihr Bestes, keine
Klarheit im Bezug auf ihre Handlun-
gen, ihre Sicherheit oder irgendetwas zu
schaffen. Wir miissen also alle Macht,
die wir als Individuum noch haben,
nutzen, um mit unseren Lehnsherren

Die Lehnsherren haben viele Rechte,

aber wenig Verantwortung oder Grenzen.

Wir missen fur ein Gleichgewicht in

dieser Beziehung sorgen.

Bei den Lehnsherren des Internets ist es
ihre Beliebtheit und Allgegenwart, die
ihren Profit ermoglichen — Gesetze und
Verbindungen zur Regierung machen es
ihnen noch leichter, an der Macht fest-
zuhalten. Diese Lehnsherren wetteifern
miteinander um Profit und Macht. Ver-
bringt man viel Zeit auf ihren Seiten und
gibt ihnen personliche Informationen,
zum Beispiel per E-Malil, per eingege-
benem Suchbegriff, per Status-Update,
,,Gefillt mir“-Klick oder einfach iiber
ein personalisiertes Surfverhalten, liefert
man ihnen zusitzliches Rohmaterial fiir

zu verhandeln. Im Endeffekt sollten wir
versuchen, auf keinen Fall in Extreme
zu verfallen, weder auf politischem,
noch sozialem oder kulturellem Par-
kett. Natiirlich kann es passieren, dass
wir ohne Anspriiche einfach mundtot
gemacht werden, aber das betrifft meist
nur diejenigen, die sich an den Randern
des Gefiiges befinden. Das bietet zugege-
benermafSen nicht viel Trost, aber es ist
wenigstens etwas.

Strategisch gesehen haben wir also be-
reits einen Maffnahmenplan. Kurzfristig
gesehen miissen Nischen auf legalem

Weg aufrechterhalten bleiben, das heifst,
die Moglichkeit, unsere Hardware, Soft-
ware und Daten modifizieren zu konnen.
Diese Dinge beschranken den Spielraum
der Lehnsherren, Profit aus uns zu schla-
gen, und sie erhohen die Chancen, dass
der Markt sie dazu zwingen wird, gii-
tiger zu sein. Das Letzte, was wir wol-
len, ist, dass die Regierung — also auch
wir — Gelder darauf verschwendet, ein
bestimmtes Geschiftsmodell einem an-
deren vorzuziehen, und damit den Wett-
bewerb unterdriickt.

Langfristig gesehen mussen wir alle da-
ran arbeiten, das Machtungleichgewicht
wieder auszubalancieren. Das mittel-
alterliche Lehnswesen entwickelte sich
zu einer ausgeglicheneren Beziehung, in
der Lehnsherren sowohl Verantwortung
als auch Rechte hatten. Das Lehnswe-
sen, das wir heutzutage in Bezug auf
das Internet vorfinden, ist einseitig.
Wir haben gar keine andere Wahl, als
den Lehnsherren zu vertrauen, aber wir
bekommen im Gegenzug wenig Sicher-
heiten zugesprochen. Die Lehnsherren
haben viele Rechte, aber wenig Verant-
wortung oder Grenzen. Wir miissen fiir
ein Gleichgewicht in dieser Beziehung
sorgen und der einzige Weg, wie wir dies
erreichen konnen, ist das Eingreifen der
Regierungen. Im Europa des Mittelalters
garantierte der Aufstieg des Einheitsstaa-
tes und die gesetzmifSige Regelung von
Angelegenheiten die Stabilitit, die dem
Lehnssystem fehlte. Als Erste verordnete
die Magna Carta den Regierungen Ver-
antwortung und brachte Menschen auf
den langen Weg in Richtung Regierung
durch das Volk und fiir das Volk.

Wir brauchen einen dhnlichen Prozess,
um unsere heutigen Lehnsherren zu zii-
geln — leider ist das nichts, was uns die
blofle Marktkraft geben kann. Die schie-
re Definition von Macht ist in Verinde-
rung begriffen und das Problem betrifft
weit mehr als das Internet und unsere
Beziehungen zu unseren IT-Dienstleis-
tern.

Aus dem amerikanischen Englisch

von Cosima Bredereck.

Zuerst erschienen in der

Harvard Business Review am 6. Juni 2013.
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Was war los im Netz?
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06.05.: Erstmals sind die 3D-Druck-
daten einer kompletten Waffe online
verflgbar. Dabei handelt es sich um
die 9mm-Pistole , Liberator” der
US-Gruppe Defense Distributed. Sie
soll kiinftig auch mit glinstigen 3D-
Druckern herzustellen sein.

07.05.: Der Verein Digitale Gesellschaft

fordert mit einer neuen Webseite ein Recht
auf Remix. Demnach soll es erlaubt sein,
fremde Werke zu verédndern und das neue

Endprodukt zu veréffentlichen.

07.05.: Syrien geht komplett offline.
Google verzeichnet in dem Biirger-
kriegsland fur fast einen Tag gar keinen
Datenverkehr mehr. Die Ursachen
bleiben unklar.

13.05.: US-Prasident
Barack Obama will die
Erforschung des 3D-Drucks
mit millionenschweren

Programmen férdern. Die

,revolutionare Techno-
logie” sei ein Schlissel
fur mehr Wachstum und
Beschéftigung.
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14.05.: Der Online-Handler Amazon
fihrt in den USA eine eigene virtuelle
Wéhrung ein, den ,,Coin”. Damit sollen
Kunden Apps und Spiele einkaufen
kénnen. Zunéchst werden die Coins an
Kaufer von Amazon-Geraten wie dem
Kindle verschenkt.

14.05.: Die Nachrichtenagentur Asso-
ciated Press wirft der US-Regierung
vor, einige ihrer Telefonanschlisse
grundrechtswidrig tiberwacht zu haben.
Die Datenbeschaffung kénne etwa
Ruckschlisse auf Informanten zulassen.
US-Justizminister Eric Holder verteidigt
die Operation in einem Fall von ,sehr,
sehr ernsthaftem” Geheimnisverrat an
die Medien.

14.05.: Der Bundesgerichtshof entscheidet
im Streit um die Autovervollstandigung
von Suchbegriffen gegen Google. Geklagt
hatte ein Unternehmer, weil die Suchfunk-
tion neben seinem Namen automatisch die
Begriffe ,Scientology” und ,Betrug” vor-
schlug. Das verstdBt laut BGH gegen das
allgemeine Persdnlichkeitsrecht. Allerdings
misse Google rechtsverletzende Vor-
schlage nur nach Hinweis durch Betroffene
unterlassen.

15.05.: Das Drohnen-
projekt Euro Hawk ist
gescheitert. Ursache
sind laut Verteidigungs-
ministerium Probleme
bei der Zulassung des
unbemannten Flugzeugs
fiir den européischen
Luftraum. Die Opposi-
tion wirft Minister
Thomas de Maiziere
(CDUV) vor, das milliar-
denschwere Projekt zu
spéat gestoppt zu haben.
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17.05.: In Deutschland war jeder
sechste Schiiler schon einmal Opfer
von Mobbing im Internet. Das geht
aus einer Studie des Biindnisses
gegen Cybermobbing hervor. Rund
20 Prozent der Schiiler geben an,
online selbst andere gemobbt zu
haben, etwa in sozialen Netzwerken.

16.05.: 2012 hat das Online-Versandhaus

Amazon in GroBbritannien zwar 4,2 Milliarden
Pfund Umsatz gemacht, aber nur 320 Millionen
Pfund versteuert. Das berichtet die Zeitung The
Guardian. Hintergrund sei die Gewinnverlagerung
nach Luxemburg. Zugleich habe Amazon vom
britischen Steuerzahler 2,5 Millionen Pfund an
Zuschussen kassiert.

16.05.: In Westeuropa brechen die PC-
Verkaufe laut Analysten weiter ein — um 20
Prozent im Vergleich zum 1. Quartal 2012.
Auch der Absatz mobiler Computer sinkt.

16.05.: Die Vergleichsseite Holidaycheck.de
haftet laut Kammergericht Berlin nicht fir
die Hotelbewertung einer Nutzerin. Das be-
troffene Hotelunternehmen wollte die Kritik
an Qualitdtsmangeln verbieten lassen.

20.05.: Google-Chef
Eric Schmidt spricht
sich fir eine interna-
tionale Steuerreform
aus. Gefragt sei ein
Abkommen auf G8-
Ebene. Google und
andere IT-Konzerne
wie Amazon und App-
le stehen zunehmend
in der Kritik, Gewinne
massiv in Steueroasen
zu verlagern.

22.05.: 2012 wurden in Deutsch-
land erstmals mehr als eine Milli-
arde Euro in der Online-Werbung
umgesetzt — ein Plus von 9 Prozent
gegentiiber 2011. Das teilt der
Zentralverband der deutschen
Werbewirtschaft (ZAW) mit.

Die Anzeigenumsétze der Tages-
zeitungen sanken dagegen um 9,1
Prozent auf 3,23 Milliarden Euro.

23.05.: Die US-Musikindustrie hat
bei Google mittlerweile 20 Millio-
nen Antrége gestellt, Verlinkungen
auf illegal angebotene Musikstlicke
aus dem Suchindex zu |schen,

wie aus Zahlen des Unternehmens
hervorgeht.

29.05.: Der Bundesdatenschutz-
beauftragte Peter Schaar warnt
davor, die Situation von Hartz-IV-
Empfangern in sozialen Netzwer-
ken auszukundschaften. Keinesfalls
dirften dort Jobcenter-Mitarbeiter
unter falschem Namen versuchen,
an Daten zu gelangen.

|
29.05.: Européische
Datenschiitzer sehen in 0.05
der digitalen Profilbildung
eine der gréBten Gefah-
ren fur die Privatsphére.
Das Profiling ermogliche
es Firmen nicht nur, die
Persénlichkeit der Be-
troffenen zu analysieren,
sondern auch ihr Verhal-
ten vorherzusagen. Die
sogenannte Artikel-29-Da-
tenschutzgruppe fordert
starkere Transparenz- und
Informationspflichten.

.t In Deutschland
nutzt jeder Zweite auch
auf privaten Reisen das
Internet. Das ergibt
eine Forsa-Umfrage.
Jeder Zehnte ladt im
Urlaub Musik, Filme,
oder Biicher herunter.
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Multimedia-Storytelling

DAS JAHR 1

NACH DER
LAWINE

Fur Geschichtenerzahler aus Amerika
begann das Jahr bereits am 20. Dezember
2012. An diesem Tag stellte die New York
Times , Snow Fall — The Avalanche at
Tunnel Creek” ins Netz. Sie stie3 damit
das Tor auf zu einer neue Ara.
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MULTIMEDIA-STORYTELLING

Foto: Thomas Duffe”’

Kai Schachtele, 39, ist
Journalist und Buchautor
aus Berlin. 2011 war er
gemeinsam mit Chris-
tian Frey mit dem Blog
wintermaerchen2010.com
zur FuBball-WM in Std-
afrika fir den ,Grimme
Online Award” nominiert.
Die Tickets fir die WM

in Brasilien sind bereits
gebucht.
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on Kai Schachtele

Das Feature erzihlt die Geschichte von
16 Ski- und Snowboardfahrern, die sich
an einem Februartag des Jahres 2012
aufmachen zum Gipfel des Cowboy
Mountain in den Kaskaden, etwa 120
Kilometer 6stlich von Seattle. Abfah-
ren wollen sie nicht iiber das Skigebiet
Stevens Pass, sondern iiber den Tunnel
Creek, auf dem Riicken des Cowboys.
Doch was als eine traumhafte Abfahrt
durch unberithrten Pulverschnee be-
ginnt, endet in einem Fiasko. Die Grup-
pe wird von Schneemassen in den Ab-
grund gerissen.

Was die New York Times daraus ge-
macht hat, ist ein Meilenstein im Multi-
media Storytelling. In sechs Kapiteln
protokolliert der Reporter John Branch
das Geschehen. Nicht allein in einer
ausfiihrlichen Reportage, die detailliert
den Hergang schildert, sondern auch

Beim ,,Parallax Scrolling” werden verschiedene Ebenen so
kunstvoll miteinander verwoben, dass das Ergebnis mehr

trifft es auch nicht. Am ehesten noch:
Der Bestauner scrollt abwirts, folgt dem
Lauf des geschriebenen Textes und sieht
dabei zu, wie Animationen und Bilder
ins Blickfeld hineingleiten und wieder
verschwinden. Immer tiefer wird er auf
diese Weise hineingezogen in eine Er-
zihlform, deren Anfinge in den 1940er-
Jahren liegen. Beim ,,Parallax Scrolling*
werden verschiedene Ebenen so kunst-
voll miteinander verwoben, dass das
Ergebnis mehr ist als die Summe seiner
Einzelteile.

Damit markiert das Jahr 2013 eine Zi-
sur. Hinter uns liegt eine Zeit, in der
viele mit den Moglichkeiten des multi-
medialen Erzdhlens experimentiert ha-
ben. Der iiberragende Wert des Netzes
besteht darin, dass jede Geschichte ge-
nau die Form findet, die am besten zu
ihr passt. Doch viele Projekte wirkten
in der Vergangenheit weniger wie eine
sinnvoll aufgebaute Erzdhlung als wie

ist als die Summe seiner Einzelteile.

in Videointerviews mit den Beteiligten.
Mit Animationen, bei denen man zur
Orientierung im Geldnde sanft tiber die
Berggipfel gleitet, als sifSe man in einem
Segelflugzeug. Mit animierten Grafiken,
die die Entstehung von Lawinen be-
schreiben. Mit Videomaterial aus einer
an einem Skihelm befestigten GoPro-
Kamera. Mit animierten Wetterkarten.
Und mit der Darstellung einer Lawine,
der man in Echtzeit beim Abgehen zuse-
hen kann. Vielmehr: muss.

Eine Technik aus den 1940ern
im Web neu entdeckt

All das ist integriert in eine Technik,
die die einzelnen Elemente jeweils erst
offenbart, wenn sie an der Reihe sind.

Der Leser... nein. Der Zuschauer ...

eine Leistungsschau, bei der Journalis-
ten, Filmer und Programmierer demons-
trieren wollten, was jeweils in ihnen
steckt. Bei ,,Snow Fall“ dagegen werden
Text, Ton, Fotografie, Animation, Gra-
fik und Bewegtbild virtuos miteinander
verwoben. Schon vorher gab es Projekte,
die sich dieser Technik bedient hatten.
Erst durch ,,Snow Fall“ wurde sie einem
weltweiten Publikum bekannt.

Doch bei aller Begeisterung: Das Projekt
fordert sein Publikum auch ziemlich he-
raus. Will man sich dem Stiick mit der
gebotenen Aufmerksamkeit widmen,
muss man dabei die Zeit investieren, die
man auch fiir einen guten Dokumentar-
film braucht. Wer kann und will sich die
nehmen, tagsiiber im Biiro, abends mit
dem Laptop auf den Oberschenkeln?
Die Geschichte wurde zwar bald dar-



auf auch als E-Book veroffentlicht und
verwandelte sich damit gewissermafSen
in das Pendant zur Single-Auskopplung
eines Musik-Albums. Doch in der iPad-
Version schnurrt das Feature zusammen
auf die Substanz des Textes. Von dem
Zauber der Multimedialitit bleibt nichts
tibrig.

Auch das ist eine Erkenntnis dieses Jah-
res: Die Instrumente sind inzwischen
ausgereift, um jede Geschichte in das ihr
angemessene Gefifs zu giefen. Doch wir
haben noch nicht die passenden Gerite,
um das Ergebnis in einer Weise zu pra-
sentieren, dass sie auch den vollen Zau-
ber ausbreiten konnen.

Und trotzdem war zu spiiren, dass
»Snow Fall“ einen Standard gesetzt hat-
te. Nur wenige Monate spater stellte der
Guardian ,Firestorm“ ins Netz. Das
Feature erzihlt die Geschichte einer Feu-
ersbrunst, die Anfang Januar tiber Tas-
manien wiitete. Internationale Beriihmt-
heit erlangte die Katastrophe durch ein
Foto, das Tammy Holmes zeigt, die mit
ihren fiinf Enkelkindern unter einem
Steg im Wasser kauert. Eingehiillt ist die
Szenerie in das surreale Orange des Feu-
ers. ,Firestorm® erzihlt die Geschichte
hinter diesem Bild — in einer so drama-
tischen und direkten Weise, dass man
beinahe das Gefiihl bekommt, selbst vor
Ort gewesen zu sein.

In Deutschland setzen einzelne
eb-Pioniere die Standards|

Sieht man sich in Deutschland nach
solchen Leuchttiirmen um, steht man
schnell im Dunkeln. Im Sommer ver-
offentlichte Zeit Online die liebevoll
produzierte Hommage an die Tour de
France zu deren hundertjahrigem Jubi-
lium. Mit schon geschriebenen Portrits
dreier Autoren, Filminterviews mit den
Protagonisten, Videos aus der Tour-Ge-
schichte und hiibschen Ideen, wie einer
animierten Zeitleiste, auf der man sich
mit einem Schieber durch die Evolution
der Rennriader bewegen kann. Das Pro-
jekt ist ein guter Beweis dafiir, dass es
in Deutschland nicht am Talent und der
Leidenschaft der Kreativen liegt, dass so

Der Uberragende Wert des Netzes
besteht darin, dass jede Geschichte
genau die Form findet, die am besten

zu ihr passt.

wenig Innovatives entsteht — sondern an
der Weigerung vieler Verlage zu investie-
ren.

Es sind hierzulande immer noch vor al-
lem Web-Pioniere wie Uwe H. Martin,
die die Standards setzen. Jahrelang hat-
te der Fotograf aus Hamburg tiber die
tragische Situation indischer Baumwoll-
bauern recherchiert, die die Kommerzi-
alisierung des Saatguts zu Tausenden in
den Selbstmord treibt. Auf eigene Kos-
ten und mit der Hilfe von Stipendien
hatte Martin sie besucht und interviewt.
In diesem Jahr erlebte er gleich in zwei-
facher Hinsicht, dass sich das Durch-
halten gelohnt hat. Nicht nur kaufte
das Magazin Geo seine Filme, Fotos
und eine Reportage und verarbeitete
das Material unter anderem zu der be-
eindruckenden iPad-Reportage ,,Der
Stoff, der iiber das Leben entscheidet®.
Martin gewann damit auch zwei Prei-
se: den ,Salus-Medienpreis“ und den
»Deutschen Medienpreis Entwicklungs-
arbeit“, bei dem er auch Teams o6ffent-
lich-rechtlicher Sender aus dem Rennen
warf. Und was nicht minder schon ist:
Geo bezahlte dafiir sogar ein seridses
Honorar. Das ist in Deutschland immer
noch eine Nachricht.

erlage kénnen keine Honorare zahlen

Das beweist das Projekt der Filmema-
cherin Lela Ahmadzai, die in Afghanis-
tan aufgewachsen ist. In dem aufwiih-
lenden, knapp sechs Minuten langen
Film ,,Stille Nacht“ zeigt sie die Ge-
sichter hinter dem Amoklauf des Ame-
rikaners Robert Bales. Am 11. Mirz
2012 erschoss der Sergeant in Kanda-
har 16 Menschen. Der Film, zu dem es
auch eine Website gibt, die die Hinter-

griinde der Tat beleuchtet, stellt einen
Bauern vor, der seine Mutter, seine Frau
und sechs Kinder verlor. Und zeigt einen
Sohn, der eine Nacht lang neben der Lei-
che seines Vaters kauerte. Fertig wurde
er zum Jahrestag des Massakers.
Inhaltlich ist er von einer Intensitit, ds-
thetisch von einer Kunstfertigkeit, dass
man die Augen nicht abwenden kann.
So sah das auch unter anderem die Re-
daktion von Zeit Online. Sie konnte
nur nicht dafiir bezahlen. Die Produk-
tionsfirma 247omedia, die den Film
gemeinsam mit Ahmadzai produziert
hatte, entschied sich, den Film kostenlos
herauszugeben, damit er wenigstens ein
breites Publikum findet. Auf Zeit Online
erschien er deshalb als ,Netzfilm der
Woche“. Mit einem Interview mit der
Autorin, aber ohne Honorar. Wie man
unter solchen Umstinden wegweisende
Webprojekte entwickeln kann, ist ein
Geheimnis, das die Verlage vielleicht im
kommenden Jahr liiften werden.
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Interview: Valie Djordjevic

iRights.Media: Wir haben schon letztes
Jahr miteinander gesprochen - haupt-
sdchlich tber soziale Netzwerke und Da-
tenschutz. Welche Entwicklungen gab es
in diesem Jahr?

Seda Giirses: Soziale Netzwerke waren
auch in diesem Jahr Thema, aber ich
wiirde den Schwerpunkt diesmal wo-
anders setzen, nimlich darauf wer kon-
trolliert, was gezeigt wird und was nicht.
Das ist meiner Meinung nach auch ein
Teil von Privacy im Sinne von informati-
oneller Selbstbestimmung. Vor allem Fa-
cebook scheint Probleme mit politischen
Inhalten zu haben. Bei den Protesten in
der Tirkei, die Ende Mai angefangen
haben, war zu sehen, dass Facebook
irgendwann Zensur ausgeiibt und be-
stimmte Inhalte nicht mehr gezeigt hat.
Wir haben mit Richard Allen (Director
of Policy bei Facebook, Anm. der Red.)
gesprochen, der bestitigt hat, dass Face-
book kurdische Seiten zensiert hat. Er
sagte, dass geschehe bei Seiten, die die
PKK und Terroristengruppen unterstiitzt
haben. Ich habe mit einigen dieser Grup-
pen gesprochen. Sie hitten zum Beispiel
nur iiber Unabhingigkeitsbewegungen
in Syrien berichtet, die kurdische Wur-
zeln hatten — das wurde dann von Fa-
cebook geldscht. Zensiert wurden nicht
nur Postings, sondern ganze Seiten und
Gruppen. Die MafSstibe von Facebook
waren teilweise hirter als die der tiirki-
schen Regierung.

Was waren die Folgen dieser Loschungen?

Besonders Biirgerjournalismus-Projekte
verloren teilweise ihre Arbeit von Mona-
ten, weil sie Facebook als Archiv nutz-
ten. Das ist vielleicht nicht sehr schlau
gewesen, dass sie das auf Facebook ge-
macht haben, aber es fehlten ihnen die
Ressourcen, eigene Server aufzusetzen.

Wie kam Facebook dazu, diese Gruppen
zu zensieren? Und wie sah es bei den an-
deren Netzwerken aus?
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PRIVACY UND PRISM

Es gab Geriichte, dass Facebook mit der
tiirkischen Regierung zusammengear-
beitet hatte. Ich habe nachgefragt und
Facebook hat das bestritten. Anderer-
seits gaben Offizielle des Staates in den
tirkischen Medien zu, sie hitten mit
Facebook zusammengearbeitet. Das ist
schon etwas merkwiirdig. Angeblich
schickten sie auch Leute zu Twitter, hat-
ten dort aber wenig Erfolg gehabt.

Privacy ist nicht nur ein Problem zwischen-

menschlicher Beziehungen — also zum Beispiel, dass

meine Mutter nicht erfabren soll, dass ich schwul

bin. Es ist nicht nur ein Konsumentenproblem, also

dass mein Konsumverhalten getrackt wird und ich

vielleicht von Firmen diskriminiert werde.

Foto: privat

Seda Glrses ist Informa-
tikerin und beschaftigt
sich mit Privatsphare und
Datenschutz, Sicherheit
und Uberwachung, und
Anforderungsanalyse.

Sie forscht an der NYU in
New York am Media, Cul-
ture and Communications
Department.
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Edward Snowden und PRISM, die Uber-
wachung durch die NSA ist wahrschein-
lich das wichtigste Thema in diesem
Jahr in der netzpolischen Diskussion.
Welche Konsequenzen hat das fiir die
Privacy-Debatte?

Es macht den Leuten bewusst, was mit
diesen Technologien moglich ist. Priva-
cy ist nicht nur ein Problem zwischen-
menschlicher Beziehungen — also zum
Beispiel, dass meine Mutter nicht erfah-
ren soll, dass ich schwul bin. Es ist nicht
nur ein Konsumentenproblem, also dass
mein Konsumverhalten getrackt wird
und ich vielleicht von Firmen diskrimi-
niert werde. Das, was wir jetzt sehen,
ist, dass diese Firmen — manchmal frei-
willig, manchmal gegen ihren Willen —
Teil eines riesigen Uberwachungspro-
gramms sind. Viele Leute schauen jetzt
zum Beispiel mit grofSeren Fragezeichen
auf Real-Name-Policies, also die Forde-
rung von Web-Service-Anbietern, sich
mit dem eigenen, richtigen Namen an-
zumelden. Fiir politische Aktivisten in

vielen Landern war das schon lange ein
Problem. Ich hoffe aufferdem, dass die-
se komische Unterscheidung zwischen
sogenannten zivilisierten Lindern und
den Lindern mit autoritiren Regimen
aufweicht, jetzt wo wir sehen, dass die
westlichen Linder nicht nur Uberwa-
chungstechnologien in andere Liander
exportieren, sondern im gleichen MafSe
ihre eigenen Biirger tiberwachen.

Sollten wir jetzt alle unsere Kommunika-
tion verschliisseln, anonym mit Tor sur-
fen und PGP-Verschliisselung fiir unsere
E-Mails nutzen?

Grundsitzlich ist das nicht falsch. Wir
miissen daran arbeiten, solche taktischen
Werkzeuge, die ein bisschen mehr Schutz
gegen Uberwachung bieten, zu unter-
stiitzen. Aber wir missen auch drauf
achten, dass es keine Zweiklassengesell-
schaft gibt, in der manche Leute Zugang
zu Technologien erhalten, die Uberwa-
chung zu vermindern, und andere gar
nicht. Die Technologien miissen zuging-
licher werden, um sie effektiv benutzen
zu konnen. Es ist nicht klar, ob Tor es
zum Beispiel aushalten wiirde, wenn es
alle Nutzer gleichzeitig benutzten. Das
ist eine Kapazititsfrage. Es gibt mathe-
matische Modelle, die besagen, dass
wenn viele Leute auf der Welt Tor be-
nutzen, die Verteilung der unterschied-
lichen Verbindungen zwischen ihnen es
erlauben wiirde, herauszufinden, wer
mit wem kommuniziert. Dazu sollte es
nicht kommen und deshalb besteht wei-
terhin Entwicklungsbedarf.

Sind denn die tiblichen Verschlusselungs-
techniken wirklich sicher? Kann die
NSA nicht doch mitlesen?

Nein, so einfach ist es nicht. Die meisten
Kryptografen sagen, dass die NSA die
Verschliisselungen selbst nicht geknackt
hat, sondern die Schwachstellen in der
Umgebung darum ausnutzt. Die meis-
ten Verschlisselungstechniken sind, so-
weit wir wissen, mathematisch gesehen
in Ordnung. Aber Kryptografie ist nicht
nur Mathematik. Sie muss implementiert



werden. Um die Implementierung global
zuginglich zu machen, muss es irgendei-
ne Standardorganisation oder zumindest
eine Verstindigung geben, an die sich
alle halten, und hier setzt die NSA an.
Mit Kryptografie verschiebt man das
Problem der Geheimhaltung der Inhal-
te auf die Geheimhaltung der Schlissel.
Bei einer Verschliisselung verschliisselt
man die Information, die man schiitzen
mochte, mit einem kryptografischen
Schliissel und versteckt diesen anschlie-
fend. Das Problem ist also: Wer hat
diesen Schliissel? Und wer hat Zugang
dazu? Wir wissen, dass die NSA Perso-
nen oder Firmen dazu gezwungen hat,
ihre Schliissel herzugeben. Zum Beispiel
die Firma Lavabit, die verschliisselte
Webmail-Zuginge angeboten hat. Das
kryptografische Verfahren an sich wur-
de nicht gebrochen. Lavabit war sicher
nicht die einzige Firma, die ihre Schlis-
sel hergeben musste, nur normalerweise
dirfen diese nicht dariiber sprechen. Der
Betreiber von Lavabit, Ladar Levison,
hat sich dafiir entschieden, an die Of-
fentlichkeit zu gehen und den Service
einzustellen, weil er wusste, dass er die
Sicherheit der Nutzer nicht ausreichend
gewihrleisten konnte, wobei auch er
keine Details verraten durfte.

Ist das auch bei den SSL-Verschlisse-
lungen passiert? Das ist die Verschlis-
selung, die die auf Webseiten benutzt
wird, zum Beispiel beim Online-Ban-
king. Das erkennt man anhand des
kleinen Schlosses in der Adresszeile des
Webbrowsers.

Genau. Die Geheimschliissel sind bei
den Anbietern, und wenn sie die herge-
ben, hat das genau den beschriebenen
Effekt.

Was bedeutet das fiir mich als Nutzer?
Was soll ich tun?

Sich mehr mit Verschliisselung ausei-
nanderzusetzen, ist auf jeden Fall gut.
Wenn zum Beispiel nur die Menschen,
die etwas zu verstecken haben, Ver-
schliisselungen benutzen, werden sie au-

tomatisch verdichtigt, auch ohne dass
die Nachrichtendienste die Inhalte ihrer
Kommunikation kennen. Das ist eine
Art Solidaritit: Man verschliisselt seine
Nachrichten nicht nur in der Hoffnung,
dass sie vertraulich bleiben, sondern
auch weil man dadurch Personen un-
terstiitzt, die wirklich etwas verbergen
miissen — aus unterschiedlichsten Griin-
den, zum Beispiel weil sie Journalisten
oder Aktivisten sind, oder einfach weil
sie keine Lust haben, dass die Service-
provider ihre Kommunikation mitlesen.

Wo liegen denn die grofiten Probleme?

Im Augenblick sehe ich diese bei den
ganzen mobilen Geriten, die wir unun-
terbrochen mit uns herumtragen. Die Si-
cherheit auf Mobiltelefonen ist schlicht
eine Katastrophe. Sie sind komplett
unter der Kontrolle der Firmen, die die
Software und Hardware anbieten. Man
kann zwar eigene Betriebssysteme auf
das Handy spielen und das hilft auch
ein bisschen. Aber sobald man eine App
herunterladt, ergeben sich grofSe Sicher-
heitsliicken. Man muss also entweder
Einbuflen bei der Funktionalitit oder
bei der Sicherheit hinnehmen.

Haben die ganzen Cloud-Dienste die
Uberwachung eigentlich erleichtert und
moglich gemacht? Sollten wir mehr auf
— verschliisselte — Festplatten speichern?

Das ist schwer zu sagen. Manche Leu-
te aus der Security-Community setzen
darauf, dass, wenn wir grof$flichig auf
Cloud-Dienste verzichteten, die Kos-
ten fiir die Nachrichtendienste steigen
wiirden, auch wenn die Uberwachung
sicherlich trotzdem stattfinden wiirde.
Auch wenn wir alles verschlisselten
wiirde das nicht all unsere Probleme
losen, denn wir konnen auch unseren
Rechnern nicht einfach so vertrauen.
Im Prinzip miisste man einen Zweit-
rechner haben, der nicht ans Internet
angeschlossen ist, auf dem man die Da-
ten verschliisselt. Das ist aber keine Ar-
beitsweise fiir Menschen, die noch etwas
anderes zu tun haben im Leben oder nur

mit ihren mobilen Geriten das Internet
nutzen konnen. Deshalb gibt es auch die
Meinung, dass wir das tber die Politik
regeln miissen, weil es allein tiber Tech-
nologie nicht moglich ist. Es gibt aber
auch die Meinung, dass nun, wo die
Uberwachungskapazititen in der Welt
sind, irgendjemand sie benutzen wird.
Wir werden im kommenden Jahr sehen,
in welche Richtung es geht.

Wo sehen Sie die wichtigsten Entwick-
lungen fiir die Zukunft?

Ich denke, mehr Leute werden sich mit
der Sicherheit von mobilen Geriten be-
schiftigen, und ich hoffe, dass sie Fort-
schritte machen. Die Sammlung von
Information, die im Moment iiber Mo-
biltelefone stattfindet, ist erschreckend
- zumal sie uns eindeutig identifizieren.
Mobiltelefone verraten stindig, wo wir
uns bewegen. Ich hoffe, dass sie unsere
Gerite werden und nicht die Instrumen-
te von Firmen und Staaten bleiben, wie
es sich jetzt herausgestellt hat.

Ich wiirde mir wiinschen, dass die Dis-
kussion iiber Uberwachung und Sicher-
heit nicht der Logik des Kalten Krieges
folgt, sondern dass wir schauen konnen,
was eine solche Uberwachung bringt,
was sie uns wegnimmt, welche politi-
schen Probleme tibrig bleiben. Wir fol-
gen derzeit stark diesem NSA-Blick auf
die Welt und vergessen teilweise, dass
wir auch andere Probleme haben — auch
mit der Technologie — als Konsumenten,
als Leute in Institutionen, als Menschen,
die miteinander kommunizieren. Ich
hoffe, dass wir diese Differenzierung
wiederfinden.
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Metadaten

AUFWIEGLERN AUF
DIE SPUR KOMMEN

London, 1772

Meine Vorgesetzten ersuchten mich, kurz und knapp

die vortreffliche Leistungsfahigkeit der simpelsten

Methoden der neumodischen sozialen Netzwerkanalyse

zu demonstrieren, mit der wir jenen auf die Spur kommen
konnen, die danach trachten, die von den Untertanen
Seiner Majestat genossene Freiheit zu unterminieren.

on Kieran Heal

Dies steht im Zusammenhang mit der
Debatte iiber die Rolle von ,,Metada-
ten® bei gewissen Vorkommnissen in
jungerer Vergangenheit und der Ver-
sicherung verschiedener respektabler
Beteiligter, dass die Regierung nichts
weiter tate, als ,,diese sogenannten
Metadaten zu durchsieben® und dass
»mit den gesammelten Daten nicht
die Inhalte der Gespriche erfasst wiir-
den“. Ich werde zeigen, wie wir die-
se ,Metadaten“ nutzen konnen, um
Schliisselgestalten aufzuspiiren, die
sich in terroristischen Gruppen beti-
tigen, welche derzeit in den Kolonien
ihr Unwesen treiben. Ich werde mich
auch darum bemiihen, darzulegen,
wie diese Methoden in einer Art und
Weise wirken, die man als relational
bezeichnen konnte.

Die Analyse in diesem Bericht beruht
auf den Daten, die unser Reprisen-
tant vor Ort, Mr. David Hackett
Fischer, sammelte und im Anhang

seines ausfiihrlichen Berichts an die
Regierung veroffentlichte. Wie Sie
vielleicht wissen, ist Mr. Fischer ein
angesehener Reprisentant mit brei-
ten und fundierten Kenntnissen iiber
die Kolonien. Ich selbst dagegen habe
mich hochgearbeitet; in Irland hatte
ich nur eine kurze quantitativ-me-
thodische Ausbildung absolviert und
wihrend meiner Zeit in Cambridge
rangierte ich in der Bestenliste der
Mathematikstudenten der hoheren Se-
mester mehrere hundert Plitze hinter
dem Erstplatzierten.

Jetzt arbeite ich als analytischer Skri-
bent von niederem Rang in der guten
alten National Security Agency — ich
bitte um Nachsicht, ich meine natiir-
lich die Royal Security Agency (RSA).
Und ich méchte nicht versiumen,
nochmals kundzutun, dass ich nichts
iiber die derzeitigen Vorkomnisse in
den Kolonien weif3. Unsere aktuelle,
in diesem unseren 18. Jahrhundert
entwickelte Beta-Version von PRISM
wurde jedoch dazu genutzt, Daten

von knapp 260 mehr oder weniger
verdichtigen Personen, die sieben ver-
schiedenen Organisationen im Raum
Boston angehoren, zu sammeln und
zu analysieren.

Seien Sie versichert, dass wir aus-
schliefSlich Metadaten tber diese
Personen sammelten, dass keine Ge-
sprache auf Versammlungen mitge-
schrieben wurden. Meine Kenntnisse
beschrianken sich darauf, ob jemand
Mitglied einer Organisation war oder
nicht. Das ist doch nun wirklich nur
ein kleiner Eingriff in die Freiheits-
rechte der Untertanen der Krone! Ich
wurde beauftragt, anhand dieser spir-
lichen Daten einige Namen herauszu-
finden, denen unsere Reprisentanten
in den Kolonien nachgehen konnen.
Dies scheint eine nicht ganz leichte
Aufgabe.

Wenn Sie das ganze Unterfangen mit
verfolgen wollen, gibt es ein geheimes
Repositorium, in dem alle Daten und
entsprechenden Befehle fiir Thre trag-
bare Rechenmaschine enthalten sind.
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Mitgliedschaften in Organisationen

1 StAndrews | Loyal | North Long Room | Tea Boston London ICb habe mmer
Lodge Nine |Caucus |Club Party | Committee | Enemies

2 | Adams, John 0 0 1 1 0 0 0 das Gefiibl, diese

3 Adams, Samuel 0 0 1 1 0 1 1 .

4 |Allen, Dr. 0 o |1 0 o o 0 Operation grenzt an

5 | Appleton, Nathaniel |0 0 1 0 0 1 0 .

6 | Ash, Gilbert 1 0 0 0 0 0 0 Zﬂ%befel.

7 Austin, Benjamin 0 0 0 0 0 0 1

8 | Austin, Samuel 0 0 0 0 0 0 1

9 Avery, John 0 1 0 0 0 0 1

10 | Baldwin, Cyrus 0 0 0 0 0 0 1

11 | Ballard, John 0 0 1 0 0 0 0

Und so sehen unsere Daten aus (siehe
Tab. 1):

In den Spalten sind die Organisationen
aufgelistet und in den Zeilen die Namen
der Personen. Die Mitgliedschaft wird
durch eine ,, 1 angezeigt. Also ist ein ge-
wisser Samuel Adams (wer auch immer er
sein mag) Mitglied im North Caucus, im
Long Room Club, im Boston Committee
und bei der London Enemies List. Ich
muss sagen, dass die Namen dieser Or-
ganisationen recht kampfeslustig klingen.
Was konnen wir aus diesen diirftigen
Metadaten tberhaupt erschlieffen? Die-
se Tabelle ist grof§ und sperrig und ich
bin nur ein kleiner Angestellter in der
guten alten RSA, weshalb ich mich nur
schlichter Mittel bedienen kann. Ich bin
ziemlich sicher, dass meinen Vorgesetzten
viel ausgereiftere analytische Methoden
zur Verfiigung stehen. Ich folge nun ei-
ner Methode, die mein hervorragender
einstmaliger Kollege Ron Breiger in einer
Abhandlung mit dem Titel ,, The Duality
of Persons and Groups“ dargelegt hat. Er
verfasste dieses Papier vor etwa 35 Jah-
ren als Doktorand in Harvard. (Sie erin-
nern sich vielleicht, dass Harvard in den
Kolonien als Universitit angesehen war.
Egal.)

In dem Papier wird das beschrieben, was
heute als Grundmethode der Datenrepra-
sentation gilt, mit der Daten {iber Verbin-
dungen zwischen Menschen und anderen
Dingen dargestellt werden — wie etwa die
Teilnahme an Veranstaltungen oder die
Mitgliedschaft in Gruppierungen. In die-
ser neuen Wissenschaft geht es in der Tat
fast immer darum, was man iiber Perso-
nen ausschliefSlich anhand von Metada-
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ten aussagen kann, ohne auf Auflerungen
dieser Personen einzugehen.

Mr. Breigers Erkenntnis bestand darin,
dass unsere Tabelle aus 254 Zeilen und
sieben Spalten eine sogenannte Nachbar-
schafts- oder Adjazenzmatrix ist und dass
ein wenig Multiplikation Daten hervor-
bringen kann, die in der Tabelle stecken,
aber moglicherweise nur schwer zu erken-
nen sind. Nimmt man diese Matrix und
dreht sie so um, dass die Zeilen zu Spal-
ten werden und umgekehrt, so hat man
zwei Tabellen oder Matrizen: Erstens eine
254x7-Tabelle, in der die Namen in Zei-
len den Organisationen in Spalten gegen-
tiberstehen. Zweitens eine 7x254-Tabelle,
in der die Organisationen in Zeilen und
die Namen in Spalten dargestellt sind.
Nennen wir die erste Adjazenzmatrix A
und die transponierte Matrix AT. Nun
gibt es, wie Sie sich vielleicht erinnern,
Regeln fir die Multiplikation von Mat-
rizen. Das Ausmultiplizieren von A(AT)
ergibt eine groffe Matrix von 254 Zeilen
und 254 Spalten, in der sowohl die Zeilen
als auch die Spalten Personen sind und die
Ziffern in den Zellen die Anzahl der Or-
ganisationen angibt, in denen beide Min-
ner des jeweiligen Personenpaares Mit-

Personen-gegeniiber-Personen-Matrix

glied sind. Ist das nicht wunderbar? Ich
habe immer das Gefiihl, diese Operation
grenzt an Zauberei, insbesondere weil sie
damit einhergeht, eine Hand von oben
nach unten und die andere von links nach
rechts zu bewegen, was einer Beschwo-
rungsgeste dhnelt.

Ich kann Thnen die gesamte Personen-
gegeniiber-Personen-Matrix nicht zeigen,
weil ich Sie damit erschlagen wiirde. Nur
ein Scherz, nur ein Scherz! Aber sie ist
tatsdchlich ziemlich grofs. Sehen Sie hier
einen kleinen Ausschnitt davon (siehe
Tab. 2). Wir konnen eine solche 254x254-
Matrix als Bigge Data bezeichnen. Ich
werde demnichst einen EDWARDx-Vor-
trag dariiber halten. Sie sollten kommen!

Zuriick zur Matrix: Man sieht, dass Mr.
Appleton und Mr. John Adams dadurch
miteinander verbunden sind, dass sie bei-
de derselben Organisation angehoren,
wihrend Mr. John Adams und Mr. Sa-
muel Adams sogar in zwei unserer sieben
Gruppen gemeinsam Mitglied sind. Mr.
Ash stand dagegen mit keinem der vier
erstgenannten Minner durch Mitglied-
schaft in derselben Organisation in Ver-
bindung.

Adams, John | Adams, Samuel | Allen, Dr. | Appleton, Nathaniel
Adams, John - 2 1 1
Adams, Samuel 2 - 2
Allen, Dr. 1 1 - 1
Appleton, Nathaniel |1 2 1 -
Ash, Gilbert 0 0 0 0
Austin, Benjamin 0 1 0 0




Fiihren Sie sich das noch einmal vor Au-
gen! Wir begannen nicht mit einem so-
zialen Netzwerk, in dem Einzelpersonen
miteinander verbunden sind. Unser Aus-
gangspunkt war eine Liste von Mitglied-
schaften in mehreren Organisationen.
Aber jetzt haben wir plotzlich ein sozi-
ales Netzwerk von Einzelpersonen, in
dem die Verbindung durch die gemeinsa-
me Mitgliedschaft in einer Organisation
definiert ist. Das ist ein wahrlich grof3-
michtiger Zaubertrick.

Und dabei fangen wir gerade erst an. Bei
der Multiplikation von Matrizen ist zu
beachten, dass die Reihenfolge eine Rol-
le spielt; es ist daher nicht wie bei der
Multiplikation von zwei Zahlen. Wenn
wir bei der Multiplikation die transpo-
nierte Matrix an die erste Stelle setzen,
bekommen wir ein anderes Ergebnis.
Aus dieser Multiplikation ergibt sich
eine 7x7-Matrix der Organisationen.
Die Ziffern in den Zellen zeigen, wie vie-
le Personen jedes Organisationspaar ge-
meinsam hat. Und das sieht dann so aus.
Da diese Tabelle klein ist, konnen wir sie
in ihrer Gesamtheit betrachten.

(siehe Tab. 3)

Auch interessant! Statt zu sehen, welche
Personen durch gemeinsame Mitglied-
schaft in Organisationen miteinander
verbunden sind, sehen wir hier, welche
Organisationen durch Personen mitein-
ander verbunden sind, die beiden Grup-
pierungen angehoren. Personen sind also
durch Gruppen, denen sie angehoren,
miteinander verbunden. Gruppen sind
durch die Personen, die sie gemeinsam
haben, miteinander verbunden. Das ist
die im Titel von Mr. Breigers Abhand-

lung genannte ,,Dualitit von Personen
und Gruppen®.

Statt sich nur auf Tabellen zu stiitzen,
konnen wir auch ein Bild der Bezie-
hungen zwischen den Gruppen malen,
indem wir die Anzahl der gemeinsamen
Mitglieder als Index der Stirke der Ver-
bindung zwischen den aufwieglerischen

Gruppen nutzen. Das sicht dannsoaus: . !

Natiirlich konnen wir auch die Ver-
bindungen zwischen den Personen auf
diese Weise darstellen, indem wir die
254x254-Tabelle nutzen. Daraus ergibt
sich folgendes Bild:

- /. ¥

e

Was fiir ein schones Bild! Die Rechen-
maschine hat alle Personen iibersicht-
lich angeordnet und dabei Cluster von
Individuen entdeckt. Es werden sowohl
am Rand stehende Personen gezeigt als

Phillip@Ramue]
. J
Tyle@oyall

Verbindungen zwischen Organisationen

StAndrew | Loyal | North Long Room | Tea Party | Boston London

Lodge Nine |Caucus |Club Committee | Enemies
StAndrews Lodge - 1 3 2 3 0 5
Loyal Nine 1 - 5 0 0 8
North Caucus 3 5 - 8 15 11 20
Long Room Club 2 0 8 - 1 5 5
Tea Party 3 5 15 1 5 10
Boston Committee 0 0 11 5 5 - 14
London Enemies 5 8 20 5 10 14 -
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auch - viel spannender! — Menschen, die
eine Verbindung zwischen verschiedenen
Gruppen herstellen und daher fir die
nationale Sicherheit relevant sein konn-
ten. Sehen Sie die Person, die ganz in der
Mitte steht. Dieser Mann scheint auf un-
gewohnliche (wenn auch vielleicht nicht
einzigartige) Weise eine Briicke tiber meh-
rere Gruppen zu schlagen. Sein Name ist

Paul Revere.

Ich mochte Sie nochmals daran erinnern,
dass ich nichts iiber Mr. Revere weifS, we-
der iiber seine Gespriche noch tiber seine
Gewohnheiten, Uberzeugungen und auch
seine Schriften (wenn es denn welche ge-
ben sollte). Alles, was ich weifs, ist die-
ses Quintchen an Metadaten. Und doch
scheint meine Rechenmaschine aus unse-
ren 254 Namen ihn als Person von beson-
derem Interesse herausgefischt zu haben.

Wir miissen uns hier nicht mit einem Bild
begniigen. Jetzt, wo wir unsere Tabelle
ausgewertet haben, um eine ,Person-
gegeniiber-Person“-Matrix zu erzeugen,
konnen wir weitere Operationen durch-

BE| WY Betweenness-Zentralitat

Eigenvektor-Zentralitat

>round(cent.eig$vector[ind][1:10],2)

Barber, Nathaniel Hoffins, John Cooper, William | Revere, Paul

100 100 100 99

Bass, Henry Davis, Caleb Chase, Thomas | Greenleaf, William
95 95 95 95

Hopkins, Caleb Proctor, Edward

95 90

fithren: Zentralititsmafle berechnen;
herausfinden, ob es Banden und Rotten
gibt und andere Muster untersuchen. Bei-
spielsweise konnten wir fur jede Person in
unserer Matrix ein ,,Intermediations-Zen-
tralitditsmafs” errechnen, das ungefahr
der Anzahl der kiirzesten Wege zwischen
jeweils zwei Personen in unserem Netz-
werk entspricht, die tiber die verddchtige
Person verlaufen. Es ist eine Fragestel-
lung der Art ,,Wenn ich von Person A zu
Person Z muss, wie wahrscheinlich ist
es, dass der kiirzeste Weg iiber Person X
verlauft?“ Hier die hochsten Intermedia-
tionsmafSe fiir unsere Liste mutmaflicher
Terroristen (siehe Tab. 4).

Vielleicht sollte ich ja nicht so voreilig
von Terroristen reden. Aber Sie verstehen
sicherlich, dass die Versuchung grofs ist.
Und siehe da - hier ist wieder unser Mr.
Revere! Sehr interessant! Es gibt auch raf-
finiertere Wege als diesen, die Wichtigkeit
einer Person in einem Netzwerk zu mes-
sen. Beispielsweise ist da die sogenannte
»Eigenvektor-Zentralitit”, tiber die mir
meine Freunde aus der Naturphilosophie
erzihlen, sie sei ein kleiner Teil der Ma-
thematik, der vermutlich nie eine prak-
tische Anwendung in der weiten Welt

>round(btwn.person[ind][1:10],0)

Revere, Paul Urann, Thomas | Warren, Joseph | Peck, Samuel
3839 2185 1817 1150

Barber, Nathaniel Cooper, William | Hoffins, John Bass, Henry
931 931 931 852

Chase, Thomas Davis, Caleb

852 852
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finden werde. Man kann sie sich als ein
Maf der Zentralitit vorstellen, das durch
die Verbindung zu anderen zentralen Per-
sonen gewichtet wird. Unsere Spitzenrei-
ter nach diesem Mafs sind: (siehe Tab. 5)

Auch hier erscheint unser Mr. Revere
neben einigen anderen verdachtigen Per-
sonen oben auf der Liste. Als letzte De-
monstration widme ich mich kurz der
Berechnung von Macht und Zentralitat
nach Bonacich, einem hoher entwickelten
Messverfahren. Hier zeigt ein niedrige-
rer Wert eine zentrale Stellung an. (siehe
Tab.6)

Und wieder taucht Mr. Revere — neben
den Herren Urann, Proctor und Barber —
ziemlich weit oben auf unserer Liste auf.
Da haben wir es. Aus einer Tabelle iiber
die Mitgliedschaft in verschiedenen Grup-
pen lassen sich diverse Dinge eruieren: ein
Bild des sozialen Netzwerks zwischen In-
dividuen, Hinweise auf den Grad der Ver-
bundenheit zwischen Organisationen und
einige klare Anhaltspunkte, wer in diesem
Zusammenhang die wichtigsten Akteure
sind. Und all das — wirklich alles! — an-
hand von ein paar Metadaten.

Ich mochte den meinen Auftragsrahmen
nicht iiberschreiten, aber ich muss Sie
doch bitten, sich vorzustellen, was mog-
lich sein konnte, wenn wir erst in der
Lage wiren, Daten uber sehr viel mehr
Menschen zu sammeln und Daten aus
verschiedenen Arten von Verbindungen
zwischen Menschen zusammenzufassen!
Denn die hier von mir beschriebenen ein-
fachen Methoden sind auf andere Analy-
sen iibertragbar; ihre Leistungsfihigkeit
wird mit dem Umfang und der Bandbreite
der zu verarbeitenden Daten noch besser
erkennbar. Wir miissten nicht wissen, was



Bonacich-Zentralitat

>round(cent.bonpow[ind][1:10],2)

Revere, Paul

Urann, Thomas

Warren, Joseph | Proctor. Edward

-151 -144 -142 -140

Barber, Nathaniel Hoffins, John Cooper.William | Peck, Samuel
-136 -136 -136 -133

Davis, Caleb Chase, Thomas

-131 -131

zwischen den Individuen gefliistert wur-
de, nur dass sie auf verschiedene Arten
miteinander verbunden sind. Die Re-
chenmaschine wiirde den Rest erledigen!
Ich wage daher zu behaupten, dass die
Form und Struktur der sozialen Bezie-
hungen nach und nach aus unseren Be-
rechnungen ersichtlich werden, zuerst
lediglich als Umriss, aber schliefSlich im-
mer deutlicher und zum Schluss in wun-
derschonen Einzelheiten — wie ein gro-
fes, lautloses Schiff, das aus dem grauen
Nebel Neuenglands auftaucht.

Ich rdume ein, dass es neben der Mog-
lichkeit, etwas Interessantes herauszu-
finden, auch dazu kommen konnte, dass
sich suggestive, aber letztlich unrichtige
und irrefihrende Muster herauskristalli-
sieren. Ich glaube aber, dass diese Prob-
lematik gewiss durch grofSere und besse-

re Datenmengen weitgehend ausgerdaumt
werden wird. Momentan verfiigen wir
noch nicht iber die fiir eine automati-
sche Sammlung der notigen Daten erfor-
derlichen Werkzeuge. Aber ich sage es
noch einmal: Wenn ein blofSer Schreiber-
ling wie ich die einfachsten dieser Me-
thoden einsetzen kann, um den Namen
eines Verriters wie Paul Revere unter
254 anderen Namen herauszupicken —
indem er sich nichts weiter als eine Liste
von Mitgliedschaften und eine tragbare
Rechenmaschine zunutze macht — dann
stelle man sich nur vor, welche Waffen
uns in ein oder zwei Jahrhunderten zum
Schutze der Freiheit zur Verfiigung ste-
hen werden.

Zuerst veréffentlicht auf kieranhealy.org,
aus dem Englischen von Ina Goertz.

Und all das — wirklich

alles! — anhand von ein

paar Metadaten.

Kieran Healy ist Profes-
sor furr Soziologie an

der Duke University in
Durham, North Carolina
und arbeitet unter ande-
rem am Duke Network
Analysis Center. Zu seinen
Veréffentlichungen gehort
,Last Best Gifts, Altruism
and the Market for Hu-
man Blood and Organs”.

CHANGE THE
WORLD OF IMAGERY

AUTHENTIC STOCK PHOTOGRAPHY

Picsa

WWW. picsastock,com
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03.06.: Rohstoffe fiir den 3D-Druck sollen aus
Plastikmiill recycelt werden. Die US-Firma
Rocknail Specialties entwickelt ein entspre-
chendes System fiir den Hausgebrauch,
berichtet Technology Review. So kdnnte der
3D-Druck billiger werden.

03.06.: Der tirkische Ministerprésident Recep
Tayyip Erdogan bezeichnet den Kurznachrich-
tendienst Twitter als Plage. ,Die gréf3ten Ligen
sind hier zu finden”, so Erdogan im Fernsehen.
Auf Twitter tauschen sich Regierungskritiker
unter anderem Uber das harte Vorgehen der
tirkischen Polizei gegen Demonstranten aus.

01.06.: Google will keine
Gesichtserkennungs-Apps
fur seine neue Datenbrille
Glass. Weder die Kamera
noch das Mikrofon des
Geréts sollen genutzt wer-
den, um Personen in der
Umgebung zu identifizie-
ren. Allerdings kann Google
seine Regeln fur Entwickler
jederzeit andern.

03.06.: Der groBe
Hype um Facebook-
Spiele wie ,Farmville”
scheint zu Ende.
Farmville-Entwickler
Zynga entlasst 520
Mitarbeiter und
schlieBt mehrere
Standorte in den USA.
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04.06.: EU-Digital-
kommissarin

Neelie Kroes will die
Netzneutralitat im
EU-Recht verankern.
Das Prinzip sieht die
Gleichbehandlung
von Daten im Inter-
netverkehr vor.

04.06.: Die franzésische
Anti-Piraterie-Behérde
Hadopi steht vor dem
Aus, heiBt es aus Re-
gierungskreisen. Sie sei
zu teuer und ineffizient.
Hadopi hat rund 1,2
Millionen Nutzer we-
gen Urheberrechtsver-
stéBen angeschrieben.
Nur 14 Félle Gbergab
sie Gerichten.

06.06.: Die Zeitungen
The Guardian und
Washington Post enthiil-
len: Seit 2007 Gberwacht
der US-Geheimdienst
NSA mit dem Programm
PRISM im groBen Stil die
Internetkommunikation.
Die NSA habe Zugriff auf
Google und Facebook.
Ihre Quelle nennen die
Zeitungen noch nicht.

05.06.: Netz-Aktivisten
sammeln 76 000 Un-
terschriften fur einen
starken EU-Datenschutz.
Die geplanten EU-Rege-
lungen diirften nicht auf
Druck von Unternehmen
wie Amazon, Facebook
und Google verwassert
werden.

07.06.: Der Bundesrat er-
hebt keine Einwande gegen
verlangerte Schutzfristen
fir Tonaufnahmen. Der
urheberrechtliche Schutz
wird um 20 auf 70 Jahre
ausgedehnt.

07.06.: Google meint, die
Einspielergebnisse von
Kinofilmen am Startwochen-
ende mit 92-prozentiger
Sicherheit vorhersagen zu
kénnen. Hierzu wertet das
Unternehmen Suchanfragen,
Anzeigen-Klicks, die Zahl
der bespielten Kinos und
die Filmklassifizierung aus.

07.06.: US-Président Barack
Obama rechtfertigt die
Sammlung privater Telefon-
und Internetdaten durch

die Geheimdienste mit der
Terrorbekampfung. Berichte
zur Internetiiberwachung
betrafen keine US-Biirger.
Zugleich begriiBe Obama
eine Debatte dariber, wie
Anti-Terror-Kampf und Privat-
sphére vereinbar sind.
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09.06.: Hinter den Enthdil-
lungen zur amerikanischen
und britischen Internet-
liberwachung (PRISM

und Tempora) steckt der
Whistleblower Edward
Snowden. Der 29-jahri-

ge US-Amerikaner war
technischer Mitarbeiter bei
US-Geheimdiensten und
externen Dienstleistern.
JIch will nicht in einer
Gesellschaft leben, die so
etwas macht”, begriindet
Snowden seinen Schritt an
die Offentlichkeit.

14.06.: Open Data: Das
EU-Parlament stimmt einer
neuen Richtlinie zur Verwen-
dung offentlicher Daten zu.
Sie sollen maschinenlesbar
zur Verfligung gestellt
werden und fir beliebige
Zwecke verwendbar sein.

17.06.: Der mit groBem
Abstand leistungs-
starkste Supercomputer
der Welt ist in China

in Betrieb. Das wird

auf der Internationalen
Supercomputerkonfe-
renz ISC'13 in Leipzig
bekannt gegeben.

Der ,Tianhe-2" basiert
auf zehntausenden
Intel-Prozessoren. 2012
landete noch ein Super-
rechner in den USA auf
Platz eins.

‘ ] | I

22.06.: Die Twitter-Kampagne
#Aufschrei gewinnt einen
Grimme Online Award. Sie habe
den Sexismus im Alltag sichtbar
gemacht. ,Aus dem Netz wan-
derte das Thema zurtick in die
etablierten Medien und in die
Politik, eine Wirkung, die zuvor
noch kein Hashtag in Deutsch-
land hatte”, heif3t es in der
Begriindung der Jury.

22.06.: Panne bei Facebook:
Nutzer konnten tber ein Jahr
auf Adressdaten ihrer Kontak-
te zugreifen, die nicht fir sie
freigegeben waren. Betroffen
waren laut Facebook sechs
Millionen Mitglieder.

19.06.: US-Prasident Barack Obama
sichert bei einem Berlinbesuch mehr
Transparenz zur amerikanischen Inter-
netiiberwachung zu. Bundeskanzlerin
Angela Merkel erklart: ,Das Internet
ist fir uns alle Neuland.”

23.06.: Der US-Whistleblower Edward
Snowden fliichtet aus Hongkong
nach Moskau. Die USA haben einen
Haftbefehl wegen Spionage gegen
ihn ausgestellt. Russland verweigert
die Auslieferung.

24.06.: Die virtuelle Welt
Second Life feiert 10-jah-
riges Bestehen. Von den
36 Millionen Mitglieder-
Accounts werden mo-
natlich noch eine Million
aktiv genutzt, teilen die
Entwickler von Linden Lab
mit. Viele virtuelle Depen-
dancen von Unis, Stadten
und Unternehmen aus den
Griindungsjahren stehen
mittlerweile leer.
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Whistleblower-Preis

WAHRHEIT
GEGEN
FREIHEIT

Edward Snowden hat den Whistleblower-Preis von

Transparency International und anderen verliehen

bekommen. Wir dokumentieren seine Dankesrede,
die er Ubersandt hat, mit freundlicher Erlaubnis von

ZEIT ONLINE.

Der Whistleblower-Preis wird seit 1999
von Transparency International, der
International Association Of Lawyers
Against Nuclear Arms (Ialana) und der
Vereinigung Deutscher Wissenschaftler
vergeben. In diesem Jahr hat der ehe-
malige Geheimdienstmitarbeiter Edward
Snowden den Preis verlichen bekom-
men. Snowden hat tausende Dokumente
iiber die heimliche Uberwachung von
Menschen und Institutionen in aller
Welt durch die NSA und verbiindete
Geheimdienste an die Medien weiterge-
reicht. Er halt sich derzeit in Russland
auf und firchtet eine Rickkehr in seine
Heimat, die USA. Seine Dankesrede hat
er Jacob Appelbaum ibermittelt, der
sie am 30. August 2013 in der Berlin-
Brandenburgischen Akademie der Wis-
senschaften in Berlin an seiner Stelle
vortrug. ZEIT ONLINE dokumentiert
die Rede in einer deutschen Ubersetzung
von Transparency International sowie
im englischen Original.

on Edward Snowden

»Es ist eine grofle Ehre, fiir das offent-
liche Gut, das durch meinen Akt des
Whistleblowings entstanden ist, gewtir-
digt zu werden. Aber die groflere An-
erkennung gebithrt den Menschen und
Organisationen in zahllosen Landern
auf der ganzen Welt, die Grenzen der
Sprache und Geographie tiberwunden
haben, um gemeinsam das Recht auf In-
formation und Wissen und den Wert der
Privatsphire zu verteidigen. Nicht ich
allein bin es, der von dem machtvollen
Wandel hin zur Aufhebung grundlegen-
der verfassungsmifSiger Rechte durch
die Geheimdienste betroffen ist — es ist
die Allgemeinheit. Nicht ich bin es, son-
dern Zeitungen auf der ganzen Welt, die
protestieren und von den Regierungen
Rechenschaft verlangen, wihrend mich-
tige Behordenvertreter versuchen, von
genau diesen Themen mit Geriichten
und Beleidigungen abzulenken. Nicht
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WHISTLEBLOWER-PREIS

Die Wabrbeit iiber die Mdchtigen

auszusprechen, hat Whistleblower ibre

Freiheit, ihre Familie oder ihr Land gekostet.

ich bin es, aber bestimmte mutige Ver-
antwortliche in Regierungen weltweit,
die nun neuen Schutz, neue Grenzen
und neue Sicherheiten vorschlagen, mit
denen zukiinftige Ubergriffe auf unsere
Rechte und unser Privatleben verhindert
werden konnen.

Meine Dankbarkeit gilt all denen, die
ihre Freunde und ihre Familie angespro-
chen haben, um ihnen zu erkliren, war-
um verdachtsunabhingige Uberwachung
ein Problem ist. Sie gilt dem maskierten
Mann auf der Straffe an einem heiffen
Tag und der Frau mit einem Schild und
einem Schirm im Regen. Sie gilt den Stu-
denten mit Stickern fiir Freiheitsrechte
auf ihren Laptops, und dem Jungen hin-
ten im Klassenraum, der Internet-Memes
erfindet. Alle diese Menschen erkennen,
dass Verdnderung mit einer einzigen
Stimme beginnt, und sie alle tiberbrach-
ten der Welt eine Botschaft: Regierungen
missen fur ihre Entscheidungen Rechen-
schaft ablegen. Entscheidungen dariiber,
wie die Welt aussehen wird, in der wir
leben. Die Entscheidung, welche Rech-
te und Freiheiten die Menschen haben,
muss offentlich gefillt werden, und nicht
von den Regierungen im Geheimen.
Gleichwohl ist meine Freude tiber den
Whistleblower-Preis gedampft durch das
Bewusstsein dafiir, was uns heute hierher
gebracht hat. Das heutige Amerika hat
mit der Kombination aus schwachem
rechtlichen Schutz fiir Whistleblower,
schlechten Gesetzen, die keinen Schutz
des offentlichen Interesses vorsehen, und
einer Immunititsdoktrin fiir Amtsperso-
nen, die sich weit iiber die Grenzen des
Rechts hinaus verirren, das Anreizsys-
tem pervertiert, das Regierungsgeheim-
nisse in regelt. Dies fiihrt dazu, dass wir
einen ungerechtfertigt hohen Preis fiir
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die Erhaltung des notwendigen Funda-
ments unserer freiheitlichen Demokratie
zahlen — unserer informierten Offent-
lichkeit. Denn die Wahrheit tiber die
Maichtigen auszusprechen, hat Whist-
leblower ihre Freiheit, ihre Familie oder
ihr Land gekostet.

Diese Situation steht weder Amerika
noch der Welt gut zu Gesicht. Es ver-
langt keine besondere Einsicht, um zu
verstehen, dass eine Politik, die not-
wendige Warnungen mit der Bedrohung
der nationalen Sicherheit gleichsetzt,

keit zu informieren, schaffen wir dann
nicht eher Anreize fiir Spione als fiir
Whistleblower? Was bedeutet es fiir die
Offentlichkeit, wenn wir die Gesetze
zur Bekampfung des Terrorismus gegen
jene anwenden, die sich journalistisch
betdtigen? Konnen wir von einer offenen
Gesellschaft sprechen, wenn wir Ein-
schiichterung und Rache hoher bewer-
ten als Tatsachenpriifungen und Recher-
chen? Wo ziehen wir die Linie zwischen
nationaler Sicherheit und 6ffentlichem
Interesse, und wie konnen wir dieser Ba-
lance vertrauen, wenn alle, die an ihrer
Uberpriifung beteiligt sind, aus den Rei-
hen der Regierung kommen?

Fragen wie diese konnen nur durch eine
grindliche Diskussion beantwortet wer-
den, so wie wir sie heute erleben. Wir
diirfen niemals vergessen, was uns die
Geschichte iiber zu weit gehende Uber-
wachung lehrt, noch diirfen wir unsere
Macht vergessen, solche Systeme im

Regierungen miissen fiir ihre

Entscheidungen Rechenschaft ablegen.

Entscheidungen dariiber, wie die Welt

aussehen wird, in der wir leben.

unausweichlich zu Ignoranz und Unsi-
cherheit fithrt. Die Gesellschaft, die in
jene Falle geht, die als ,,Bestrafung des
Uberbringens schlechter Nachrichten®
bekannt ist, wird schnell merken, dass
es nicht nur keine Uberbringer mehr
gibt, sondern dass es iberhaupt keine
Nachrichten mehr gibt. Es ist richtig, die
Weisheit dieser Politik zu hinterfragen
und die nicht beabsichtigten Anreize, die
von ihr herrithren. Wenn die Strafe da-
fiir, in boser Absicht einer auslindischen
Regierung geheime Informationen zu
verraten, geringer ausfillt als die Strafe
dafiir, in guter Absicht die Offentlich-

Sinne des Allgemeinwohls zu veridndern.
Der Weg, den wir gehen, ist steinig, aber
er fithrt uns in bessere Zeiten. Gemein-
sam konnen wir sowohl die Sicherheit
als auch die Rechte zukiinftiger Genera-
tionen sicherstellen.

Allen, die zu dieser Diskussion beigetra-
gen haben, vom hochsten Beamten bis
zum einfachen Biirger, sage ich Danke.“

Edward ]. Snowden.

Transkribiert und lbersetzt von
Transparency International und

ZEIT ONLINE



Speaking truth to power has cost whistleblowers
their freedom, family, or country.

“It is a great honor to be recognized
for the public good created by this act
of whistleblowing. However the greater
reward and recognition belongs to the
individuals and organizations in count-
less countries around the world who
shattered boundaries of language and
geography to stand together in defense
of the public right to know and the
value of our privacy. It is not I, but the
public who has affected this powerful
change to abrogation of basic constitu-
tional rights by secret agencies. It is not
L, but newspapers around the world who
have risen to hold our governments to
the issues when powerful officials sought
to distract from these very issues with
rumor and insult. And it is not I, but
certain brave representatives in govern-
ments around the world who are pro-
posing new protections, limits and safe-
guards to prevent future assault on our
private rights and private lives.

My gratitude belongs to all of those who
have reached out to their friends and
family to explain why suspicionless sur-
veillance matters. It belongs to the man
in a mask on the street on a hot day and
the women with a sign and an umbrella
in the rain, it belongs to the young peo-
ple in college with a civil liberty sticker
on their laptop, and the kid in the back
of a class in high school making memes.
All of these people accept that change
begins with a single voice and spoke one
message to the world: governments must
be accountable to us for the decisions
that they make. Decisions regarding the
kind of world we will live in. What kind
of rights and freedoms individuals will
enjoy are the domain of the public, not
the government in the dark.

Yet the happiness of this occasion is for
me tempered by an awareness of the
road traveled to bring us here today.
In contemporary America the combi-
nation of weak legal protections for
whistleblowers, bad laws that provide

no public interest defense and a doc-
trine of immunity for officials who have
strayed beyond the boundaries of law
has perverted the system of incentives
that regulates secrecy in government.
This results in a situation that associates
an unreasonably high price with main-
taining the necessary foundation of our
liberal democracy — our informed citi-
zenry. Speaking truth to power has cost
whistleblowers their freedom, family, or
country.

over fact-finding and investigation?
Where do we draw the lines between
national security and public interest, and
how can we have confidence in the bal-
ance when the only advocates allowed at
the table of review come from the halls
of government itself?

Questions such as these can only be
answered through the kind of vigorous
public discussion we are enjoying to-
day. We must never forget the lessons
of history regarding the dangers of sur-
veillance gone too far, nor our human
power to amend such systems to the
public benefit. The road we travel has
been difficult, but it leads us to better
times. Together we can guarantee both

Governments must be accountable to us

for the decisions that they make. Decisions

regarding the kind of world we will live in.

This situation befits neither America nor
the world. It does not require sophistica-
tion to understand that policy equating
necessary acts of warning with threats
to national security inevitably lead to ig-
norance and insecurity. The society that
falls into the deterrent trap known in
cultural wisdom as ,,shooting the mes-
senger will quickly find that not only
is it without messengers but it no longer
enjoys messages at all. It is right to ques-
tion the wisdom of such policies and the
unintended incentives that result from
them. If the penalty providing secret
information to a foreign government
in bad faith is less than the penalty for
providing that information to the public
in good faith, are we not incentivizing
spies rather than whistleblowers? What
does it mean for the public when we
apply laws targeting terrorism against
those engaged in acts of journalism?
Can we enjoy openness in our society if
we prioritize intimidation and revenge

the safety and the rights of the genera-
tions that follow.

To all of those who have participated in
this debate, from the highest official to
the smallest citizen, I say thank you.”

Edward ]. Snowden

Quelle: http://www.zeit.de/digital/daten-
schutz/2013-09/edward-snowden-whist-
leblower-preis-rede/komplettansicht
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Merkel, Friedrich, Pofalla & Co.

ALLES PRIMA
' MIT PRISM

Schonreden, leugnen, Aktivitat vortauschen — die Bundes-
regierung tut alles, um von der globalen Uberwachung

abzulenken. Andern will sie sie nicht, weil sie davon profitiert.

on Kai Biermann

Politik ist Tat. Ob Autobahnabschnitte
eroffnet oder Gesundheitssysteme um-
gekrempelt werden, ist dabei gar nicht
so wichtig, Hauptsache, es gibt etwas zu
erledigen, etwas zu regeln, oder wenigs-
tens etwas zu sagen. Wer Politiker fragt,
warum sie sich den Stress und den Frust
antun, hort eigentlich immer denselben
Satz, dass sie ,,gestalten wollen“. Lenken,
handeln, Chef sein, Macht haben und sie
zu demonstrieren, darum geht es.

Und wir Wihler wollen das auch. Wir
geben unsere Stimme nicht den Leisen,
die lange tiberlegen und im Zweifel lie-
ber nichts tun als das Falsche. Gewihlt
werden die, die sofort losrennen, egal in
welche Richtung. Gewihlt werden dieje-
nigen, die immer und tiberall irgendetwas
unternehmen, die Eckpunkte vorstellen
und Aktionspline bauen und Gesetzes-
vorhaben schreiben und die auch, wenn
sie eigentlich keine Ahnung haben, so
tun, als hitten sie schon vor Jahren be-
griffen, worum es geht. Wir wollen ge-
fithrt werden, wir wollen das Gefiihl ha-
ben, dass die da oben wissen, was sie tun.
Deswegen ist politische Sprache voller
Begriffe, die Betriebsamkeit suggerie-
ren: Da werden Schwerpunkte gesetzt,
Schritte unternommen, Nagel mit Kopfen
gemacht, Karren aus dem Dreck gezo-

gen, da wird unterstrichen, betont (mit
Nachdruck), aufgeklirt (schonungslos)
und immer wieder gehandelt (umgehend).
Und wenn das nicht geht, dann wird we-
nigstens noch Handlungsfihigkeit bewie-
sen oder zumindest Handlungsbedarf ge-
sehen. Natiirlich geschieht das alles stets
konstruktiv und sachlich und ohne Wenn
und Aber.

Der schlimmste Zustand, der einem Po-
litiker zustoflen kann, ist Ahnungslosig-
keit, Ohnmacht. Die Snowden-Dokumen-
te und die Uberwachung der Mobiltelefo-
ne der Bundesregierung miissen daher fiir
die Mitglieder derselben wie Waterboar-
ding sein. Bundeskanzlerin Angela Mer-
kel, Innenminister Hans-Peter Friedrich,
Kanzleramtsminister Ronald Pofalla, sie
alle konnten wochenlang nur zuschauen,
wie immer neue Enthiillungen einen gren-
zenlosen Uberwachungsapparat zutage
forderten.

Was konnten sie tun? Gegen die Urheber
der Geschichten vorgehen, sie erpressen,
damit diese mit einem Winkelschleifer
ihre Festplatten zerstoren, wie die bri-
tische Regierung von James Cameron?
Thnen mit lebenslanger Haft drohen und
behaupten, all das miisse so sein und sei
der einzige Weg, um gegen bose Terroris-
ten zu kampfen, wie die amerikanische
Regierung von Barack Obama? Oder
gar Edward Snowden Asyl geben und
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Deswegen ist politische Sprache voller

Begriffe, die Betriebsamkeit suggerieren:

Da werden Schwerpunkte gesetzt, Schritte

unternommen, Ndgel mit Kopfen gemacht,

Karren aus dem Dreck gezogen, da wird

unterstrichen, betont (mit Nachdruck),

aufgeklirt (schonungslos) und immer wieder

gehandelt (umgehend).

Kai Biermann ist als
Redakteur bei ZEIT

ONLINE zustandig fur die
Themen Internet, Daten-
schutz und Netzpolitik.
Bloggt seit Marz 2010 ge-
meinsam mit Martin Haase
unter neusprech.org.
2011 erhielt er fir das
Blog und fur die Mitarbeit
an der interaktiven Grafik
.Verraterisches Handy"
mit zwei Grimme-Online-
Awards.
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so auf Jahre hinaus mit den USA, dem
wichtigsten auflenpolitischen Partner,
brechen?

Fir Merkel und ihre Truppe war das
alles keine Option. Denn sie wollen
Uberwachung. Sie wollen Geheimdiens-
te und immer neue Polizeigesetze, um
ihr Volk bei jeder Bewegung beobach-
ten zu konnen, sei es im Bett oder auf
dem Klo. Sie wollen spahen, spionieren,
lauschen, denn sie profitieren davon.
Uberwachung bedeutet Kontrolle, Frei-
heiten hingegen bedeuten fiirr Regierende
Gefahr. Wir haben Macher gewahlt, nun
machen sie und sorgen vor allem dafiir,
dass ihnen niemand gefdhrlich werden
kann.

Was also tun angesichts immer neuer
Geschichten tiber abgehorte Telefone,
angebohrte Datenleitungen, ausge-
schniiffelte E-Mails? Anfangs, als die
Auswiichse der Spionage nur den gemei-
nen Biirger betrafen, taten sie das Einzi-
ge, das ihnen blieb: Sie beschwichtigten
und wiegelten ab. ,,Ich gehe davon aus,
dass die US-Sicherheitsbehorden unsere
Entscheidungstriger nicht ausforschen.
Alles andere wire inakzeptabel“, sagte
Innenminister Hans-Peter Friedrich am
5. Juli der Bild.

Wenn du einen kiithlen Kopf behilt,
wihrend alle um dich herum ihn ver-
lieren, verstehst du einfach das Problem
nicht, sagt ein Spontispruch. Merkel &
Co. sind Politiker, aber sie sind nicht
dumm, sie verstehen das Problem sehr

wohl. Sie wollen es nur nicht l6sen. Es
soll nicht weniger Uberwachung geben,
sondern mehr. Blieb nur kleinreden.
Einen kurzen Moment lang flackerte so
etwas wie Trotz auf. Als das Leugnen
begann, albern zu wirken, versuchte
Friedrich die flichendeckende Uberwa-
chung zu rechtfertigen. Sicherheit sei
schliefflich ein Supergrundrecht, sagte er
am 16. Juli nach einer Sitzung des Par-
lamentarischen Kontrollgremiums — das
eigentlich die Geheimdienste kontrollie-
ren soll, aber auch nichts gegen die NSA
tun kann. Die Nummer mit dem Uber-
Grundrecht war pure Verzweiflung,
nicht einmal ein Innenminister kann mal
eben das Grundgesetz umschreiben. Es
kam auch nicht gut an, das Geldchter
wurde nur noch lauter. Friedrichs Super-
grundrecht hat eine gute Chance, zum
Unwort des Jahres zu werden.

Wenn Leugnen nicht hilft, tut der gemei-
ne Politiker, was er am besten kann, er
simuliert Aktivitit. Kanzlerin Merkel
versprach, sich um Aufklirung zu be-
mithen. Das klingt schlieflich immer
gut. Das hat schon Roland Koch vor-
gemacht, als er einst die ,,brutalstmog-
liche Aufkldrung® erfand. So weit wollte
Merkel offensichtlich nicht gehen, sie
schickte lieber Friedrich in die USA. Der
reiste nach Washington, palaverte und
kehrte mit den Worten zuriick, nun sei
aber wirklich alles geklart, versprochen.
PRISM sei ,ein Programm, das ganz
gezielt nach Begriffen wie ,Terrorismus*
sucht, sagte der Minister anschlieffend
im Heute Journal des ZDF. 45 Anschla-
ge seien dank dieser Suche der NSA
weltweit verhindert worden. ,,Dieser
edle Zweck, Menschenleben in Deutsch-
land zu retten, rechtfertigt zumindest,
dass wir mit unseren amerikanischen
Freunden und Partnern zusammenar-
beiten, um zu vermeiden, dass Terroris-
ten, dass Kriminelle in der Lage sind,
unseren Biirgern zu schaden.“ Nach der
Glorifizierung kam schnell noch etwas
Beschwichtigung: Es gebe keine Besta-
tigung, dass deutsche Behorden durch
Spahprogramme des US-Geheimdiens-
tes abgehort wurden. Alles prima mit
PRISM.



Kein Mensch glaubte ihm. Ein symbo-
lischer Akt, niemand hatte ernsthaft
angenommen, die NSA werde ihm ihre
Datenbanken 6ffnen, wohl nicht ein-
mal Friedrich selbst. Trotzdem blieb er
— tapfer oder stur — bei der verabredeten
Linie: Noch am 16. August sagte Fried-
rich in einem Interview mit der Rbei-
nischen Post: ,,Alle Verdichtigungen,
die erhoben wurden, sind ausgerdumt.
Fest steht: Es gab keine ,massenhaften
Grundrechtsverletzungen® amerikani-
scher Geheimdienste auf deutschem Bo-
den, wie behauptet wurde. Das Ganze
sei ,,viel Lirm um falsche Behauptungen
und Verdichtigungen, die sich in Luft
aufgelost haben®. Man habe auch ,kei-
ne Anhaltspunkte®, dass deutsche Regie-
rungsstellen abgehort wurden. Merkel
assistierte und sagte am 14. Juli in ihrem
Sommerinterview: ,,Mir ist nicht be-
kannt, dass ich abgehort wurde.

Die drei Aktivisten mit den Festplatten
von Edward Snowden interessierte das
nicht, sie veroffentlichten weitere Ge-
schichten aus dem finsteren Imperium
NSA. Das bittere Gelachter der Zu-
schauer war grofs. Ein neuer Plan musste
also her, irgendwas, das weniger nach
Hilflosigkeit und mehr nach Tat aussah.
So entstand die Idee vom ,,No-Spy-
Abkommen*. Klasse! Deutschland und
die USA wollen sich darin gegenseitig
versprechen, sich nicht auszuspionie-
ren. Der Inhalt ist selbstverstindlich
Blodsinn. Denn in dem Abkommen soll
nur geregelt werden, dass sich beide an
die Gesetze des jeweils anderen Landes
halten und sowohl Regierung als auch
Wirtschaft des anderen nicht ausspahen.
Von den Biirgern ist darin nicht Rede,
nur von Terroristen. Die aber konnen
leider iiberall sein. Und gegen Gesetze
verstoflen BND und NSA auch nicht,
wenn sie Bewohner des anderen Lan-
des iiberwachen, denn das ist ihnen als
Auslandsgeheimdiensten ausdriicklich
erlaubt. Ein No-Abkommen also.

Erst im Oktober dnderte die Bundesre-
gierung ihre Haltung — als sie feststellte,
dass sie selbst Opfer des groflen Part-
ners USA ist. Das Handy der Kanzlerin
werde abgehort, berichtete der Spiegel

und das schon seit Jahren. Das war nun
wirklich dumm gelaufen, alles hitte sich
kleinreden lassen, sogar Folter. Aber
das Handy der Kanzlerin? Das ging gar
nicht.

Jetzt, nach vier Monaten voller Berichte
uber Spionage in jedem Lebensbereich
und in jedem technischen System for-
derte Kanzleramtsminister Pofalla ,,voll-
stindige Aufklirung®. Sogar der ame-
rikanische Botschafter in Deutschland
wurde herbeizitiert, das diplomatische
Pendant einer Ohrfeige. Nur leider, es
war zu spit, es nutzte nichts mehr. Im
Gegenteil, das Bild einer bigotten, an ih-
ren Waihlern desinteressierten Regierung
verstarkte sich dadurch nur.

damit gerade keine Freunde mache®,
sagt wenig spater Innenstaatssekretar
Klaus-Dieter Fritsche mit Blick auf die
NSA-Enthiillungen, ,aber wir brauchen
Daten.“ Begriindung ist dieses Mal die
Kriminalitit, nicht der Terrorismus.
Worum es wirklich geht? Innenminister
Friedrich sagte es am 18. November im
Bundestag, wo er die Aufklarung der
Bundesregierung offentlich verteidigte:
,Uber allem steht, dass wir eine enge
Partnerschaft mit den USA brauchen.“
Wie schreibt Sascha Lobo? ,,Ihre Bot-
schaft lautet offiziell: Vertraut uns, wir
missbrauchen unsere Macht schon nicht
und der Rest ist geheim. Zu lesen als:
Schnauze, ihr Ahnungslosen.

Fiir Merkel und ibre Truppe war das alles keine

Option. Denn sie wollen Uberwachung. Sie wollen

Geheimdienste und immer neue Polizeigesetze,

um ihr Volk bei jeder Bewegung beobachten zu

konnen, sei es im Bett oder auf dem Klo.

Das BKA, das Innenministerium und ein
paar Sicherheitsfanatiker aus der Union
halfen kriftig dabei. Denn was fordern
sie angesichts weltweiter, grenzen- und
anlassloser Uberwachung? Richtig,
mehr Uberwachung. Thre Wunschliste
fir die Koalitionsverhandlungen ist ein
Katalog aller Schrecklichkeiten, die in
den vergangenen Jahren gerade noch
so von Gerichten und Kritikern verhin-
dert werden konnten: Vorratsdatenspei-
cherung, Onlinedurchsuchung, Maut-
datenauswertung — tiberwachen, was
sich iberwachen lasst.

Das BKA assistiert dabei gern. Spiegel
Online zitiert einen Herrn aus dem In-
nenministerium: ,,,Auch wenn ich mir

Sie leugnen und ligen, weil sie ihre
Waihler nicht mehr ernst nehmen, sie
haben keine Angst mehr vor ihnen. Da-
her ein Satz, den die Arzte in ,,Deine
Schuld“ singen: ,,Geh mal wieder auf
die StrafSe, geh mal wieder demonstrie-
ren. Denn wer nicht mehr versucht zu
kdampfen, kann nur verlieren. Die dich
verarschen, die hast du selbst gewihlt.
Darum lass sie deine Stimme hor’n, weil
jede Stimme zahlt.“
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Quelle: E. Snowden/Washington Post July 12,2012

Your cooperation
and support will be

greatly appreciated
in this matter.

Sincerely,

Edward Joseph Snowden
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NSA-Skandal

CHRONOLOGIE DER
ENTHULLUNGEN

nach und veroffentlicht weiteres Beweisma-

Seit Anfang Juni halt Whistleblower
Edward Snowden mit seinen Enthillungen
Uber die Spahprogramme der Geheim-
dienste die Welt in Atem. Die wichtigsten
Ereignisse im Uberblick.

terial.

Edward Snowden ist der Whistle-
blower. Der 29 Jahre alte IT-Techniker
Snowden hat das NSA-Uberwachungspro-
gramm PRISM offentlich gemacht. Der Gu-
ardian enthiillt seinen Informanten auf des-

on Friedhelm Greis|

Der Guardian und die Wa-
shington Post berichten uber ein umfangrei-
ches Uberwachungsprogramm des amerika-
nischen Geheimdienstes NSA. Demnach hat
die NSA direkten Zugriff auf die Nutzer-
daten von Computerfirmen wie Microsoft,
Yahoo, Google und Facebook, einschliefSlich
gespeicherter Suchanfragen, Inhalten von
E-Mails, ubertragener Dateien und Live-
Chats. Das Programm PRISM existiert seit
2007.

Die US-Konzerne Microsoft und
Facebook leugnen ihr Wissen tiber das Aus-
spahprogramm der NSA. US-Prisident Ba-
rack Obama verteidigt PRISM als Mittel im
Kampf gegen den Terror. Er verweist auf die
gerichtliche Uberwachung des Programms
durch den sogenannten FISA-Court. Auch
der britische Geheimdienst GCHQ soll von
den NSA-Daten profitiert haben.

Die NSA verrit Details zu PRISM.
US-Geheimdienstchef James Clapper besti-
tigt dabei die Darstellung der US-Internet-
konzerne. Unterdessen legt der Guardian

sen ausdriicklichen Wunsch. Snowden hilt
sich in Hongkong auf, um der US-Justiz zu
entgehen.

Die USA erheben Anklage gegen
Snowden wegen Spionage und Diebstahls
von Regierungseigentum. Thm drohen bis zu
30 Jahre Haft.

Der britische Geheimdienst GCHQ
soll 2009 die Teilnehmer des G-20-Gipfels
in London ausgespaht haben. So seien fal-
sche Internetcafés eingerichtet worden, um
Teilnehmer auszuhorchen, berichtet der Gu-
ardian unter Berufung auf Snowden.

Snowden stellt sich den Fragen
der Guardian-Leser. Er behauptet, dass die
Geheimagenten an die Daten jeden Nutzers
herankommen.

Nach Angaben von NSA-Chef
Keith Alexander wurden durch PRISM welt-
weit etwa 50 Anschlige verhindert. Dies
sagt er in einer Anhorung im US-Kongress.

Beim Besuch von US-Prisident
Obama in Berlin protestieren etwa 200
Menschen gegen die US-Uberwachungspro-
gramme. Bundeskanzlerin Angela Merkel
(CDU) fordert Verhiltnismifigkeit und
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29. Juni: Die NSA spioniert offenbar gezielt die

Europdische Union aus. Das gebt aus geheimen

Dokumenten hervor, die Snowden dem Magazin

Der Spiegel vorgelegt hat.

Balance bei der Ausspiahung, raumt je-
doch ein: ,,Das Internet ist fiir uns alle
Neuland.“

Die NSA hort offenbar Telefo-
ne ohne Gerichtsbeschluss ab. US-Biir-
ger konnen Dokumenten zufolge, die der
Guardian enthiillt, in gerichtlich unge-
nehmigte Abhoraktionen geraten.

Der britische Geheimdienst
zapft den globalen Internetverkehr an.
Der GCHQ wertet dem Guardian zu-
folge unter dem Codenamen Tempora
grofle Mengen an personlichen Daten
aus, die mit dem US-Geheimdienst NSA
ausgetauscht werden.

Edward Snowden fliegt von
Hongkong nach Moskau. Von dort aus
will er Medienberichten zufolge in ein
Land weiterreisen, das ihm Asyl ge-
wahrt. Im Gesprich sind Island und
Ecuador. Snowden reist mit einem Do-
kument der ecuadorianischen Botschaft
in London, das offenbar auf Dringen
von Wikileaks-Griinder Julian Assange
ausgestellt wurde.

Posse um Snowdens Aufenthalt
in Moskau. Nach stundenlangen Spe-
kulationen iiber einen Flug des Whistle-
blowers nach Kuba fliegt die Maschine
ohne Snowden ab. Es bleibt unklar, wo
er sich stattdessen aufhilt.

Russlands Prasident Wladi-
mir Putin beendet das Ritselraten um
Snowdens Aufenthaltsort. Er bestitigt,
dass sich Snowden im Transitbereich des
Moskauer Flughafens Scheremetjewo
aufhilt. Russland werde ihn nicht an die
USA ausliefern.
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Unter dem Projektnamen Stel-
larwind sammelt die NSA seit Jahren
Metadaten von Telefon- und Internet-
verbindungen, darunter auch E-Mails.
Das belegen neue Dokumente, die der
Guardian unter Berufung auf Snowden
enthullt.

Die NSA spioniert offenbar
gezielt die Europdische Union aus. Das
geht aus geheimen Dokumenten hervor,
die Snowden dem Magazin Der Spiegel
vorgelegt hat.

Die NSA iiberwacht angeblich
massenhaft Telefon- und Internetverbin-
dungsdaten in Deutschland. Das soll aus
internen Dateien des Geheimdienstes
hervorgehen, die dem Nachrichtenma-
gazin Der Spiegel vorliegen. Monatlich
werden demnach 500 Millionen E-
Mails, SMS oder Chats in Deutschland
bespitzelt. Anfang August stellt sich he-
raus, dass der BND die Quelle fir die
Daten ist und die Verbindungsdaten sei-
ner Auslandsaufklirung tibermittelt.

Der Fall Snowden weitet sich zu
einer diplomatischen Affire aus. Bolivi-
ens Staatsprisident Evo Morales muss
mit seiner Maschine aus Moskau kom-
mend in Wien notlanden, weil mehrere
europiische Lander ihm die Uberflug-
rechte verweigern. Es wird filschlicher-
weise vermutet, dass Snowden an Bord
ist. Unterdessen beantragt Snowden
Asyl in 21 Landern. Die deutsche Bun-
desregierung lehnt das Ersuchen noch
am selben Tag ab.

Die deutschen Sicherheitsbe-
horden und die Bundesregierung haben
nach eigenen Angaben keine Kenntnis

iiber die Uberwachung des deutschen
Internetverkehrs durch die US-Geheim-
dienste.

Auch Frankreich tiberwacht of-
fenbar nicht nur Auslinder, sondern
auch seine eigenen Biirger systematisch.
Wie die franzosische Tageszeitung Le
Monde berichtet, sammelt der franzosi-
sche Geheimdienst DGSE (Direction Gé-
nérale de la Sécurité Extérieure) Meta-
daten von Telefonaten, E-Mails und aus
sozialen Medien und wertet sie aus, um
Verkniipfungen zwischen Teilnehmern
zu analysieren.

Die Prisidenten von Nicaragua
und Venezuela bieten Snowden Asyl an.
Die rechtliche Konfrontation mit den
USA suchen beide Staatschefs nicht, sie
sprechen von humanitiren Griinden.

Edward Snowden nimmt das
Asylangebot von Russland an. Mit Hilfe
von Human Rights Watch will Snow-
den wihrend eines temporiren Asyls in
Russland seine Reise nach Lateiname-
rika vorbereiten. Venezuela und Nica-
ragua haben dem Whistleblower Asyl
angeboten. Einem Bericht des Guardian
zufolge soll Microsoft mit der NSA und
dem FBI zusammengearbeitet haben,
um bestimmte Produkte fiir PRISM zu-
ganglich zu machen. Ziel sei gewesen,
»Daten vor der Verschlisselung einzu-
sammeln®.

Nach seinem Besuch in den
USA zur Aufklarung der NSA-Affire
erntet Bundesinnenminister Hans-Peter
Friedrich (CSU) viel Kritik. Einem Medi-
enbericht zufolge soll es bei dem Besuch
auch darum gegangen sein, die weite-
re Zusammenarbeit zur Nutzung der
PRISM-Daten zu sichern.

Yahoo feiert einen Etappensieg
gegen PRISM. Ein US-Gericht hat ent-
schieden, dass die US-Regierung Details
zu einem Verfahren vor einem FISA-Ge-
richt preisgeben muss. In dem Verfahren
hatte sich Yahoo gegen die Preisgabe
von Kundendaten an die NSA gewehrt.



Die NSA gibt eine noch ausge-
dehntere Suche zu. Vor dem US-Justiz-
ausschuss riumen Mitarbeiter der NSA
ein, dass weitaus mehr Menschen von
ihren Uberwachungsmaflnahmen be-
troffen sind als bisher bekannt. Ex-US-
Prasident Jimmy Carter verteidigt den
Whistleblower Snowden.

Die Bundesregierung weist
Berichte zuriick, wonach die Bundes-
wehr in Afghanistan auf das PRISM-
Programm der NSA zugreifen kann. Es
handle sich um ein gleichnamiges Pro-
gramm des US-Militars, das zur Ein-
satzkoordinierung genutzt werde.

Google und Facebook sollen dabei aber
angeblich nicht mitspielen.

Im US-Kongress scheitert ein
Antrag knapp, die Uberwachungsakti-
vitdten der NSA einzuschrianken. Mit
217 zu 205 Stimmen - bei zwolf Enthal-
tungen — lehnen die Abgeordneten des
Reprisentantenhauses den Antrag des
Republikaners Justin Amash und des
Demokraten John Conyers ab.

Unter dem Motto ,,#StopWat-
chingUs“ gehen in deutschen Stadten
tausende Biirger auf die Strafle, um ge-
gen die flichendeckende Uberwachung

31. Juli: Der Guardian veroffentlicht

ausfiibrliche Dokumente zum Spahprogramm

Xkeyscore: Zugriff auf ,fast alles, was ein

typischer Nutzer im Internet so macht*“.

Die USA verlingern die Uber-
wachung von Telefonverbindungsdaten.
Ein zuvor geheimer Beschluss des For-
eign Intelligence Surveillance Court dazu
wurde freigegeben.

Einem Medienbericht zufolge
setzen die deutschen Geheimdienste die
NSA-Software Xkeyscore ein. BND und
Verfassungsschutz bestitigen anschlie-
Bend, die Software, mit der Suchanfra-
gen eines Verdichtigen ermittelt werden
konnen, lediglich zu testen. Eine millio-
nenfache Weitergabe von Daten an die
NSA gebe es nicht.

Die US-Behorden fragen angeb-
lich nach den Master-Keys fiir SSL-Ver-
bindungen. Einem Medienbericht zu-
folge werden vor allem kleinere Unter-
nehmen unter Druck gesetzt, damit diese
Generalschlussel fiir SSL-Verschlis-
selung herausriicken. Konzerne wie

durch Programme wie PRISM zu de-
monstrieren. Die Demonstranten dan-
ken Edward Snowden in Sprechchoren
und zeigten sich von deutschen Politi-
kern tief enttiuscht.

Der Guardian veroffentlicht
ausfihrliche Dokumente zu Spahpro-
gramm Xkeyscore. Demnach erlaubt
das NSA-Programm den Zugriff auf
»fast alles, was ein typischer Nutzer im
Internet so macht“. Dabei greifen die
NSA-Analysten auf Milliarden Daten
zu, die wegen der schieren Menge teil-
weise nur 30 Tage gespeichert werden
konnen.

Die Bundesregierung setzt

eine Kooperationsvereinbarung mit
auslandischen Geheimdiensten aus dem
Jahr 1968 aufSer Kraft. Die westlichen
Alliierten hatten in der Bundesrepublik
Deutschland Sonderrechte erhalten, was

mit der Sicherung ihrer Truppen mit
geheimdienstlichen Mitteln begriindet
worden war.

Der BND bestitigt die Wei-
tergabe von Millionen Metadaten an
die NSA. Die Daten stammten aus der
Auslandsaufklirung und basierten auf
einer 2002 getroffenen Vereinbarung.
Vor der Weiterleitung wiirden die Daten
»in einem gestuften Verfahren um even-
tuell darin enthaltene personenbezogene
Daten deutscher Staatsangehoriger be-
reinigt®. Der BND ist damit offenbar die
Datenquelle, die angeblich millionenfach
Daten deutscher Biirger an die NSA lie-
fert.

Die Kooperation zwischen
BND und NSA bei der Fernmeldeauf-

klarung im bayerischen Bad Aibling
geht auf eine Vereinbarung aus dem Jahr
2002 zuriick. Nach Angaben der Bun-
desregierung unterzeichnete der damali-
ge Kanzleramtschef Frank-Walter Stein-
meier (SPD) am 28. April 2002 ein ,,Me-
morandum of Agreement®, auf dessen
Basis der BND nun monatlich Millionen
Verbindungsdaten aus der Auslandsauf-
klarung an die NSA weiterleitet.

Die Provider Lavabit und Si-
lent Circle 16schen alle Kunden-E-Mails.
Damit wollen die Betreiber verhindern,
dass die Geheimdienste einen Zugriff auf
die verschliisselt abgespeicherten Mails
erhalten. Auch Whistleblower Edward
Snowden benutzte Lavabit.

Deutschland und die USA
verhandeln tiber ein No-Spy-Abkom-
men. Zudem hitten US-amerikanische
und britische Geheimdienste versichert,
sich an ,,Recht und Gesetz in Deutsch-
land“ zu halten, sagt Kanzleramtsmi-
nister Ronald Pofalla (CDU) nach einer
Sitzung des Parlamentarischen Kontroll-
gremiums.

IEWAULIEH Die NSA verstoft bei der

Kommunikationsiiberwachung in tau-
senden Fillen gegen die gesetzlichen
Vorschriften. Das geht aus internen Be-
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8. September: Dem US-Gebeimdienst NSA ist

es offenbar gelungen, in die Netzwerke grofSer

Unternebmen und auslindischer Regierungen

einzudringen.

richten hervor, die die Washington Post
veroffentlicht. Demnach werden die
Agenten auch angewiesen, ihre Berichte
an die US-Aufsichtsbehorden zu scho-

nen.

IBRAOLIE S Der Lebenspartner des Ent-

hiilllungsjournalisten Glenn Greenwald,
David Miranda, wird auf dem Londoner
Flughafen Heathrow neun Stunden lang
festgehalten. Die Polizei beruft sich auf
den Terrorism Act 2000 und beschlag-
nahmt die komplette elektronische Aus-
riistung Mirandas. Dieser hatte sich in
Berlin mit der US-Filmemacherin Lau-
ra Poitras getroffen, die zusammen mit
Greenwald an dem Archiv von Edward
Snowden arbeitet.

Der Chefredakteur der Ta-
geszeitung Guardian berichtet, dass die
Redaktion vom britischen Geheimdienst
bereits im Juni 2013 gezwungen wurde,
Festplatten und ein Notebook mit den
Unterlagen von Edward Snowden zu
zerstoren. Dies soll unter Aufsicht wit-
zelnder Geheimdienstler geschehen sein.
Schon zuvor wurde massiver Druck auf
die Redaktion ausgeiibt.

LISPS® Der Guardian berichtet,
dass die NSA an US-Internetunterneh-

men seit 2011 Millionenbetrige an
Schadenersatz gezahlt hat. Grund ist ein
Urteil aus dem Jahr 2011, wonach Fir-
men Anspriche fur den Aufwand gel-
tend machen konnen, der durch die An-
forderungen der Uberwacher entsteht.
Da der Guardian unter Druck der bri-
tischen Regierung steht, will das Medi-
um in Zukunft enger mit der New York
Times zusammenarbeiten.
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VAWV IS#H Nicht nur Einrichtungen

der EU-Kommission, sondern auch die
Zentrale der Vereinten Nationen soll
von der NSA abgehort worden sein.
Dem US-Geheimdienst ist es laut Spie-
gel gelungen, die Verschlisselung der
internen Videokonferenzanlage zu ha-
cken.

PRSI Dic US-Geheimdienste ge-
ben Milliarden Dollar jihrlich fiir Uber-

wachungsprogramme und Entschliisse-
lungstechniken aus. Das geht aus dem
geheimen Haushaltsentwurf fir 2013
hervor, den die Washington Post verof-
fentlicht. Das geheime Budget enthilt
auch Angaben zu den Schwerpunkten
sowie Defiziten der Geheimdienstaufkla-
rung.

IELIQEINISETE Die NSA ist in der Lage,

verschliisselte Dateniibertragungen im
Internet zu knacken. Dazu nutzt sie of-
fenbar grofle Rechenkapazititen, arbei-
tet mit Herstellern zusammen, um Hin-
tertiiren zu platzieren, und schwicht ge-
zielt Verschliisselungsstandards. Das be-
richten mehrere Medien unter Berufung
auf Unterlagen von Edward Snowden.

ARLESEINTEH Der US-Geheimdienst

NSA kann sich Zugang zu Nutzerda-
ten auf Smartphones verschaffen. In
den Unterlagen von Edward Snowden,
auf die sich das Nachrichtenmagazin
Der Spiegel beruft, ist ausdriicklich von
Apples iPhone, Blackberry-Geriten und
Googles Android die Rede. Demnach ist
es der NSA moglich, Kontaktlisten, den
SMS-Verkehr, Notizen und Aufenthalts-
orte des Besitzers auszulesen.

CRERETAEIGISEIR Dem US-Geheimdienst

NSA ist es offenbar gelungen, in die
Netzwerke groffer Unternehmen und
ausldndischer Regierungen einzudrin-
gen. Einem Medienbericht zufolge ge-
héren zu den Uberwachungszielen der
Suchmaschinenkonzern Google, der
brasilianische Olkonzern Petrobras, das
franzosische Auflenministerium und der
Finanzdienstleister Swift.

OETEIIE Das National Institu-

te of Standards and Technology (NIST)
rat von der Nutzung des Zufallszahlen-
standards Dual EC_DRBG ab, nach-
dem aus den Dokumenten von Edward
Snowden bekannt wurde, dass der Al-
gorithmus eine mogliche Hintertiir der
NSA enthilt. Der Standard soll nun neu
iberpriift werden.

PARTIEINI YR Der britische Geheim-

dienst GCHQ soll den halbstaatlichen
belgischen Telekommunikationsanbieter
Belgacom gehackt haben. Zu den Grof3-
kunden der Belgacom gehoren unter
anderem Institutionen wie die EU-Kom-
mission, der Rat der Mitgliedstaaten
und das Europaparlament. Sie hatten im
Zusammenhang mit Edward Snowdens
Enthtllungen zur NSA eine interne Un-
tersuchung veranlasst, einen Angriff fest-
gestellt und Anzeige gegen unbekannt
erstattet.

LILETAEINILIE Die brasilianische Pra-

sidentin Dilma Rousseff nutzt die Voll-
versammlung der Vereinten Nationen,
um im Beisein von US-Prisident Barack
Obama die bekanntgewordenen Spahat-
tacken der US-Geheimdienste auf ihr
Land anzuprangern. Es sei ein Bruch
des internationalen Rechts, sich auf die-
se Weise in die Angelegenheiten anderer
Staaten einzumischen, sagt die Prasiden-
tin des grofiten siidamerikanischen Lan-
des in ihrer Rede.

VBT EINIYH Das grofite Rechen-

zentrum der NSA in Utah soll bereits in
Betrieb gegangen sein. Allerdings hat der
US-Auslandsgeheimdienst bei der Inbe-
triebnahme seines neuen Datenzentrums



offenbar mit technischen Schwierigkei-
ten zu kimpfen. Einem Medienbericht
zufolge soll es in den vergangenen 13
Monaten regelmifSig Vorfille gegeben
haben, bei denen durch Uberspannun-
gen in der Stromversorgung Gerite zer-
stort wurden.

ROEYTAEINIIH [n einer Anhorung

des EU-Parlaments wird eine Rede
von Edward Snowden verlesen. Auch
der frithere hochrangige NSA-Mitar-
beiter Mitarbeiter Thomas Drake gibt
ein Statement ab. Er verweist auf das
,krankhafte Bediirfnis“ der Stasi, alles
wissen zu wollen. Er habe sich niemals
vorstellen konnen, dass die USA die Sta-
si als Vorbild fiir ihre Uberwachungs-
programme benutzen wiirden.

Die Gerichtsakten tiber den
Rechtsstreit zwischen den US-Behorden
und dem Maildienst Lavabit werden
verdffentlicht. Demnach wollte Lavabit-
Griinder Ladar Levison die Metadaten
von Edward Snowdens Account an das
FBI liefern, jedoch nicht den Master-
SSL-Key herausriicken.

Der Bundesnachrichten-
dienst (BND) lisst sich offenbar seit
mindestens zwei Jahren das Anzapfen
von Kommunikationsleitungen deut-
scher Internetprovider genehmigen.
Einem Medienbericht zufolge fithrt der
BND 25 Internet Service Provider auf,
von deren Leitungen er am Datenkno-
tenpunkt DE-CIX in Frankfurt einige
anzapft. Betroffen sind demnach auch
die deutschen Internetprovider r+1,
Freenet, Strato AG, QSC, Lambdanet
und Plusserver.

LEROIGTI LI Die NSA greift massen-

haft E-Mail-Adressen und Kontakte aus
Buddy-Listen ab. Tiglich sollen es meh-
rere hunderttausend Daten sein, wie
aus Dokumenten aus dem Bestand von
Edward Snowden hervorgeht. Die NSA
kooperiert dabei mit auslandischen Ge-
heimdiensten und Telekommunikations-
firmen.

Die NSA hat offenbar ein
Mobiltelefon von Bundeskanzlerin An-
gela Merkel abgehort. Weil ein entspre-
chender Verdacht dem BSI und dem
BND plausibel erscheint, beschwert
sich Merkel in einem Telefonat bei US-
Prasident Barack Obama. Die US-Re-
gierung behauptet, ,,dass die USA die
Kommunikation von Kanzlerin Merkel
weder tiberwachen noch tiberwachen
werden®.

PABNOISTNLIR Der US-Geheimdienst

NSA soll nach einer internen Uberprii-
fung die Handyiiberwachung von Bun-
deskanzlerin Angela Merkel im Sommer
dieses Jahres beendet haben. Wie das
Wall Street Journal unter Berufung auf
Regierungsbeamte berichtet, ordnete
US-Prasident Barack Obama die Revi-
sion der US-Geheimdienstpraktiken an
und erfuhr erst dadurch von dem Spih-
angriff auf Merkel sowie auf 35 weitere
internationale Spitzenpolitiker.

PARNOISINSIIH Ein Sprecher des Aus-

wirtigen Amtes betont in Berlin vor
Journalisten, dass gegen die vom Spie-
gel aufgedeckte Spionage aus der US-
Botschaft der Hauptstadt kaum vorge-
gangen werden konne. Nach Angaben
des Justizministeriums befasst sich die
Bundesanwaltschaft inzwischen mit
dem Fall.

Der britische Premiermi-
nister David Cameron warnt die Me-
dien vor weiteren Enthiillungen tber
Geheimdienstaktivitidten. Er ziehe es
vor, mit den Zeitungen zu reden, statt
sie vor Gericht zu holen, dies sei aber
nur schwer zu vermeiden, wenn die
Ratschlige der Regierung nicht beher-
zigt wiirden.

PAMNOISLN =YY Dic US-Geheimdienste

gehen im Streit Gber ihre Spionageprak-
tiken in die Offensive. Die Europider
selbst hdtten Millionen Daten an die
NSA geliefert. Auch spahten sie ame-
rikanische Politiker aus, sagen die Ge-
heimdienstchefs in einer Anhérung im
US-Kongress.

ElOMOI'STeY o1 [.aut Dokumenten von

Edward Snowden verschaffen sich NSA
und GCHQ direkten Zugang zu den in-
ternen Clouds von Google und Yahoo.
Sie zapfen die Leitungen zwischen den
Rechenzentren an. Die Aktion lauft
unter den Namen Muscular und Wind-
Stop.

RYRMOITe] IR Der Griinen-Bundestags-
abgeordnete Hans-Christian Strobele

trifft sich tiberraschend mit Edward
Snowden in Moskau. In einem mehr-
stiindigen Gesprich geht es um die Fra-
ge, unter welchen Bedingungen Snow-
den bei einer deutschen Staatsanwalt-
schaft oder einem Untersuchungsaus-
schuss des Bundestages aussagen wiirde.
Am nichsten Tag prisentiert Strobele
der Presse einen Brief Snowdens an die
Bundesregierung.

Foto: privat

Friedhelm Greis,

geboren 1966, studierte
Theologie, Spanisch, Philo-
sophie und Journalistik in
Trier, Mainz und Bolivien.
Von 2000 bis 2003 Redak-
teur fur Wirtschaft und
Politik bei der Netzeitung
in Frankfurt und Berlin.

Bis 2005 Journalist und

freier Autor in New York und

Berlin. Von 2006 bis 2012

Herausgeber und Redakteur

bei den Nachrichtenagen-
turen DDP und DAPD in
Berlin. Seit 2013 Redakteur
Netzpolitik bei Golem.de.
Zahlreiche Publikationen
zu Kurt Tucholsky und zur
Weltbiihne.
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Was war los im Netz?

JULI 2013

04.07.: Frankreichs Auslandsge-
heimdienst DGSE soll im Inland

08.07.: Jahrelang hat Europa
alle Anzeichen und Hinweise
auf eine flachendeckende

03.07.: Der Bundesregie-
rung liegen laut Innenmi-

01.07.: Die Bundes-
regierung reagiert

verargert auf neue
Berichte zur NSA-
Spionage. ,Abhdren
von Freunden, das
ist inakzeptabel,
das geht gar nicht”,
sagt Sprecher
Steffen Seibert.

Der Guardian hatte
zuvor gemeldet, die
NSA habe 38 Bot-

nister Hans-Peter Friedrich
keine Hinweise dafiir vor,
dass die USA Kommunika-
tionsknoten in Deutschland
angezapft oder Botschaften
und Behdrden abgehdrt
haben. Verfassungsschutz-
président Hans-Georg
MaaBen erklart, deutschen
Behédrden sei das US-Spio-
nageprogramm PRISM nicht

systematisch Metadaten von
Telefonaten, E-Mails, SMS und
Aktivitdten in sozialen Netz-
werken sammeln und jahrelang
speichern. Das berichtet die Ta-
geszeitung Le Monde. Die Uber-

Internetiberwachung durch
US-Geheimdienste ignoriert,
kritisiert der Datenschutz-
Aktivist Caspar Bowden

auf der SIGINT-Konferenz

wachung geschehe ohne jede
Kontrolle und sei illegal.

in Kéln. Bowden war neun
Jahre Datenschutzbeauftrag-
ter bei Microsoft.

schaften und staat- bekannt gewesen.

liche Vertretungen
als Ziele eingestuft
- darunter auch die
EU-Vertretung in
Washington.

05.07.: Sportwagenhersteller Ferrari
beschrankt den E-Mail-Verkehr seiner
Mitarbeiter. Die sollen mehr miteinan-
der reden und weniger schreiben, so
die Begriindung. Bislang wiirden un-
zahlige irrelevante E-Mails die Arbeit
nur verlangsamen.

06.07.: Justizministerin Sabine
Leutheusser-Schnarrenberger
(FDP) hélt es fir moglich, selbst
Ziel von AbhdrmaBnahmen zu
sein. Deshalb nenne sie bei
Telefonaten keine Namen und
bevorzuge das unmittelbare
Gesprach, sagt Leutheusser-
Schnarrenberger in einem
Interview.

02.07.: Die Umweltschutz-
organisation Greenpeace
nimmt von ihrem Vorwurf
Abstand, der IT-Konzern
Apple nutze zu viel fossile
Energie. Apple habe darle-
gen kénnen, seine Cloud-
Dienste groBtenteils mit
Oko-Strom zu betreiben, so
ein Sprecher.
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16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
25.07.: Der Axel-Springer-
Konzern verkauft seine
18.07.: Der Bundes- 20.07.: Israel, Adolf Hitler, 23.07.: Baden-Wiirttem- Regionalzeitungen, Pro-
10.07.: Ein New gerichtshof (BGH) der Holocaust und Gott — berg verbietet seinen gramm- und Frauenzeit-

Yorker Gericht
verurteilt Apple
wegen illegaler
Preisabspra-

chen auf dem
amerikanischen
E-Book-Markt. Mit
Verlagen habe der
IT-Konzern 2010
die Preise kiinstlich
hoch gehalten.

17.07.: Bundesinnenminister Hans-Peter
Friedrich (CSU) nennt die Sicherheit ein
~Supergrundrecht”, das im Vergleich

verbietet an Kinder
gerichtete Internet-
Werbung. Die
Verbraucherzentralen
hatten gegen die
Softwarefirma Game-
forge geklagt. Sie
vertreibt kostenlose
Online-Spiele, bei de-
nen sich der Nutzer
virtuelle Gegenstan-
de kaufen kann.

mit anderen Rechten herauszuheben

sei. Anlass ist eine Sondersitzung des
Parlamentarischen Kontrollgremiums

(PKG) des Bundestags zum US-Uber-
wachungsprogramm PRISM.

diese Themen gehéren in
der Online-Enzyklopédie
Wikipedia zu den kontro-
versesten. Das zeigen
die Anderungsprotokolle
der Texte, die Forscher
der Universitat Oxford in
einem Projekt auswerten.
In Deutschland wiiten
Editierkriege zu den Ar-
tikeln tiber Kroatien und
Scientology.

Lehrern, soziale Netz-
werke wie Facebook
dienstlich zu nutzen.
Aus Griinden des Da-
tenschutzes dirfen sie
Uber Facebook weder
mit Schiilern noch mit
Kollegen kommunizie-
ren, wenn es um schuli-
sche Belange geht.

22.07.: GroBbritanniens Premier David
Cameron kiindigt einen landesweiten Filter

fur Online-Pornografie an. Demnach sollen
Provider pornografische Inhalte standard-
maBig sperren. Wollen Nutzer den Filter

nicht, mussen sie das angeben und ihre
Volljghrigkeit nachweisen. Das System soll
bis Ende 2014 eingefiihrt sein. Online-Por-
nografie ,zersetzt die Kindheit”, begriindet

Cameron.

schriften fur 920 Millionen
Euro an die Funke Medien-
gruppe. Betroffen sind
auch Berliner Morgenpost,
Hamburger Abendblatt,
Hérzu und Bild der Frau.
Man wolle sich starker auf
das digitale Geschaft kon-
zentrieren.
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Offentliches Schreiben

UBERWACHTE WELT

Wie sich an einem Samstag im Sommer die Perspektive auf
Netzpolitik anderte

on Dirk von Gehlen

Ein Samstagvormittag im Sommer 2013.
Im Keller des Redaktionsgebdudes des
Guardian zwingen britische Geheim-
dienstmitarbeiter den Chefredakteur
der Zeitung, ein Laptop zu zerstoren.
Auf dem Gerit vermuten sie Daten, die
ihrer Meinung nach nicht in die Offent-
lichkeit gehoren: Dokumente, die der
ehemalige NSA-Mitarbeiter Edward
Snowden offentlich gemacht hatte und
die seitdem weltweit fur Aufsehen sor-
gen. Sie belegen einen weltweiten Uber-
wachungs- und Spionage-Skandal, der
die Vorstellungen von Politik in und
mit dem Netz nachhaltig verandern
wird. Diese Daten, so der Wunsch der
Geheimdienstler, sollen geheim bleiben,
privat, nicht-6ffentlich, unbekannt.

Der Journalist Alan Rusbridger, ein be-
sonnener 59-jahriger Brite, der gerade
ein Buch iibers Klavierspielen veroffent-
licht hat, weist die Beamten darauf hin,
dass diese Daten bereits kopiert sind.
Dass sie sie vielleicht hier im Keller in
London zerstoren, nicht aber ihre Ver-
offentlichung verhindern kénnen. Den-
noch bestehen die Herren darauf: Das
Laptop muss zerstort werden.

Es ist ein symbolischer Akt der Gewalt,
Ausdruck des staatlichen Durchgriffs
(dem spater eindeutige Ansagen des bri-
tischen Regierungschefs folgen werden)
und Beleg fiir die gewaltige Dimension
der Snowden-Enthitllungen. Die Szene
aus dem Guardian-Keller im Sommer

2013 ist aber vor allem ein Symbol fir
die Verdnderungen, die die Digitalisie-
rung iiber zahlreiche Bereiche der Gesell-
schaft gebracht hat. Der Guardian hat
die Szene als ,,one of the stranger episo-
des in the history of digital-age journa-
lism* beschrieben. Das ist sie in der Tat.
Mindestens.

Machtlosigkeit gegen die Ungeheuer-
lichkeit der digitalen Kopie

Der zerstorte Computer ist dabei sozu-
sagen die umgedrehte Raubkopie. Die
Gewalt gegen den Computer ist der hilf-
lose Versuch, einen reifSenden Strom mit
blofsen Handen zu stoppen. Der Begriff
der Raubkopie wollte dem Vorgang des
Kopierens einen gewalttitigen Aspekt
andichten, den das Kopieren nie hatte.
Der Versuch, ein Laptop zu zerstoren,
um so die darauf befindlichen Daten
zu stoppen, basiert genau auf dieser
Gewalt, die allerdings machtlos bleibt
gegen die historische Ungeheuerlichkeit
der digitalen Kopie. Die Daten sind eben
nicht nur auf dem Rechner im Keller des
Guardian, die Daten sind in Amerika
und Brasilien, erklirt Rusbridger den
Geheimdienstlern — und in Wahrheit
sind die Daten iiberhaupt nicht an einem
einzigen zentralen Ort, sie sind digita-
lisiert. Und das sicherste Versteck, das
man in der neuen, der digitalen Welt fiir
sie finden kann, ist die Offentlichkeit.

Durch die Brille der analogen Welt sieht
das auf ganz vielen Ebenen absonderlich
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aus: Das (Raub-)Kopieren, die Tatigkeit
der Piraten, wird plotzlich zu einem Akt
des Widerstands und der Pressefreiheit
und gleichzeitig wird die Offentlich-
keit, der Ort der Selbstdarsteller und
Mitteilungsstichtigen, zum Zufluchtsort
des Whistleblowers Snowden und der
Journalisten, die iiber ihn berichten. Of-
fentlich sind sie geschiitzt. Man konnte
auch sagen: Die Grundbedingung des
digitalen Zeitalters kommt auf der po-
litischen Ebene an. Die Verinderungen
im Verstindnis von Privatheit und Of-
fentlichkeit und vor allem der verin-
derte Umgang mit digitalisierten Daten
sind seit Jahren Thema - seit diesem
Samstagvormittag im Londoner Keller
sind sie der ganzen Welt mit aller Deut-
lichkeit und aller Gewalt vor Augen ge-
fithrt worden. Aus der Beschaftigung der
Nerds und Hacker ist auf einmal richtige

Aus der Beschdftigung der
Nerds und Hacker ist auf einmal

richtige Politik geworden.

Politik geworden. Der FAZ-Herausgeber
Frank Schirrmacher notierte im Herbst
— nicht ohne Herablassung: ,,Also ist
es notig, was unter dem unbrauchbaren
Titel ,Netzpolitik® firmiert, nicht mehr
twitternden Politikern als Spielwiese zu
iiberlassen. Weil es ums Leben geht, geht
es um die Substanz kiinftiger Politik.“

Das Bild des zerstorten Laptops ist somit
zum Symbol fiir digitalen Journalismus
geworden, der natirlich Journalismus
ist und damit Grundbedingung einer
demokratisch verfassten Offentlichkeit.
Zum einen, weil es die im Wortsinn Un-
fassbarkeit der digitalen Kopie aufzeigt
und zum zweiten, weil es einen Aspekt
in den Blick riickt, von dem bisher nur
die Anfinge erkennbar sind: In dem um-
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OFFENTLICHES SCHREIBEN IN EINER UBERWACHTEN WELT

gekehrten Verhiltnis von Offentlichkeit
und Privatheit kann das Veroffentlichen
von Daten das beste Versteck sein.

Der Prozess als Bestandteil

des Produkts

Dadurch dass der Journalist Glenn
Greenwald und der Guardian in einem
andauernden Prozess die Daten verof-
fentlichen, dadurch dass Greenwald auf
Twitter prasent bleibt, ist er 6ffentlich
geschiitzt. Nicht mehr einzig das Ergeb-
nis seiner Recherchen steht im Mittel-
punkt, auch der Entstehungs- und Ent-
wicklungsprozess bekommt Bedeutung.
Deshalb ist es keineswegs reines Marke-
ting, dass die Snowden-Daten nicht auf
einmal veroffentlicht wurden. Es ist eine
Conditio des Digitalen, dass der Prozess
dokumentiert und veré6ffentlicht wird.
Dass der Prozess im Digitalen zum Be-
standteil des Produkts wird, sehen wir
auf ganz anderer Ebene beim sogenann-
ten Crowdfunding: Kiinstler binden ihr
Publikum schon vor Veroffentlichung
eines Buches, Films oder Albums in
die Entstehung ein. Sie versionieren ihr
Werk, zerlegen es in Teile und machen
diese in Fassungen zuginglich. Auch
das: eine Antwort auf die neuen Klim-
abedingungen des Digitalen. Unter den
Vorzeichen der Snowden-Enthuillungen
bekommt dieser Gedanke des 6ffentlich
Prozesshaften eine ganz neue Bedeu-
tung. Er steht fur die zentrale Folge der
Digitalisierung: Sie macht Kunst, Kultur
und eben auch Journalismus zu Soft-
ware — diese wird in Versionen ausgelie-
fert, nicht mehr in einem unverinderli-
chen Werkstiick.

Spitestens seit dem Samstagvormit-
tag im Keller des Guardian in London
wissen wir: Auch Politik wird in der
digitalen Welt zu Software. Wer sie im
Sinne der Pressefreiheit und Demokratie
gestalten will, muss die Bedingungen des
Digitalen dafiir nutzen!

Foto: Daniel Hofer

Dirk von Gehlen hat 2013
das Buch ,Eine neue
Version ist verfligbar”,
Uber die neuen Verfasst-
heiten digitaler Kultur
geschrieben und mit
Crowdfunding finanziert.
Es wurde spater bei
metrolit veréffentlicht.



© olly — Fotolia.com

S

COY N

7’:1,

Verbraucher- und Datenschutz
in der digitalen Welt

Alternative Regulierungsinstrumente gewinnen in der digitalen Gesellschaft an
Bedeutung, wahrend nationale Gesetze angesichts globaler Dienste an Grenzen
stoBen. MaBnahmen der Selbst- und Ko-Regulierung konnen Gesetze konkretisieren
und damit Rechtssicherheit fir Verbraucher und Anbieter schaffen. Auf aktuelle
Herausforderungen kann so schnell und flexibel reagiert werden.

Der SRIW e.V. wurde 2011 von fiihrenden Unternehmen der Internetwirtschaft und dem Branchenverband
BITKOM gegriindet. Als gemeinniitziger Verein fordert er Verbraucherschutz und Datenschutz in der digitalen
Welt, u.a. durch Instrumente der Selbstregulierung. Er sorgt fiir eine glaubwiirdige Umsetzung des Daten-
schutz-Kodex fiir Geodatendienste. Gleichzeitig ist der Verein eine offene Plattform zur Entwicklung und
Umsetzung neuer Verhaltenskodizes.

Der SRIW bietet Verbrauchern:

B Aufklarung und Beratung zur Funktionsweise von Geodatendiensten

B Information zu Verbraucherrechten im Datenschutz-Kodex fiir Geodatendienste
B Zentrale Anlaufstelle fiir Fragen und Beschwerden zu Geodatendiensten

B Kostenlose telefonische Hotline

B Suchfunktion zum Auffinden von Hauserfassaden in verschiedenen Diensten

B Moglichkeit zur Verpixelung von Hauserfassaden durch einfachen Widerspruch

Der SRIW bietet Unternehmen:
B Freiwillige Selbstkontrolle zur Umsetzung von Selbstverpflichtungen
B Plattform fiir die Entwicklung von unternehmenstibergreifenden Verhaltenskodizes

B Vorbildliche Governance-Struktur mit unabhangigem Beschwerdeausschuss

B Beratung zu aktuellen Fragen des Verbraucherschutzes, des Datenschutzes und der
»Corporate Social Responsibility«

m Offentlichkeitsarbeit zur Darstellung des gesellschaftlichen Engagements der Mitglieder

Der SRIW bietet der Politik:

B Einen verlasslichen Ansprechpartner fiir Fragen der Selbst- und Ko-Regulierung

B Ein unparteiisches Forum zur Entwicklung von Verhaltenskodizes

B Beriicksichtigung 6ffentlicher Interessen durch unabhangigen Beirat

B Die Sicherheit einer effektiven und glaubwiirdigen Durchsetzung von Selbstverpflichtungen
der ITK-Wirtschaft

W Zusatzliche Saule des Daten- und Verbraucherschutzes L

B Unterstitzung uﬁEntlastung von Aufsichtsbehorden # 1 ":K 'kﬂ gy
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SPIONAGE DER GEHEIMDIENSTE IM INTERNET

on Constanze Kurz

Ohne Zweifel wird das Jahr 2013 im
Riickblick untrennbar nicht nur mit
den Enthiilllungen Edward Snowdens
verbunden bleiben, sondern auch mit
den politischen und technischen Reak-
tionen darauf. Wir erfuhren tiber Mo-
nate happchenweise die Namen der ge-
heimdienstlichen Operationen und Pro-
gramme und ihre Zielsetzung. Selbst

Einst als Kontrollmechanismen

konzipierte Instanzen missen heute

als das erkannt werden, was sie sind:

Chimaren, die weder technisch noch
faktisch auf Augenhohe prifen konnen,

was die Dienste treiben.

Foto: H. Kahl

Constanze Kurz ist
promovierte Informati-
kerin, Sachbuchautorin
und arbeitet an der
Hochschule fiir Technik
und Wirtschaft Berlin

am Forschungszentrum
,Kultur und Informatik”.
Ihre Forschungsschwer-
punkte sind Uberwa-
chungstechnologien, Ethik
in der Informatik sowie
Wahlcomputer. Sie ist
ehrenamtliche Sprecherin
des Chaos Computer
Clubs.
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einigen der Facebook-Abhingigen ist
nun bewusst geworden, dass das Pro-
gramm Xkeyscore bewirkt, dass sie
neben der Werbevermarktung ihrer
Daten auch noch einen Zweit-Account
bei der NSA dazugebucht haben, iiber
den ebenfalls E-Mail-Inhalte, Websei-
tennutzung und der Facebook-Chat
ausgewertet werden. Der Unterschied
zur kommerziellen Auswertung ist nur,
dass die Geheimdienste die Informatio-
nen untereinander ohne direkte Bezah-
lung weitergeben — im Falle Xkeyscore
an die spionierenden Freunde aus Aust-
ralien, Neuseeland, Kanada und Grof3-
britannien.

Kolossale technische Kapazitaten

Ins Bewusstsein geriickt sind neben der
Rasterfahndung die kolossalen tech-
nischen Kapazititen, mit denen die
Dienste den Daten zu Leibe riicken.
Um beim Beispiel Xkeyscore zu blei-

ben: Auf eigens betriebenen sieben-
hundert Servern werden pro Monat 41
Milliarden Datensitze aufgezeichnet,
also im Schnitt zwischen ein und zwei
Milliarden pro Tag — allein in diesem
Programm. Angesichts der Nutzungs-
zahlen von Facebook, wonach alle
zwanzig Minuten drei Millionen Nach-
richten innerhalb der Plattform versen-
det werden, sammelt der Verbund der
Geheimdienste also einen nennenswer-
ten Anteil und gleichzeitig eine aktuelle
Abbildung der Kommunikation, der
Interessen, der Handlungen.

Eine dritte Ebene, die mit einem Schlag
ganz neu diskutiert werden musste,
ist die parlamentarische Kontrolle so-
wie die US-Geheimgerichte, von deren
Existenz nur wenige tiberhaupt Kennt-
nis hatten. Die einst als Kontrollme-
chanismen konzipierten Instanzen
miissen heute als das erkannt werden,
was sie sind: Chimiren, die weder
technisch noch faktisch auf Augenhéhe
priifen konnen, was die Dienste trei-
ben.

Die Opfer der Uberwachung

Woriiber neben den technischen De-
tails weniger gesprochen wird, sind die
Opfer dieser extensiven Datensamm-
lungen. Der gemeine Netznutzer in
Europa oder Nord- und Stidamerika
geht nicht mit SchweifSperlen auf der
Stirn ins Bett, weil seine Alltagsdufse-
rungen tagsiiber in den Datenbanken
abgespeichert worden sind oder ihm
ein ausldndischer Geheimdienst direkt
auf den Fersen sein konnte. Das sieht
fir jemanden jenseits der sicheren Zo-
nen der westlichen Welt anders aus,
wie die Snowden-Papiere ebenfalls ans
Licht brachten: Die Aufzeichnung einer
Nachricht im Netz bedeutet fiir einige
Menschen den Tod durch US-amerika-
nische Drohnenschlige.

Die wirklich dunkle, allzu gern ver-
schwiegene Seite der Kommunikations-
aufzeichnung, aber auch des gezielten
Hackings von Zielpersonen ist das seit
Oktober durch die Washington Post
bekannt gewordene Mitwirken der



NSA an zielgerichteten Toétungen in Pa-
kistan. Aus den Snowden-Dokumenten
dringt nun nicht mehr nur die Dreistig-
keit einer offenbar nach Allwissen stre-
benden, entfesselten Behorde und ihrer
Partner an die Offentlichkeit, sondern
auch das aktive Unterstiitzen von vol-
kerrechtlich hochst fragwiirdigen milita-
rischen Mordoperationen in nie erklar-
ten Kriegen.

In der politischen Sphire gab erst das
im Vergleich dazu seltsam unbedeutend
wirkende Ausspionieren der Mobilkom-
munikation der Bundeskanzlerin den
Ausschlag fiir eine breitere Diskussion
in Deutschland. Dennoch blieben kon-
krete politische Folgen hierzulande aus.
Die Bundesregierung liefS uns noch am
14. August 2013 wissen: ,,Der BND ar-
beitet seit iiber 50 Jahren erfolgreich mit
der NSA zusammen.“

\Wir durfen die Informationssammelei
nicht dulden

Wir konnen nach dem Snowden-Jahr
2013 nicht zur Tagesordnung iiberge-
hen, wenn wir nicht in einer durch und
durch anderen Gesellschaft leben wol-
len, als in der, in deren Geist die Men-
schenrechtskonvention, die EU-Charta
oder das Grundgesetz entworfen wur-
den — aus den Lehren der Geschichte.
Blof$ weil uns eine abgeschottete Clique
kontrollfreier, bestens ausgestatteter
Geheimdienstler mit ihren gut verdie-
nenden kommerziellen Vertragspartnern
weismachen wollen, die ganze Infor-
mationssammelei diene der Sicherheit,
miissen wir ihr Tun nicht dulden. Denn
unser Privileg ist es, noch in einer Ge-
sellschaft zu leben, in der die Menschen
tber die Regeln zur technischen Nut-
zung der Netze mitentscheiden konnen.
Das wird jedoch nur von Erfolg gekront
sein, wenn wir als Biirger und auch als
Konsumenten die Fakten aus den Snow-
den-Dokumenten nicht nur zur Kenntnis
nehmen, sondern unser Verhalten daran
orientieren. Niemand zwingt uns zum
Bereitstellen eines NSA-Zweit-Accounts,
wir konnten auch anders. Wir miissen
nur wollen.

5 HEINRICH BOLL STIFTUNG
Demokratie digital

Netzpolitisches auf hoell.de

www.hoell.de/netz

A Mobhilize! Event
Whatever Happened to...

www.hoell.de/mohilize

Konferenz, 3./4. Mai 2014 in Berlin

Theater und Netz 2014

Panels, Praxisworkshops, Open Spaces
In Kooperation mit nachtkritik.de

Heinrich-Boll-Stiftung Schumannstr. 8, 10117 Berlin
Die griine politische Stiftung 17030.28534-0 www.hoell.de
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soziale Netzwerke von Facebook bis

Das Jahr 2013 wird das Jahr bleiben, in
dem das Internet erwachsen wurde. Oder

Google ihre Daten en gros und en détail
zur Auswertung an staatliche Ermitt-
viel mehr: Uber Nacht erwachsen gemacht lungsbehorden weiterreichen. Es wire

) ) ) ] . fatal, neue Tools und Features nicht un-
wurde, weil es jede jugendliche Unbekim-

ter diesem Gesichtspunkt zu betrachten.
Die Gesellschaft mit allen ihren Bezie-

mertheit verlor. Der Uberwachungsskandal,
der zuerst durch den Namen PRISM be-
kannt wurde, hat im Netz alles verandert.
Auch wenn die meisten Nutzer das noch

hungen und Prozessen verschiebt sich
immer weiter in die digitale Sphire. Und
dort erwartet sie ein umfassendes Uber-
wachungsszenario. Das Erwachsenwer-
den des Internet ist ein Erniichterungs-
szenario mit der Tendenz zum globalen

nicht bemerken wollen. Im Ruckblick wird

deutlich werden, dass sich dadurch mit
dem Internet die Welt verandert hat.

on Sascha Lobo

Eine eigene, vielsagende Begriffsdyna-
mik hat sich entwickelt: Was zunachst
Spahaffire hief, dauerte irgendwann zu
lange und war zu tiefgreifend, um noch
eine Affire sein zu konnen. Der klassi-
sche Skandal weist zwar situative Spit-
zen auf, hat aber mehr Stehvermogen als
die kurzlebige Affire und viel mehr Es-
kalationspotenzial. Im Herbst 2013 liefs
sich PRISM noch als Spihskandal be-
zeichnen. Aber auch die ziheste, langle-
bigste Interpretation des Begriffs ,,Skan-
dal“ kommt irgendwann an ihr Ende -
wogegen die Radikaliiberwachung der
digitalen Welt weitergeht. 2013 ist also
das Jahr, in dem anhaltende Grund-
rechtsbriiche und die Abschaffung jeder
Privatsphire zum Alltag wurden. Das
ist nichts weniger als eine fortwiahren-
de Katastrophe, denn es bedeutet die
Aushohlung des Rechtsstaates, der de-
mokratischen Kontrolle und damit auch
der Demokratie.

Die Erschiitterung der digitalen Sphire
durch die Spahkatastrophe 2013 ff.
muss zur vorldufigen Neubewertung vie-
ler Wirkungen des digitalen Fortschritts
fithren. Inzwischen ist zum Beispiel klar,
dass durchschnittliche Plattformen und

Albtraum.

Als wesentliche Erkenntnis aus dem Jahr
2013 bleibt, dass Geheimdienste frither
Aufklirung gegen andere Michte be-
trieben. Im 21. Jahrhundert betreiben
sie Aufkldarung gegen Biirger, im Zwei-
fel sogar gegen die eigenen Biirger. Es
ist ein gefdhrlicher Trugschluss zu glau-
ben, dass lediglich ein paar Generile bei
der NSA durchgedreht sind. Tatsichlich
besteht zwischen westlichen Geheim-
diensten eine derart enge Kooperation,
dass sie sich in ihrem gemeinschaftlichen
Vorgehen kaum sinnvoll entwirren las-
sen. Beispielhaft dafiir steht die Verwir-
rung, als im Sommer 2013 herauskam,
dass auch der Bundesnachrichtendienst
Instrumente wie PRISM benutzt hatte.
Zunichst wurde dies bestritten, dann
bestitigt, dann sollte es sich um ein
ganz anderes PRISM-Programm han-
deln, schlielich wurde bestitigt, dass
es sich doch um genau das fragliche
PRISM gehandelt habe, das aber ganz
anders eingesetzt worden sei. In einer
Uberwachungslandschaft, in der die eine
Hand im Zweifel ihre Aktionen vor der
anderen Hand geheim hilt, werden aus
Kooperationen schnell Abhingigkeiten.
Faktisch hat sich deshalb eine weltwei-
te Uberwachungsmaschinerie herausge-
bildet, das haben die Enthtllungen von
Edward Snowden zweifelsfrei bewiesen.
Und daraus wiederum lisst sich das ei-
gentliche Problem ableiten. Es handelt
sich — natiirlich — um ein politisches
Problem: Grofse Teile der Politik in den
meisten westlichen Staaten sind mit un-
terschiedlichen Begriindungen davon
tberzeugt, dass ein Kontrollstaat ein
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FORTWAHRENDE KATASTROPHE

Fiir eine hemmungslose Uberwachungsmaschinerie, die wirklich

itberbaupt gar keine rote Linie akzeptiert, die die totale

Kontrolle zum Leitbild erboben hat, gibt es in der westlichen

Welt niemanden, der nicht im Netz ist.

erstrebenswertes Ziel ist. Dass umfas-
sende staatliche Kontrolle die Gesell-
schaft besser macht. Kontrolle durch
den Staat richtet sich immer auf die ei-
genen Biirger, der Kampf gegen dufSere
Bedrohungen ist allenfalls ein Begleitef-
fekt. Der Kontrollstaat aber ist kein er-
strebenswertes Ziel — sondern ein Schritt
hin zu einem modernen Totalitarismus.
Unter Innenpolitikern aller Parteien in
Deutschland existiert ein Narrativ, das
in den Vereinigten Staaten und Grofs-
britannien sogar die Offentlichkeit be-
herrscht: Mehr Uberwachung ergibt
mehr Sicherheit.

Diese Gleichung ist so simpel und
scheinbar einleuchtend wie falsch und
gefahrlich. Sie wurde entwickelt und
verbreitet von einer Sicherheitsindust-
rie, einer bedrohlichen Verschmelzung
von Unternehmen und Apparaten. Ab-
gesehen von einer proklamativen und
absichtlich emotionalisierten Rechtfer-
tigungskampagne — Hilfe, die Terroris-
ten kommen! - ist der bevorzugte Wir-
kungsort dieser Industrie im Geheimen.
Es handelt sich um einen Milliarden-
markt, der fiir seine Expansion am al-
lerwenigsten gebrauchen kann, was die
Grundvoraussetzung fiir den Rechtsstaat
ist: demokratische Kontrolle und Be-
wertung durch die Offentlichkeit. Spa-
testens seit 2013 ist klar, dass hinter der
ausufernden Uberwachung des Internet
handfeste wirtschaftliche Interessen ste-
hen.

Das Ergebnis ist nicht blofs die Total-
iiberwachung der digitalen Sphire und
damit die stindigen Grundrechts- und
Menschenrechtsbriiche im Internet. Viel-
mehr ist zum Verstindnis der Tragweite
notwendig, Wirkung und Struktur der
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digitalen Vernetzung zu begreifen. Das
Internet geht nicht mehr weg, wenn
man das Laptop zuklappt. Im Gegenteil,
selbst die Daten der Leute, die aus Un-
wissenheit glauben, sich aus der digita-
len Welt herauszuhalten, sind {iberwach-
bar. Reise- und Verkehrsdaten, Konsum-
daten wie Einkaufsverhalten mit EC-
oder Kreditkarten, Patientenakten der
Krankenversicherung, Bestellverhalten,
Uberweisungsdaten und Finanztransak-
tionen, jegliche Kommunikation per Te-
lefon und Fax (selbst Papierbriefe wer-
den fotografiert) — alles das und noch
unendlich viel mehr funktioniert nur
durch und mit der digitalen Vernetzung
und ist damit auswertbar. Fiir eine hem-
mungslose Uberwachungsmaschinerie,
die wirklich tiberhaupt gar keine rote
Linie akzeptiert, die die totale Kontrolle
zum Leitbild erhoben hat, gibt es in der
westlichen Welt niemanden, der nicht im
Netz ist. Und damit iiberwachbar ist.
Die Verschmelzung der digitalen Welt
mit der nicht-digitalen kiindigt sich
seit lingerer Zeit an. Bis 2013 war da-
bei nicht klar, welche Seite der anderen
letztlich ihre Regeln aufdringen wird.
Edward Snowden hat gezeigt, dass die-
ses Ringen im Punkt der Grundrechte
lingst entschieden ist. Und zwar als
geplante und verwirklichte Dystopie
der Totaliberwachung durch das Inter-
net. Genau deshalb muss 2014 das Jahr
werden, in dem der Kampf beginnt. Der
Kampf fiir Freiheit und Grundrechte,
die lingst selbstverstiandlich schienen —
es aber im Netz nicht sind.

Foto: Reto Klar
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on Monika Ermert

Edward Snowden, der ehemalige Mit-
arbeiter der National Security Agency
(NSA) beziehungsweise der NSA-Auf-
tragnehmerin Booz Allen Hamilton, hat
mit der Weitergabe von Dokumenten
{iber zahllose Uberwachungsprogramme
das Jahr 2013 in zwei Hilften geteilt —
davor und danach. Die EU-Debatte um
Datenschutz und Vorratsdatenspeiche-
rung, die Cloud-Debatte, all das hat eine
Pri- und eine Post-Snowden-Phase. Was
bedeutet das fiir Netzpolitik in Europa?

Netzpolitik vor Snowden

Mehr Zusammenarbeit zwischen der EU
und den USA und der Verhandlungsbe-
ginn fir ein ambitioniertes Abkommen
tiber den Freihandel zwischen beiden,
das stand noch Anfang des Jahres auf
dem Programm. Heikle Themen wie
die Unterschiede im Urheberrecht und
beim Datenschutz wurden als 16sbar
bezeichnet. Eine harte Ausdehnung der
schleppenden EU-Datenschutzreform
auf US-Datenersuchen (Artikel 42) war
aber schon zuvor aus dem Textentwurf
fur die neue Datenschutzverordnung,
die die Richtlinie von 1995 ersetzen soll,
verschwunden. Immerhin, die Gemein-
schaft sollte einen einheitlichen Daten-
schutz bekommen.

Ende Mai gab das Europdische Parla-
ment griines Licht fiir die Freihandels-
Verhandlungen und kiindigte an, sie
intensiv zu begleiten. Das Parlament
muss dem Abkommen unter dem Na-
men Transatlantic Trade and Investment
Partnership (TTIP) am Ende zustimmen.
Mitverhandeln darf es aber nicht. Die
mangelnde Transparenz solcher Ver-
handlungen ist fiir manche ein Argernis.
Bei den Beratungen iiber das Verhand-
lungsmandat im EU-Ministerrat setzte
sich Frankreich mit Beschrinkungen fiir
den Kultur- und Mediensektor durch.
Die Reform des Urheberrechts in der
EU kam dieses Jahr kaum voran. Die
Biirgerrechtsinitiative European Digital
Rights bezeichnete die Ende des Jah-
res auslaufende Initiative ,,Lizenzen fiir
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UBERWACHUNG
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Welche Krypto-Algorithmen, die uns sicherer

machen sollen, sind nicht ganz so sicher?

Welche Zufallszahlen nicht ganz so zufillig?

Europa“ als Fehlschlag. Zehn Monate
Arbeit und Treffen hitten letztlich keine
innovativen Modelle fiir einen verein-
fachten Zugang zu digitalen Inhalten
erbracht.

Es gab aber einen Hoffnungsschimmer,
dass im Urheberrecht international doch
noch etwas bewegt werden kann: Bei
einer lange vorbereiteten Konferenz der
World Intellectual Property Organisa-
tion (WIPO) in Marrakesch sprangen
auch die urheberrechtskonservativen
Europder uber ihren Schatten — und
stimmten nach langem Zerren einer
neuen, globalen Schrankenregelung fur
Blinde und Sehbehinderte zu. Sie erlaubt
es, Biicher in Formate zu tiberfithren,
die fiir blinde und sehbehinderte Men-
schen lesbar sind.

Auftritt Edward Snowden

Am ro. Juni 2013 veroffentlichte der
britische Guardian ein Interview mit
dem Whistleblower Edward Snowden,
nachdem erste Berichte iiber die Spei-
cherung von Verkehrsdaten und die
Netziiberwachung mittels des Geheim-
dienstprogramms PRISM aufgetaucht
waren. Seitdem ist der Strom der Ent-
hiillungen nicht abgerissen. Experten
wie der britische Kryptografie-Experte
Bruce Schneier warnen, dass man -
trotz der noch lange nicht vollstindig
ausgewerteten Informationen iiber
PRISM, Bullrun, Muscular, Egotisti-
cal Giraffe, Fox Acid, Ferret Cannon,
Mineral Eyes, Black Heart und wie die
Schniiffelprogramme auch immer hei-
fen — am Ende dennoch vieles nicht
wissen wiirde. Welche Krypto-Algorith-
men, die uns sicherer machen sollen,
sind nicht ganz so sicher? Welche Zu-
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fallszahlen nicht ganz so zufillig?
Schon zehn Mal tagte der Innenaus-
schuss im Europaparlament, um sich
wenigstens im Ansatz einen Uberblick
tiber die Spionage zu machen, nicht zu-
letzt dariiber, welche der Geheimdiens-
te der Mitgliedslander mit der NSA
im Bett liegen. Natirlich hatte die EU-
Datenschutzverordnung nach Snowden
Hochkonjunktur. Dabei reguliert die
Verordnung erst einmal nur die Daten-
sammelwut von Unternehmen. Jener
Artikel 42, der klarstellen soll, dass
Nicht-EU-Unternehmen belangt werden
konnen, wenn sie EU-Gesetze verletzen,
um ihren Diensten im eigenen Land un-
gefilterten Zugang zu Daten zu geben,
feierte seine Wiederauferstehung. Im
Parlament forderten selbst konservative
Politiker verschirfte Regeln als einzig
mogliche Antwort auf das System der
massenhaften Uberwachung.

Die Kommission — wie auch viele EU-
Unternehmen - verlegte sich nach
Snowden auf Werbung fiir eine EU-
Cloud. Mit viel Verspatung trifft sich
Ende des Jahres endlich eine von der
Kommission einberufene Expertengrup-
pe, die iiberlegen soll, ob es so etwas
wie transparente Cloud-Vertrige geben
konnte. Wie viel davon Werbung fur
den Standort Europa ist und wie weit es
den Nutzern hilft, wenn sie sehen, wo
ihre Daten verarbeitet und gespeichert
werden, das muss man noch sehen.

org Ziercke ist noch nicht verrentet|

So manche Datenschutzexperten sind
trotz Riickenwind durch die Snowden-
Enthullungen nicht restlos iiberzeugt
von den Ergebnissen beim Datenschutz:
zu biirokratisch, zu viele Liicken fiir

staatliche Uberwachung, mangelhaf-
te Regelungen fiir die pseudonyme
Nutzung. Dazu kommt, dass die EU-
Mitgliedsstaaten im Ministerrat schon
wieder einen Gang runter geschaltet ha-
ben — es wird eng mit einer Verabschie-
dung vor der nichsten Europawahl im
Mai 2014.

Aber was kann man erwarten, wenn
EU-Mitgliedslinder wie Deutschland
sich einerseits gemeinsam mit der brasi-
lianischen Regierung bei den Vereinten
Nationen fiir globale Datenschutzre-
geln stark machen — andererseits auf
Bundesebene die Umsetzung der anlass-
losen Vorratsdatenspeicherung betrei-
ben? Was kann man erwarten, wenn
der Chef des Bundeskriminalamtes Jorg
Ziercke noch bei der Herbsttagung sei-
ner Behorde in Wiesbaden die Betreiber
und Nutzer von Tor — eines Anonymi-
sierungsdienstes — registrieren wollte?
Vielleicht sprechen die in den Dezember
verschobenen Schlussantrige des Eu-
ropdischen Gerichtshofes zur Grund-
rechtsfestigkeit der Vorratsdatenspei-
cherung doch noch ein vernichtendes
Urteil. Und vielleicht geht Jorg Ziercke
ja mal in Pension.

Der vielleicht blamabelste Schlinger-
kurs, dem EU-Kommissarin Neelie
Kroes gefolgt ist, betrifft das Thema
Netzneutralitdt. Artikel 23 im EU-Ge-
setzespaket ,, Vernetzter Kontinent®, das
noch rasch vor Ende der Legislaturperi-
ode vorgelegt wurde, 6ffnet dem Zwei-
Klassen-Netz Tiir und Tor. Man muss
sich fragen: Miissen die Lander wie Slo-
wenien oder die Niederlande, die stren-
ge Netzneutralititsgebote eingefiihrt
haben, ihre Gesetze nun zuriicknehmen?
Vielleicht aber macht uns ein Land wie
Brasilien mit seinem Grundrechte-Ka-
talog fur die digitale Welt Marco Civil
noch vor Jahresende vor, wie das funk-
tioniert mit der Netzneutralitit. Nicht,
dass eine brasilianische Regierung gefeit
wire gegen Schlingerkurse: Lobbyversu-
che von Unternehmen hatten den Marco
Civil seit 2011 ausgebremst. Dass er
nun wieder auf dem Plan steht, dafiir
zeichnet Edward Snowden mit verant-
wortlich.



Aufschlag bei globaler

Es ist zu erwarten, dass Brasilien auch
beim kommenden Internet Governance
Summit die Frage aufbringen wird, ob
sich die internationale Gemeinschaft
andere Regeln bei der technischen Ver-
waltung des Internets geben muss. Die
EU hat sich abgesehen von wenigen Aus-
nahmen in diesem Bereich an die USA
gehingt. Im kommenden Jahr konnte
aber vieles neu aufgerollt werden: die
besondere Rolle der USA bei der Auf-
sicht iiber die Kernfunktionen bei der
Internetverwaltung, die Rolle der US-
Behorde National Institute of Standards
and Technology (NIST) bei der Stan-
dardisierung von Krypto-Algorithmen,
schlieflich auch die Frage, wohin sich
das ,Multi-Stakeholder“-Modell der
Internet Governance und die Rollen von
Regierungen, Wirtschaft und Zivilgesell-
schaft darin entwickeln.
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Cyber-AufSenpolitik '

L

EIN KONZERT
MIT VIELEN
MUSIKANTEN

Dirk B‘gelmann ist zustandig fur die Cyber-
AuBenpolitik des Auswartigen Amts. Ein Gesprach
uber Spéhafférewd Vertrauen, Netzneutralitat und
Menschénrechte — und ob im AA eine Hand weil3,
was die andere tut.
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Interview: Matthias Spielkamp
und Philipp Otto

Die Siiddeutsche Zeitung berichtete,
der Posten des Sonderbeauftragten sei
zum einen als eine Antwort auf die Aus-
spahaffire geschaffen worden. Zum an-
deren seien die Diplomaten schon linger
bemiiht, das Thema Cyber-Politik nicht
an andere Ressorts zu verlieren. So wur-
de bereits 2011 im Auswirtigen Amt ein
Koordinierungsstab fiir Cyber-AufSen-
politik eingerichtet. Das US-AufSenmi-
nisterium hat seit 2011 einen Cyber-Be-
auftragten. Dirk Brengelmann, der Son-
derbeauftragte fiir Cyber-AufSenpolitik
des Auswirtigen Amts, erklart, was er
macht und wieso sein Job wichtig ist.

iRights.Media: Herr Brengelmann, was
ist Cyber-Aufsenpolitik?

Dirk Brengelmann: Wenn es um Cyber-
Auflenpolitik geht, dann geht es um das
Thema Internet und Menschenrechte,
um Privacy und Datenschutz. Das hat
Auswirkungen auf unsere Firmen, auf
die wirtschaftliche Entwicklung, auf die
Agenda in der Europdischen Union.

Warum gibt es Thren Job?

Schon nach ein paar Tagen hier in die-
sem Amt merkt man, dass Cyber-AufSen-
politik im Auswirtigen Amt ein Quer-
schnittsthema ist, das eine Reihe von
Arbeitsbereichen betrifft. Eine meiner
Aufgaben ist es, diese verschiedenen
Stringe zusammen zu halten. Das liegt
auch an den verschiedenen Akteuren
bei dem Thema. Das war etwas, was ich
sehr schnell lernen musste. Es ist eben
kein klassisches Spiel zwischen Nati-
onalstaaten, sondern ein Konzert mit
sehr vielen verschiedenen Musikanten:
Nichtregierungsorganisationen, Staaten,
Wirtschaft, Wissenschaft. Ich komme
aus einem Hintergrund, wo man eher
unter Staaten verhandelt. Dieser Aspekt
war fiir mich eine neue Erfahrung.

Stichwort Wirtschaft: Deutschland ist
eine fithrende Exportnation. Das Bun-

deswirtschaftsministerium (BMWi) hat
daher traditionell einen sehr starken Ein-
fluss bei internationalen Verhandlungen
zur Internet-Regulierung. Gibt es Thre
Position deshalb, um dem BMWi etwas
entgegenzusetzen?

Das ist nicht fokussiert auf ein Minis-
terium. Wir stimmen uns innerhalb der
Bundesregierung sehr eng ab. Dies gilt
fiir das Wirtschaftsministerium genauso
wie fiir das Innenministerium, das Kanz-
leramt, oder auch das Justizministerium,
etwa wenn es um Datenschutz geht. Ich
spreche hiufig mit den Kollegen, die im
BMI (Bundesministerium des Inneren)
und BMWi auf meiner Ebene titig sind.
Ich habe bisher keinerlei Probleme ge-
habt und ich sehe auch keine kommen.

Wissen Sie immer, mit wem Sie in den
anderen Ministerien sprechen miussen?

Ja.

Glauben Sie, dass die neue Bundesregie-
rung diesen Bereich stiarken wird? Wird
es moglicherweise zwischen den Minis-
terien eine stiarkere Kooperation geben?

Ich glaube, das Themenfeld als solches
braucht keine Aufwertung mehr, das
ist einfach da und fir jeden erkennbar.
Die Frage, wie das strukturell bekleidet
wird, ist fir mich eine zweite Frage.

Ob es also einen Internetminister geben
wird?

Dariiber entscheiden andere.

Haben Sie eine Aufgabenliste fiir die
nichsten Jahre? Und wenn ja, was steht
drauf?

Das, was ich mache, wird im Augenblick
zu einem Gutteil von den Auswirkungen
der sogenannten Spahaffire bestimmt,
auch wenn ich nicht derjenige bin, der
in Washington die Gespriache mit den
Geheimdiensten fiihrt. Da sind Dinge in
Bewegung geraten, die sonst vielleicht
nicht so schnell in Bewegung geraten
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Wir sind mit allen Vertretern der Zivilgesellschaft

im Gesprdch. Und wenn wir das weiter

entwickeln wollen, miissen wir auch mit allen

Firmen im Gesprdch sein.
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wiren. Ob Internet-Regulierung oder
Privatsphire, ob Menschenrechte oder
Datenschutz — wie dariiber in der EU
verhandelt wird, und wie unsere Firmen
darauf reagieren: Uberall konnen Sie
sehen, die Ausspiahvorwiirfe bestimmen
das Thema. Dieses neue Momentum,
diese neue Bewegung, wird die Debatte
mindestens ein bis zwei Jahre lang be-
stimmen. Keiner kann vorhersagen, wo
wir beim Thema Internetregulierung in
einem Jahr sein werden. Die Dinge sind
in Bewegung geraten, jetzt muss man
versuchen, sie zu gestalten. Aber zu sa-
gen, in zwei Jahren will ich, was das
anbelangt, unbedingt da oder dort sein,
das wire vermessen.

Stellen Sie sich vor, ich bin Unternehmer
und im Multi-Stakeholder-Prozess en-
gagiert, weil ich irgendwie mit Internet
zu tun habe. Jetzt lese ich von der NSA,
vom GCHQ), aber zum Beispiel auch
davon, dass der BND angeblich Infor-
mationen geliefert hat, die dabei gehol-
fen haben, die extrem fortgeschrittene
Schadsoftware Stuxnet zu entwickeln,
die in iranische Atomanlagen einge-
schleust wurde. Kann eine Regierung in
diesem Multi-Stakeholder-Prozess noch
ein Partner der Zusammenarbeit sein?

Ich habe bisher nicht das Gefiihl, dass
man uns mit mangelndem Vertrauen
entgegentritt. Und ich habe es bisher
nicht erlebt, dass man mich gefragt hat:
»Konnen wir iiberhaupt noch mit euch
reden?*

Dann drehen wir das mal um. Wir wis-
sen inzwischen genau, dass bestimmte
Firmen sehr eng mit Nachrichtendiens-

ten kooperieren. Warum glauben Sie,
dass Sie in diesem Multi-Stakeholder-
Prozess, der historisch etwas ganz Neues
ist, mit Unternehmen vertrauensvoll zu-
sammenarbeiten konnen?

Konnen? Miissen! Wir miissen mit al-
len, die in diesem Bereich wichtig sind,
im Gesprich bleiben. Wir sind mit den
Regierungen im Gesprich, und da gibt
es ja nicht wenige kritische Kandidaten.
Wir sind mit allen Vertretern der Zivil-
gesellschaft im Gesprich. Und wenn wir
das weiter entwickeln wollen, miissen
wir auch mit allen Firmen im Gesprich
sein. Die Dinge sind so im Fluss, dass
man vorsichtig mit Schlussfolgerungen
sein sollte, wem man wann, wo und wie
trauen kann.

Hat Sie in diesem ganzen Skandal, in
dieser Entwicklung etwas tiberrascht?
Oder waren das meist Informationen,
die Sie bereits geahnt hatten?

Ich gestehe zu, dass ich auch gelegentlich
tberrascht war.

Die Bundesregierung muss abschitzen,
welche Gefahren bei AufSenpolitik, Wirt-
schaftspolitik und -spionage bestehen.
Wie wichtig ist es, dass die Geheim-
dienste moglichst viel wissen? Wo muss
man nachriisten, um beim niachsten Mal
nicht so tiberrascht zu sein?

Brengelmann lacht.

Oder, um es wie Herr Dobrindt zu for-
mulieren: Cyber-Supermacht Europa als
Gegenpol zu China und den USA.

Es gibt jetzt viele Forderungen wie: Wir
miissen mehr bei der Hardware machen,
wir miissen mehr bei der Software ma-
chen und so weiter. Es gibt das Thema
»Digitale Agenda“ bei den Beratungen
der EU, die Vorschlige der EU Kom-
mission. Was davon am Ende wirklich
moglich ist, ist eine andere Frage. Ja, wir
miissen mehr tun, aber wir sind natiir-
lich gleichzeitig eine Exportnation, die
im Welthandel titig ist. Bei aller Liebe



zu nationalen Initiativen miissen wir
immer sehen, wie Firmen, die wir hier
auf unserem Boden haben, zum Beispiel
SAP, weiter titig bleiben konnen. Da
gibt es sehr unterschiedliche Interessen-
lagen.

Was halten Sie dann von Forderungen
nach einer Nationalisierung des Inter-
nets, nach ,,EU-Clouds®, ,,Deutschland-
Clouds® oder ,,Deutschland-Mail“?

Bisher ist es so, dass die Firmen ihren
Kunden bestimmte Moglichkeiten an-
bieten und die Kunden dann entschei-
den, ob sie das wahrnehmen wollen.
Das ist erst einmal eine autonome Ent-
scheidung des Konsumenten. Man kann
bestimmte Entwicklungen fordern, aber
es ist eine ganz andere Diskussion, ob
man bestimmte Dinge reglementieren
will. In den Diskussionen kommt das
Thema Fragmentierung des Netzes sehr
schnell auf, dass also viele Liander na-
tionale Regeln aufstellen wollen. Viele
sagen, dass es bereits stattfindet. Ich
glaube, das ist eine der grofSen Gefah-
ren aus dem, was wir jetzt erlebt haben:
dass solche Neigungen weiter befordert
werden, aber auch gelegentlich als Ar-
gument fir andere Dinge dienen — de-
nen, die das Internet stirker im Griff
haben wollen, um Kontrolle auszuiiben.

Die Nationalisierung wird durchaus als
Maoglichkeit gesehen, Staaten — und da-
mit dem Birger als Souverdn — wieder
Einfluss zu verschaffen.

Natiirlich sind auch die National-
staaten Player in diesem sogenannten
Multi-Stakeholder-Prozess. Bei den Ver-
einten Nationen gibt es die sogenannte
Group of Governmental Experts, die
dariiber berit, wie das Volkerrecht, das
internationale Recht, zur Anwendung
kommen kann. Wir gehen grundsitz-
lich davon aus, dass es zur Anwendung
kommt, dass man also kein neues Vol-
kerrecht entwickeln muss. Aber un-
ter dem Dach des Volkerrechts gibt es
moglicherweise doch Bedarf fir Nor-
men und Verhaltensregeln, die auch

fiir den Cyberspace gelten — dariiber
beraten wir zum Beispiel in den Verein-
ten Nationen, wo wir gemeinsam mit
Brasilien einen Resolutionsentwurf zum
Schutz der Privatsphire im digitalen
Zeitalter eingebracht haben.

Sehen Sie die Gefahr, dass bestimmte
Staaten, in denen Biirger- und Men-
schenrechte nicht gut geschiitzt sind,
darauf dringen, eine stirkere Kontrolle
tber das Internet und seine Regulierung
und Verwaltung zu bekommen?

Wir nehmen durchaus wahr, dass in
bestimmten Landern die Ziigel weiter
angezogen werden.

Es gibt die Arbeitsgruppen bei den Ver-
einten Nationen und woanders, aber da
geht es nicht um einen neuen, interna-
tionalen Vertrag. Sehen Sie den kom-
men?

Wir haben genug Moglichkeiten, Nor-
men zu entwickeln. Wir haben einen
Vertrag im Bereich Cybercrime, die so
genannte Budapest Convention, die
den Vorteil hat, dass auch Staaten au-
Berhalb des Europarats diesem Vertrag
beitreten konnen. Die Forderung nach
einem Vertrag unter dem Stichwort
Code of Conduct, etwa von den Russen
und Chinesen, ist schon linger im Um-
lauf. Ich sehe ihn bisher nicht kommen
und wir unterstiitzen das auch nicht.
Die Group of Governmental Experts
macht gute Arbeit; wir arbeiten dort
gerade an einer Resolution im Rahmen
der Vereinten Nationen, die das in-
dossieren wird und die hoffentlich die
Neuauflage einer solchen Gruppe zu-
lasst, sodass man diesen Prozess weiter
voran treiben kann.

Normalerweise rechnet man bei Ver-
tragsverhandlungen nicht in Monaten,
sondern in Jahren und Jahrzehnten.

Das ist ein Punkt, warum wir sagen:
Die Dinge sind so im Fluss, dass ein
Vertrag als Instrument nicht wirklich
dafiir geeignet ist.

Es heift, Staaten haben keine Freun-
de, Staaten haben Interessen. Welche
Moglichkeiten haben Sie, als Vertreter
des Auswirtigen Amts und der Bun-
desregierung, Einfluss auf Partner aus-
zuiiben, mit deren Verhalten Sie nicht
einverstanden sind?

Es gibt auf der Staatenebene einen rela-
tiv kleinen Kreis von Leuten, die dieses
Geschift betreiben, in der Civic Society
ist es ein grofSer Kreis. Das heif3t, die
informellen Strippen unter den Staaten
sind relativ kurz. Man ist sehr schnell
in Kontakt miteinander, man kann sehr
schnell Signale untereinander austau-
schen und sich tber die richtigen Schrit-
te verstiandigen.

Dann noch zu einem ganz konkreten
Thema: Wie wichtig ist Netzneutrali-
tat?

Die Federfithrung liegt beim Bundes-
wirtschaftsministerium. Aber fiir mich
ist klar, dass man das nicht nur als
Wirtschaftsthema, sondern als Men-
schenrechtsthema sehen sollte. Wenn
es um den menschenrechtlichen Aspekt
geht, teile ich die Forderung nach Netz-
neutralitit.
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Was war los im Netz?
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01.08.: Wenn Telekommunikations-
betreiber und Internetdienstleister
«Verletzungen des Schutzes per-
sonenbezogener Daten” feststel-
len, missen sie innerhalb von 24
Stunden die zusténdige nationale
Behorde benachrichtigen. Das
regelt eine neue EU-Verordnung.

01.08.: Das neue E-Government-
Gesetz tritt in Kraft. Es regelt die
elektronische Kommunikation mit
Verwaltungsbehdrden, etwa die
Nutzung von De-Mai und elektro-
nische Bezahlmdglichkeiten.

03.08.: Der Bundesnachrichten-
dienst (BND) leitet in grof3em
Umfang Verbindungsdaten an
den US-Geheimdienst NSA
weiter, berichtet der Spiegel.
Im Dezember 2012 seien es
rund 500 Millionen Metadaten
gewesen. Umgekehrt erhalte
der BND Zugriff auf die NSA-
Spahsoftware Xkeyscore, mit
der sich die Internetnutzung
analysieren lasse.

12.08.: Kanzleramtsminister Ronald
Pofalla erklart den NSA-Uberwachungs-
skandal fur beendet. Der Vorwurf

der flachendeckenden Ausspéhung
Deutscher durch die Geheimdienste
der USA und GroBbritanniens sei ent-
kraftet. Beide Lander hatten schrift-
lich zugesichert, Recht und Gesetz in
Deutschland einzuhalten.

01.08.: Noch rentieren sich Musikstreaming-
Dienste nicht. Spotify — mit weltweit 24 Millionen
Nutzern Marktfiihrer — hat 2012 einen Verlust
von 58,7 Millionen Euro eingefahren. Grund seien
hohe Kosten fiir Musiklizenzen. Allerdings wéchst
Spotify. Der Umsatz hat sich 2012 mehr als ver-
doppelt, auf rund 435 Millionen Euro.

01.08.: NSA-Chef Keith Alexander ver-
teidigt Uberwachungsprogramme seines
Geheimdienstes. Sie hatten etwa 54 Ter-
rorangriffe weltweit verhindern kénnen,
davon 25 in Europa.
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04.08.: Die EU-Kommission hat
2008 eine kritische Studie zur Safe-
Harbor-Vereinbarung nicht offen-
gelegt, berichtet der Spiegel. Gut-
achter kamen darin zum Ergebnis,
in den USA werde die Einhaltung
der vorgesehenen Datenschutzbe-
stimmungen ,véllig unzureichend”
Uberprift. Die Vereinbarung regelt
Datenverarbeitung von EU-Blirgern
in den USA.

13.08.: Der Umsatz mit Compu-
ter- und Videospielen wird 2013
um rund 3,5 Prozent steigen, auf
etwa 1,92 Milliarden Euro. Das
prognostiziert der Bundes-
verband Interaktive Unterhal-
tungssoftware (BIU). Damit
verlangsamt sich das Branchen-
wachstum.
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16.08.: Der Bundesgerichtshof bestatigt
ein Urteil gegen Rapidshare. Demnach
birgt das Geschéaftsmodell des Sharehos-
ters strukturell die Gefahr massenhafter
Urheberrechtsverletzungen, weshalb dem
Unternehmen erweiterte Prif- und Hand-
lungspflichten zuzumuten sind. Allerdings
haftet Rapidshare erst nach Kenntnisnahme
von VerstoBen und dann auch nicht voll,
sondern als sogenannter Storer.

|
15.08.: 15 Prozent der Menschen
in Deutschland zwischen 16 und 74
Jahren waren noch nie im Internet.
Das teilt das Statistische Bundesamt
mit. EU-weit waren 22 Prozent noch
nie online.

15.08.: Das Land Nordrhein-Westfalen
fordert die Initiative ,Cultural Com-
mons Collecting Society” (C3S) mit
200.000 Euro, sollte die neue Verwer-
tungsgesellschaft genug Eigenkapital
aufbringen. Die C3S will auch Musik
lizenzieren, die unter nicht kommerziel-
len CC-Lizenzen veréffentlicht wurde,
und eine Alternative zur GEMA bilden.

17.08.: Ein syrischer
Aktivist bietet eine
App an, um die
Zivilbevolkerung vor
Raketeneinschlagen
zu warnen. Beob-
achter am Boden
sollen Raketenstarts
melden, um die Rou-
te der Flugkdrper zu
berechnen.

19.08.: David Miranda,
der Lebenspartner des
britischen Journalisten
Glenn Greenwald wird

am Londoner Flughafen
Heathrow festgehalten
und stundenlang befragt.
Seine elektronischen
Gerate, USB-Sticks und
DVDs werden konfisziert.
Greenwald verdffentlicht im
Guardian Erkenntnisse aus
dem Material des NSA-
Whistleblowers Edward
Snowden.

19.08.: Der britische Geheimdienst
GCHQ verlangte vom Guardian, Fest-
platten mit Dokumenten des NSA-
Whistleblowers Edward Snowden zu
zerstdren. Das sei unter Aufsicht von
GCHQ-Mitarbeitern im Keller gesche-
hen, berichtet die Zeitung.

28.08.: Wikileaks-Informantin
Chelsea Manning muss fur
35 Jahre ins Gefangnis. Das
entscheidet die US-Militar-
richterin Colonel Denise
Lind. Als Soldat hatte er die
Kommunikation zahlreicher
US-Botschaften (,Cables”)
offengelegt und Informatio-
nen zum Irak-Einsatz geleakt.

28.08.: Der britische
Geheimdienst GCHQ

kann wesentliche Teile des
Internetverkehrs in Europa
speichern und analysieren.
Das berichten NDR und
Siiddeutsche Zeitung unter
Berufung auf Unterlagen
des NSA-Whistleblowers
Edward Snowden. Der
Dienst greife Daten ab, die
innereuropéisch und nach
Nordamerika, Afrika, Asien
und Australien versendet
werden.
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Miriam Meckel

DIE GEDANKEN

SIND FRE

Im Internet ist alles transparent, so
glauben wir. Die neue Offenheit,
die das Netz ermdglicht, zeigt aber
nur eine Oberflache, wihrend die
entscheidenden Mechanismen
unseres Lebens unsichtbar werden.

L Wir verschwinden

Der Mensch im digitalen Zeitalter.

on Miriam Meckel

[Auszug aus dem Buch

Nicht alles im Netz wird unsichtbar.
Manches wird auch sichtbar, ob wir das
wollen oder nicht. Das gilt fiir unsere
Profile, unsere personlichen Daten und
Lebensverhaltnisse. Das Prinzip hat sich
nicht veridndert, seit 1991 mit der ,, Tro-
jan Coffee Cam* die erste Webcam an
der Universitit Cambridge online ging.
Sie zeigte den Fullstand der einzigen
Kaffeemaschine im Bereich des Compu-
terlabors und ersparte Wissenschaftlern
in weit entfernten Winkeln des Labors
vergebliche Wege zum Kaffeenachschub.
Heute werden nicht nur Fiillstinde von
Kaffeekannen ins weltweite Netz tiber-
tragen, sondern millionenfach die Wet-
terdaten aus allen Winkeln der Welt,
was sich tut in Fitnessstudios, auf Bow-
lingbahnen und in privaten Wohn- und
Schlafzimmern.

Wenn sich nun die Timeline von Face-
book so entwickelt, wie das Unterneh-
men es plant, dokumentiert sie kiinftig
schlicht alles, was alle tun. Und tut sie
das nicht, entsteht ein Problem. Kiirzlich
am Flughafen JFK: Wie immer wartet
eine Riesenschlange an der Immigra-
tion, einige Fluggidste drohen ihre An-
schlussfliige zu verpassen, weil es bei ei-
nem Einreisenden ein Problem mit dem
elektronischen Eintrag gibt. Ein Stim-
mengewirr entsteht, aus dem man den
Immigration Officer immer nur einen
Satz sagen hort: ,,You should be in the
computer“ — und wenn nicht, dann gibt
es dich nicht, und du kommst hier auch
nicht rein.

Die Nutzerinnen und Nutzer miissen
gar nicht mehr durchgingig selbst aktiv
werden, um Informationen zu posten.
Unsere Aufenthaltsorte und Tiatigkeiten
werden nicht mehr nur durch unsere ei-
genhindig eingestellten Informationen
und Fotos ausgefiihrt, sondern auch
halb automatisch mithilfe von Apps, die
mitzeichnen, welche Bar wir gerade be-
treten, welche Musik wir horen, welche
Filme wir schauen, was wir gerade le-
sen, um unsere Freunde daran teilhaben
zu lassen. ,,Frictionless Sharing“ nennt
sich das in der Fachsprache der Netzun-
ternehmer. Das klingt gut, denn Friktio-
nen sind oft mithsam. Andererseits ent-
steht nur dort Hitze, wo Reibung ist, wo
Zustinde nicht immer zueinanderpassen
und Aushandlungsprozesse stattfinden
missen. ,Kompromiss“ nennt man das
im politischen Raum, ,,Erfahrung® im
menschlichen Leben. Wir brauchen die
Friktionen, die nun in unserem allum-
fassenden digitalen Miteinander-Teilen
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genau vermieden werden. Und wir brau-
chen die Riume, in denen Reibung statt-
finden kann, in denen Kompromisse und
Lebensmodelle gefunden werden konnen,
ohne dass alle Offentlichkeit zuschaut.
Wir brauchen Momente des Unbeobach-
tetseins, der Unsichtbarkeit, um mit uns
selbst und anderen Menschen aushandeln
zu konnen, wie wir sichtbar sein wollen
und was von uns sichtbar sein soll.

In der Transparenzgesellschaft sind diese
Raume nicht mehr vorgesehen. Die Pha-
sen unseres Lebens, die wir nicht gerne
dokumentiert hitten, werden ganz sicher
auch irgendwie in der Timeline verzeich-

Die Digitalisierung bewirkt eine fortwihbrende

Entmaterialisierung. Individualitiat und

Eigensinn gehen verloren. Die unsichtbaren

Verdnderungen unseres Lebens miissen wieder

sichtbar gemacht werden, um die Freibeit der

eigenen Entscheidung zu erhalten.
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net sein. Selbst wenn wir sorgsam darauf
geachtet haben, keine Informationen iiber
unsere Ausschweifungen bei Facebook zu
posten, andere werden schon dafiir sor-
gen, dass es geschieht. Soziale Netzwerke
sind transitiv. Wenn A mit B und B mit
C verbunden sind, dann ist in der Regel
auch A mit C verbunden. Informationen,
die ich meinem Facebook-Freundeskreis
zur Verfligung stelle, bleiben also mitnich-
ten sicher in diesem Kreis. Sie ziehen wei-
ter durchs Netzwerk. Eine Studie am MIT
in Cambridge, USA, hat bereits 2009 ge-
zeigt, dass sich allein aus dem virtuellen
Freundeskreis bei Facebook die sexuelle
Priferenz einer Person berechnen lisst.
Das Netz wird sich allumfassend und un-
beschrankt tiber mich informieren und an

mich erinnern, ob ich will oder nicht.
Waihrend wir seit Jahren dariiber ritseln,
wie wir das digitale Vergessen moglich
machen kénnen, um einen Rest an Pri-
vatheit zu sichern, geht es bei der Time-
line um lebenslanges Erinnern. Wihrend
Internetexperten gar iiber die digitale
»Reputationsinsolvenz“ nachdenken, um
Nachsicht, Toleranz und die Chance auf
den Neustart auch ins digitale Leben hin-
iiberzuretten, schaltet Facebook auf totale
Transparenz. Lebe so, dass jeder Schritt
deines Lebens, alles, was du konsumierst,
jeder Gedanke, den du hast, jederzeit fiir
alle sichtbar ist — so lautet das implizite
Motto. Die schone neue Welt eines Le-
bens mit der virtuellen Schere im Kopf.
Der Philosoph Jeremy Bentham hat die
Idee einer weitreichenden, selbstorgani-
sierten Uberwachung durch Offentlichkeit
in seinem Konstrukt des ,,Panopticons®
bereits im 18. Jahrhundert entwickelt.
Was Bentham sich damals noch als Ge-
biaude vorstellte, als Radialsystem, in
dem der Wichter jeden im Gebaude be-
findlichen Menschen von einem Uber-
wachungsturm in der Mitte aus sehen
konnte, kann fiir die heutige, virtualisierte
Form Modell stehen. Das digitale Panop-
ticon entsteht aus der gegenseitigen Beob-
achtung der Menschen im Netz. Es bedarf
keiner Mitte mehr und keines zentralen
Waichters. Und doch kann die selbstorga-
nisierte Beobachtung zum Identitdtsmain-
streaming a la Zuckerberg fiihren und
womoglich gar zu einer digitalen Diszipli-
nargesellschaft, wie sie Michel Foucault in
analoger Form vorschwebte.

Erinnern wir uns doch wieder einmal
an das Lied auf die Freiheit der Gedan-
ken, das in seiner bekanntesten Version
von Hoffmann von Fallersleben 1842 in
dessen Schlesischen Volksliedern aufge-
arbeitet wurde. Da heifst es in der ersten
Strophe:

Die Gedanken sind frei! Wer kann sie
erraten?

Sie fliegen vorbei wie néchtliche Schatten.
Kein Mensch kann sie wissen, kein Jager
erschieflen

mit Pulver und Blei: Die Gedanken sind
frei!



Kiinftig brauchen wir nicht einmal
mehr Pulver und Blei ins Feld zu fiih-
ren, um unsere Gedanken aufser Ge-
fecht zu setzen, die digitale Technik
mit ihren Algorithmen reicht aus. Die
sortieren unsere im Netz gedufSerten
Gedanken schlicht nach Mustern, die
uns einer Gruppe zuordnen: den Kat-
zen- oder Hundeliebhabern, den Krimi-
oder Sachbuchlesern, den Unverdichti-
gen oder Verddchtigen. Wie dabei der
Generalverdacht die Unschuldsvermu-
tung ersetzt, zeigt der durch Edward
Snowden ausgeloste Skandal um die
umfassende Datenabsaugung und -aus-
wertung der Geheimdienste in den USA
und in Grofbritannien, der im Juni
2013 offentlich geworden ist. Im ersten
Schritt werden die Daten gesammelt,
im zweiten werden sie nach verdachti-
gen Hinweisen durchforstet. Das war
einmal anders. Da brauchte man einen
richterlichen Beschluss, um auf Daten
zugreifen, zum Beispiel Telefone abho-
ren zu konnen. Doch in Zeiten von Big
Data dndern sich sogar die Grundvor-
aussetzungen einer freiheitlich-demo-
kratischen Gesellschaft. In der digita-
len Zeit sind die Systemeinstellungen
einiger politischer Systeme ldngst auf
totale Uberwachung als default gesetzt
worden. Das geschieht fiir die meisten
Menschen im Unsichtbaren, und so
soll es auch sein. Denn im Schutz der
untbersichtlichen Datentransfers und
der umfassenden digitalen Datenspei-
cherung lassen sich die Grundwerte ele-
gant lockern, ohne dass die betroffenen
Menschen dies merken missen.

Im Herbst 2011 hat tiber Deutschland
hinaus eine andere Entdeckung fiir gro-
Be Aufregung gesorgt: der ,,Staatstro-
janer“. Dabei handelt es sich um eine
Uberwachungssoftware, die im Rah-
men der Kriminalititsbekimpfung un-
bemerkt auf einen weiteren Computer
iibertragen werden kann, beispielsweise
am Zoll, um diesen Computer extern
iberwachen zu konnen. Wir missen
nicht grundsitzlich dartber streiten,
dass es ein legitimes staatliches Interes-
se geben kann, zugunsten der Sicherheit
der Biirger Uberwachungsmafnahmen

anzuordnen. Die Frage ist: Unter wel-
chen - engen - rechtlichen Bedingun-
gen geschieht dies und wer kontrolliert
das Ganze? Das Beispiel des Staatstro-
janers hat gezeigt: Beides weif§ niemand
so genau, zumindest nicht der deutsche
Innenminister, der eigentlich zustdndig
gewesen ware.

Geschehen ist Folgendes: Der bei einem
Verdachtigen installierte Staatstrojaner
hatte mehr Funktionen, als eigentlich
verfassungsrechtlich erlaubt ist. Das
hat die grofte europaische Hackerver-
einigung, der Chaos Computer Club,
nachgewiesen. Unter anderem lief§ es
die Software zu, dass weitere Uber-
wachungsmodule auf den Computer
installiert wurden. Fehler im System
fithrten dazu, dass der Rechner durch
Hacker ferngesteuert und manipuliert
werden konnte. Zu all dem gehort
beispielsweise auch, dass die Uberwa-
chungssoftware Screenshots machen
und iiberspielen kann. Und hier wird
es spannend: Nehmen wir mal an, ich
schreibe eine E-Mail, in der ich einem
anderen Menschen drohe, ihn umzu-
bringen. Schicke ich die E-Mail ab,
wird daraus ein Tatbestand der Be-
drohung. Losche ich sie aber, bevor
ich auf ,Senden“ geklickt habe, sieht
das anders aus. In diesem kleinen Zwi-
schenraum zwischen Absicht und Voll-
endung liegt die Freiheit der Gedanken,
der menschliche Erprobungsraum, in
dem etwas gedacht werden kann, das
doch nicht umgesetzt wird. Die Uber-
wachungssoftware, also der Staats-
trojaner, kann genau in diesem Augen-
blick einen Screenshot vom Bildschirm
machen. Dadurch verwandelt er einen
Gedanken in ein manifestes Dokument.
Die Gedanken sind frei? Nicht mehr,
wenn sie ausgelesen, dokumentiert
und weiterverbreitet werden konnen.
Sie sind dann vielleicht auch irgend-
wann nicht mehr straffrei. Dann sind
wir wirklich nicht mehr weit weg vom
»Thoughtcrime®, das George Orwell in
seinem Roman 1984 beschreibt.

MIRIAM MECKEL
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Open Access

ZEHN JAHRE
NACH DER
BERLINER
ERKLARUNG

Zehn Jahre nach der Berliner Erklarung liber den
offenen Zugang zu wissenschaftlichem Wissen ist
Open Access im politischen Raum angekommen.

Ein Zweitveroffentlichungsrecht im Urheberrecht soll
zukiinftig die Position von Forschenden gegentber
Verlagen starken. Doch es gibt weiter viel zu tun.




L
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OPEN ACCESS

on Heinz Pampel

Vor zehn Jahren wurden die ,,Berliner
Erklirung tiber den offenen Zugang zu
wissenschaftlichem Wissen® von fiih-
renden Wissenschaftsorganisationen
verabschiedet. In dem visiondren State-
ment wird das Potenzial des Internets
fiir die Wissenschaft skizziert. Zentrales
Anliegen der Erklarung: Publikationen
und Forschungsdaten sollen iiber das
Netz entgeltfrei zugdnglich und offen
nachnutzbar gemacht werden.

Die ,Berliner Erklirung® war 2003
eine Antwort auf einen dysfunktionalen
Publikationsmarkt, in dem die finanzi-
ellen und rechtlichen Bedingungen der
Informationsversorgung durch Verlage
diktiert werden. Ein Zustand, der die In-

Fir jeden Interessierten soll es
moglich sein, die Ergebnisse der

offentlich geférderten Forschung

zu rezipieren. Darlber hinaus

eroffnet Open Access der digitalen
Wissenschaft neue Moglichkeiten im
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Umgang mit Wissen und Information.

novationsfahigkeit der Wissenschaft bis
heute bremst. Denn Wissenschaft lebt
von Kommunikation. Der Zugriff auf
die Ergebnisse der Scientific Communi-
ty ist eine unabdingbare Grundlage fiir
den wissenschaftlichen Fortschritt. Doch
selbst die reichsten Hochschulen der
Welt, wie die Universitat Harvard, sind
nicht mehr in der Lange, die stindig
steigenden Kosten fiir wissenschaftliche
Zeitschriften zu tragen. Open Access,
der offene Zugang zu qualitdtsgesicher-
tem wissenschaftlichem Veroffentlichen,
will diese Situation iiberwinden. Fiir je-
den Interessierten soll es moglich sein,
die Ergebnisse der offentlich geforderten

Forschung zu rezipieren. Dartiber hinaus
eroffnet Open Access der digitalen Wis-
senschaft neue Moglichkeiten im Um-
gang mit Wissen und Information.

Auch wenn noch immer viele wissen-
schaftliche Ergebnisse auf kostenpflich-
tigen Verlagsplattformen versteckt sind,
hat sich seit der Verabschiedung der
Berliner Erklirung einiges getan. Nach
einer Studie der Europiischen Kommis-
sion sind bereits bis zu 50 Prozent der
wissenschaftlichen Publikationen frei im
Netz verfiigbar. Alleine in Deutschland
werden 180 Open-Access-Repositorien
an wissenschaftlichen Instituten betrie-
ben. Auf diesen Datenbanken werden
Publikationen, die in einer Verlagsverof-
fentlichung erschienen sind, nach einer
Embargoperiode von sechs oder zwolf
Monaten frei zuginglich gemacht. Dar-
iiber hinaus gibt es eine rasant wachsen-
de Zahl von Open-Access-Zeitschriften.
Der Betrieb dieser Zeitschriften wird
hiufig von wissenschaftlichen Einrich-
tungen finanziert. Daneben gewinnt
das Geschiftsmodell der Publikations-
gebithr an Bedeutung. Hier zahlt eine
Forderorganisation oder die Institution
des Publizierenden eine Gebiihr bei der
Veroffentlichung eines begutachteten
Artikels an den Verlag. Dank offener Li-
zenzen wird nicht nur der freie Zugang,
sondern auch die Nachnutzung der Arti-
kel in digitalen Forschungsumgebungen
ermoglicht.

Die Wissenschaftsverlage haben den
Wunsch nach Open Access langst er-
kannt. So kaufte zum Beispiel die re-
nommierte Nature Publishing Group im
Februar 2013 den von Forschenden ge-
grundeten Frontiers-Verlag. Alleine der
Wissenschaftsverlag Springer betreibt
mittlerweile tiber 400 Open-Access-Zeit-
schriften. Und das Open-Access-Journal
PLOS ONE ist mit 23.400 Artikeln im
Jahr 2012 das grofSte wissenschaftliche
Publikationsorgan.

Mit dem Wachstum von Open Access
wird auch das Geschiftsverhiltnis zwi-
schen Wissenschaft und Verlagen auf
neue Beine gestellt. Anliegen der Wissen-
schaft ist es, den Transformationspro-
zess von Subskription zu Open Access
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Statuten verpflichtend verankern miissen.

aktiv zu gestalten und den sich formie-
renden Open-Access-Publikationsmarkt
im Sinne der Wissenschaft zu realisieren.
Der Blick auf das Jahr 2013 zeigt, dass
Open Access lingst ein wissenschafts-
politisches Thema ist. Die US-Regierung
erliefl im Februar eine Verordnung, nach
der die 6ffentlichen Forschungseinrich-
tungen Open Access in ihren Statuten
verpflichtend verankern miissen. Pub-
likationen miissen bis spatestens zwolf
Monate nach Erscheinen auf einem
Repositorium frei zuginglich gemacht
werden. Dartber hinaus soll auch die
Nachnutzung der Forschungsdaten, die
Grundlage der Publikationen sind, ver-
bessert werden. Ahnliche Entwicklungen
gibt es auf europdischer Ebene. Auch
im kommenden Forschungsrahmen-
programm Horizon 2020 der EU wird
Open Access verpflichtend verankert
werden. Alle Publikationen, die ab 2014
in Horizon 2020 entstehen, miissen frei
zuginglich gemacht werden.

In Deutschland hat die Enquete-Kom-
mission ,,Internet und digitale Gesell-
schaft“ Anfang 2013 empfohlen, Open
Access verpflichtend in der Forschungs-
forderung zu verankern. Auch die Ex-
pertenkommission Forschung und In-
novation der Bundesregierung betont in
ihrem Jahresgutachten 2013 die Bedeu-
tung von Open Access fur die Innova-
tionsfihigkeit Deutschlands. Denn der
freie Fluss von Wissen und Information
ist ein potenzieller Wachstumsmotor.
Laut einer 2013 verdffentlichten Studie
zahlt sich Open Access in Deutschland
auch volkswirtschaftlich aus, da zum
Beispiel der Transfer der Forschungs-
ergebnisse in die Wirtschaft verbessert
wird. Vor diesem Hintergrund haben
die G8-Staaten im Juni 2013 angekiin-
digt, Open Access verstirkt fordern zu

wollen. Die deutschen Wissenschaftsor-
ganisationen arbeiten bereits seit 2008
in einer gemeinsamen Initiative an der
Forderung von Open Access. 2013 hat
etwa die Helmholtz-Gemeinschaft eine
Open-Access-Richtlinie verankert und
damit auf die genannten Empfehlungen
reagiert.

Da aufgrund der jungen Geschichte des
Themas Open-Access-Zeitschriften noch
nicht in allen Disziplinen etabliert sind,
gilt es aktuell, insbesondere die freie
Zuginglichmachung von Publikatio-
nen iiber Open-Access-Repositorien zu
fordern. Hier werden Forschende hiu-
fig mit urheberrechtlichen Fragen kon-
frontiert: Wann darf welche Version des
Artikels auf das Repositorium gestellt
werden? Um Forschenden Rechtssicher-
heit bei diesen Fragen zu geben, wurde
2013 nach langer Debatte ein unabding-
bares Zweitveroffentlichungsrecht im
Urheberrecht verankert. Ein wichtiger
Schritt, der jedoch nur wenige zufrieden-
stellt, da der enge Anwendungsbereich
des Gesetzes an den Anforderungen der
Wissenschaft vorbeigeht. So beschriankt
sich die Regelung auf Publikationen, die
im Rahmen der auferuniversitiren und
der drittmittelgeforderten Forschung
entstehen. Diese Einschrankung wurde
vom Bundesrat und den Wissenschafts-
organisationen als Diskriminierung von
Forschenden an Hochschulen kritisiert.
Die Lander haben bereits Nachbesserun-
gen gefordert.

Die Diskussion um Open Access wird
also auch 2014 auf der Tagesordnung
stehen. Bis zur Realisierung der in der
Berliner Erkldarung beschriebenen Vision
einer offenen Wissenschaft ist weiterhin
noch viel zu tun. Packen wir es an.

Foto: privat

Heinz Pampel arbeitet
fur das Open-Access-
Koordinationsbiiro der
Helmholtz-Gemeinschaft
am Deutschen Geo-
Forschungszentrum GFZ.
Er bloggt auf wisspub.net
liber Open Access und
verwandte Themen der
digitalen Wissenschaft.
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Wie das Lernen im digitalen Wandel 2013
an eine Weggabelung geriet

SHIFTS HAPPEN

2013 konnte in die Geschichte eingehen als
das Jahr der Vorentscheidungen: Werden
Bildung, Lernen und Schule lediglich
digitalisiert oder grundsatzlich verandert?
Aus heutiger Sicht scheint offen, in welche
Richtung die Entwicklung geht.
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LERNEN IM DIGITALEN WANDEL

on Jéran MuuB-Merholz

»Shift happens® ist unter digital-affinen
Bildungsexperten seit Jahren ein belieb-
ter Slogan. Doch genau genommen ist er
falsch. Nicht eine, sondern zwei grund-
sdtzliche Verschiebungen vollziehen sich
in diesem Bereich derzeit. ,, Two shifts
happen®, miisste es heiflen. Denn neben
dem digitalen Wandel bei Medien und
Bildung steht auch eine Verdnderung des
Grundverstindnisses von Lernen und

Schule.

Der Lernende als aktives Subjekt riickt in den
Mittelpunkt. Wichtiger wird das individuelle

Aneignen oder Konstruieren von Wissen, das

kollaborative und kreative Arbeiten.

Foto: -Ralf-Appelt

Jéran MuufB3-Merholz
ist Diplom-Padagoge
und betreibt mit einem
kleinen Team die Agen-
tur J&K - Jéran und
Konsorten. Er ist als
Autor, Programmkoor-
dinator und Redakteur
zum Thema OER tétig,
unter anderem fir Wiki-
media Deutschland und
die Bundeszentrale fiir
politische Bildung.
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Das Wesen von Schule hat sich seit dem
vorletzten Jahrhundert im Kern nicht ver-
andert. Die Gesellschaft beziehungsweise
der Staat gibt einen bestindig gewach-
senen Kanon von Inhalten vor, gelehrt
durch Lehrer und Biicher, angetrieben
und kontrolliert durch Prifungen und
Abschlisse, gelernt durch Zuhoren, Le-
sen, Wiederholen und Uben. Der Stoff
wird moglichst didaktisch aufbereitet
und in thematischer und sozialer Isolati-
on aufgenommen.

Seit einigen Jahren gerit dieses Selbstver-
stindnis ins Wanken, beeinflusst durch
die Erhebungen der PISA-Studien, den
Ausruf der Kompetenzwende, den Ver-
gleich mit anderen Liandern oder best-
practice-Beispiele wie im Film ,, Treibhiu-
ser der Schulen. Wie Schulen in Deutsch-
land gelingen® oder im Wettbewerb ,,Der
Deutsche Schulpreis®. Ein neues Ideal
vom schulischen Lernen orientiert sich zu
grofSen Teilen an reformpadagogischen
Uberlegungen.

Der Lernende als aktives Subjekt riickt
in den Mittelpunkt. Wichtiger wird das
individuelle Aneignen oder Konstruieren
von Wissen, das kollaborative und kre-
ative Arbeiten. Differenzierte Lernma-

terialien, zum Teil in Form von Arbeits-
blattern, aber auch weniger didaktisierte
Inhalte aus dem echten Leben riicken in
den Vordergrund. Das Erarbeiten und
Produzieren von Ergebnissen in Projekten,
problembasiertes Lernen und Portfolios
erginzen das konsumierende Lernen und
Prifungen und l6sen sie zum Teil ab.
Gleichzeitig halten digitale, vernetzte Ge-
rite, Materialien, Werkzeuge und Platt-
formen Einzug in die Schulen - noch auf
vergleichsweise niedrigem Niveau, aber
mit erkennbarer Beschleunigung. Was da-
bei hiufig iibersehen wird: Die digitalen
Technologien zur Unterstiitzung des Leh-
rens und Lernens werden auf ganz unter-
schiedliche Weise genutzt.

eg 1: Altes Lernen mit
digitalen Medien

Als eine Variante gilt das optimierte Leh-
ren: An vielen Orten schreibt man die
Geschichte der alten Schule mit digitalen
Mitteln weiter. Sogenannte Lernprogram-
me optimieren vor allem das Uben und
Auswendiglernen. Videos, Animationen
und Simulationen ersetzen den Lehrvor-
trag. Die fortgeschrittenen Anwendungen
versprechen direktes Feedback beim Ler-
nen und eine Anpassung der Darbietung
an die Fehler und Fortschritte des Ler-
nenden (adaptive learning).

Die neuesten, in Deutschland noch sehr
zuriickhaltend eingesetzten Learning-Ma-
nagement-Systeme versprechen, Lernfort-
schritte jedes Schiilers detailliert zu erfas-
sen, abzubilden und an Lehrer, Schiiler
und Eltern zuriickzuspiegeln. Individuelle
Lernwege lassen sich durch Wahl aus Op-
tionen und Anpassung gehen. Letztlich
geht es aber vor allem um ein optimiertes
Lehren.

eg 2: Selbstbestimmtes Lernen
mit digitalen Werkzeugen

In der zweiten Variante setzt man die
digitalen Medien fiir ein tatsichlich in-
dividuelles, produktives, kollaboratives,
selbstgesteuertes oder sogar selbstbe-
stimmtes Lernen ein. Schiiler nutzen das
Web zur Informationsrecherche, verwen-



den Kommunikations- und Kollaborati-
onswerkzeuge fiir die Zusammenarbeit
mit anderen Lernenden innerhalb und
auflerhalb des Klassenraums, arbei-
ten mit Anwendungsprogrammen, um
multi-mediale Prasentationen zu erstel-
len und veroffentlichen ihre Ergebnis-
se schliefflich in Web-2.0-Diensten wie
Blogs und Wikis.

Die real existierende Praxis liegt irgend-
wo dazwischen. Dabei ldsst sich sehr
wohl ein Grundsatz erkennen, nach dem
die Schule ihre Arbeit und ihren Medie-
neinsatz ausrichtet. Die Form folgt der
Funktion — auch beim Einsatz digitaler
Medien. Anders gesagt: Ist von ,, Tablet-
Klassen® und ,,vernetzter Schule“ die
Rede, sagt das nichts dariiber aus, ob es
sich um eine moderne Schule handelt.
Die neuen Medien eignen sich hervorra-
gend zur Fortsetzung, Optimierung und
Festschreibung der alten Schule. Wenn
man so will: Es gibt zwei ganz unter-
schiedliche Verstindnisse des Lernens
mit iPad & Co.

2013 stehen wir somit an einer Weg-
gabelung. Die jetzt anstehenden Ent-
scheidungen tiber Hardware, Software
und Einsatzszenarien setzen das Funda-
ment und die Grenzen fiir die Art und
Weise, wie wir Schule, Lehren und Ler-
nen definieren und wie es grundsitzlich
mit Lernen und Schule weitergeht.

Die jetzt anstehenden Entscheidungen

itber Hardware, Software und Einsatz-

szenarien setzen das Fundament und die

Grenzen fiir die Art und Weise, wie wir

Schule, Lebren und Lernen definieren

und wie es grundsitzlich mit Lernen und

Schule weitergeht.

Fur die erste Richtung des optimier-
ten Lehrens stehen Entwicklungen wie
Lern-Management-Systeme; Drill&-
Practice-Apps (zum Beispiel fir das
Sprachenlernen); Erklarvideos, wie
von der Khan Academy, Scoyo oder
sofatutor; die Vereinheitlichung von
Hardware in geschlossenen Okosyste-
men (derzeit vor allem iPad-Klassen);
statische E-Books (zum Beispiel auf
digitale-schulbuecher.de) oder Online-
Kurse, die auf Wissensprisentation
und Multiple-Choice-Quiz basieren
(MOOCs).

Auf der anderen Seite stehen offene
Ansitze wie die Nutzung frei verfiigba-
rer Informationen im Web, der generi-
schen Plattformen und Werkzeuge fiir

Zusammenarbeit; Wissensverarbeitung
und -veroffentlichung; die Erstellung
und Nutzung von Open Educational
Resources (frei verwendbare, editierba-
re Inhalte) und der Bring-Your-Own--
Device-Ansatz (BYOD), bei dem Ler-
nende unterschiedliche, meist auch pri-
vate Gerite mit in die Schule bringen.

In der Praxis wird sich eine Kombinati-
on durchsetzen. Aber mit welcher Aus-
richtung, unter welchen Vorzeichen, mit
welchen Grundannahmen und Zielset-
zungen? Verfestigen die neuen Medien
die alte Schule? Oder kann der digitale
Shift den Shift in der Bildung beeinflus-
sen? In welche Richtung wir gehen wer-
den, ist derzeit noch offen. Die Entschei-
dungen treffen wir heute.
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OPEN EDUCATIONAL RESOURCES (OER)

von Henry Steinhau

Ein komplettes Schulbuch als freies
Lernmittel oder auch Open Educatio-
nal Resource (OER), das gab es bisher
noch nicht in Deutschland. Diese Liicke
schloss die erste Version von ,,Biolo-
gie 1, Klasse 7/8%, erschienen im Au-
gust 2013. Es ist kostenlos als digitaler
Download in einer Epub- oder PDF-Ver-
sion verfiigbar. Der Inhalt steht fur jegli-
che Nutzung frei und kann weitgehend
frei weiter verwendet werden.

Hinter dem Werk steht die Berliner Ini-
tiative Schulbuch-o-mat, die vom Medi-

Foto: xxxxx

Biologie

Die Titelseite des
Schulbuch-o-mat-
Titels (CC BY-SA)

enproduzenten Hans Hellfried Wedenig
und dem Biologie- und Sport-Lehrer
Heiko Przyhodnik gegriindet wurde.
Ausschlaggebender Impuls dafiir war
laut Przyhodnik die Tragheit schulischer
Bildungsmaterialien. Mit ihrer digitalen
und offenen Alternative wollen sie Schii-
lern, Eltern und Lehrern einen direkten,
individuellen und kostenlosen Zugang
zu Lehrmaterialien bieten. Und das sehr
wobhl lehrplangerecht: ,,Der Inhalt unse-
res Schulbuchs bietet hundertprozentige
Deckung mit dem Berliner Lehrplan®,
erzihlt Hans Hellfried Wedenig.

Zur Kernidee gehort aufSerdem, ein frei-
es Werk zu schaffen, das sich permanent
erweitern und aktualisieren ldsst. Die
viel zu langen Produktionszyklen der
Verlagsbranche sind in Zeiten von Wi-
kipedia und mobilem Internetnutzung
langst nicht mehr zeitgemaf.

Thr Ziel erreichten die beiden mit Hilfe
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einer Crowdfunding-Kampagne auf der
Plattform Startnext. Innerhalb von vier
Monaten stellten insgesamt 236 Unter-
stiitzer die projektierten 10.000 Euro
zur Verfiigung. Diese flossen zum Teil
in die konkrete Umsetzung mit Hilfe des
Liibecker Autorensystems LOOP, einer
Anpassung der Open-Source-Software
Mediawiki. Doch weil vielen Lehrern
und potentiellen Mitwirkenden die Ar-
beit in einem Wiki zu komplex war, ent-
schieden Wedenig und Przyhodnik — um
den versprochenen Vero6ffentlichungster-
min zu halten — Texte aus freien ameri-
kanischen Biologie-E-Books zu nutzen.

Zweieinhalb Monate nach

der Veriffentlichung ist die
Version 1.0 iiber 5.600-mal
heruntergeladen worden, davon

rund 2.000 in der iPad-Version.

So floss ein Teil der Crowdfunding-Gel-
der in die Ubersetzung des US-Content.
Doch die herausgebende Foundation
CK-12 veroffentlicht ihre Texte in der
freien Creative-Commons-Lizenz ,,Non
Commercial“, kurz NC. Und das be-
deutet, sie diirfen nicht fiir kommerzielle
Zwecke verwendet werden. Daher ste-
hen die Biologie-1-Texte der 1.0-Version
komplett unter der Creative-Commons-
Lizenz ,,CC BY-NC-SA“. Die Abbildun-
gen wiederum stehen unter der Lizenz
»CC BY-SA”.

Diese Einschrankung brachte den Schul-
buch-o-mat-Machern einige Kritik ein
- von erklirten OER-Befiirwortern.
Denn aufgrund der NC-Lizenz kénne
der Content zum grofSen Teil nicht in die
Wikipedia tibernommen werden. Zudem
sei es mit NC nicht moglich, frei verfig-
bare Inhalte in kommerzielle Produkte
zu iiberfithren, was den oft ehrenamt-

lich und auf Vorleistungen beruhenden
OER-Projekten wichtige Refinanzie-
rungswege ebnet. Mithin sei das Schul-
buch-o-mat-Buch mit NC-lizensierten
Texten kein sortenreines OER-Projekt
und konne nicht als Vorzeigeprojekt die-
nen. Manche betrachteten es als geschei-
tert, auch weil der Projektverlauf nicht
hinreichend kommuniziert worden sei.
Die Initiatoren nahmen die Kritik an.
Zugleich rieten sie, Energie nicht nur fir
OER-Grundsatz-Debatten aufzuwenden,
sondern aktiv an den Bearbeitungen und
Erweiterungen von Lehr- und Lernun-
terlagen mitzuwirken: ,,Das wiirde der
Gesamtbewegung und den Beteiligten in
ihrem taglichen Schulleben tatsichlich
helfen.«

Zudem wiesen sie darauf hin, dass die
Lizenzen kapitel- oder abschnittsweise
definiert und austauschbar seien. Tat-
sachlich erschien Ende Oktober die Ver-
sion 1.1, in der die Texte des sechsten
Kapitels nun unter CC BY-SA lizenziert
sind — ohne das einschrankende NC.
Parallel dazu zogen die Initiatoren auf
ihrer Website offentlich eine erste Bi-
lanz: Zweieinhalb Monate nach der
Veroffentlichung sei die Version 1.0 tiber
5.600-mal heruntergeladen worden, da-
von rund 2.000 in der iPad-Version, die
ein dem Projekt wohlgesinnter Lehrer
aus Diisseldorf mit seinen Schiilerinnen
und Schiilern der Klassen sieben und ho-
her erstellte.

Neben dem zdhlbaren Nutzer-Interesse
weckte das OER-Buch auch die Auf-
merksamkeit der Bildungsbranche. So
berichteten das RBB-Fernsehen und
Deutschlandradio, aber auch Fachme-
dien wie beispielsweise Buchreport und
zahlreiche Lehrer- und Bildungsmaga-
zine. Die Bundeszentrale fiir politische
Bildung lud die Protagonisten zu einer
Podiumsrunde bei der Frankfurter Buch-
messe ein.

Aufgeschlossen bis gereizt reagierten
die groflen Schulbuchverlage auf die di-
gitale Konkurrenz. Generell wiirden sie
Schulbuch-o-mat als Wettbewerber auf
dem Lehrmedien-Markt begriifSen. Doch
die Aufgabe, alle Bundeslinder verlass-
lich mit qualitativ hochwertigen, rah-
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Flexibel veroffentlichen:
Online und gedruckt

verlage auf die digitale Konkurrenz.

menplan-konformen Titeln zu beliefern,
iiberfordere die Open-Source-Methode,
gemeinschaftlich an einem Schulbuch mit-
zuwirken.

Doch genau darum geht es Wedenig und
Przyhodnik: die sukzessive Weiterentwick-
lung des Werkes als kollektiver, immer-
wihrender Prozess. Uber praxiserfahrene
Lehrkrifte hinaus integrieren sie auch
Schiilerinnen und Schiiler, damit diese sich
mit den Themen auseinandersetzen und
auf ihre Art und Weise zum Buch beitra-
gen konnen.

So fithren sie im Herbst in Berlin sogenann-
te Schulbuch-Hacking-Days durch, gefor-
dert von der Medienanstalt Berlin-Bran-
denburg. In eintigigen Workshops entwi-
ckeln sie zu einzelnen Buchabschnitten mit
den Schiilern neue Inhalte, etwa Videos, in
denen Schiiler sich gegenseitig bestimmte
Themen erkldren, die sie zuvor erarbeitet

haben. Geplant ist, die neuen Inhalte in-
nerhalb der Workshops direkt in das aktu-
elle Werk hinein zu veroffentlichen.

Und auch das ist fiir Schulbiicher etwas
ganz Neues.

=2 ®
3 < Veroffentlichen Sie Ihr Open-Access-Projekt auch
s 2
3 - als gedrucktes Buch, in exzellenter Qualitat und
\ V) - ohne Mindestauflage. Fir nur 14,95 € vertreiben
i wir lhre Publikationen weltweit mit ISBN und
Hans Hellfried Wedenig, Henry Steinhau arbeitet als freier einer Creative-Commons-Lizenz lhrer Wahl.
Medienproduzent und Medien-Journalist und Autor in
Berater, und Heiko Berlin. Veréffentlichungen u.a in
Przyhodnik, Biologie- und iRights.info, Medium Magazin, @ I .
Sport-Lehrer, sind Griin- PUBLIK, Blickpunkt:Film, Annual www.epubli.de/science
der und Képfe der Initia- Multimedia. Vortrags-Referent,
tive Schulbuch-o-mat, im Live-Moderator und Lehrbeauf-
Internet zu finden unter tragter fir Journalismus-Grund-
www.schulbuch-o-mat.de. lagen und Textkompetenz.
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the easiest way to publish
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Was war los im Netz?

SEPTEMBER 2013

03.09.: Nokia verkauft
sein Kerngeschaft (Geréte
und Dienste) fiir 3,79 Mil-
liarden Euro an Microsoft.
Auch die Handysparte

10.09.: Facebook will zusammen mit Goog-

06.09.: Die Geheimdienste
le, Microsoft und Yahoo die richterliche

des finnischen Herstellers
geht an den US-Soft-
wareriesen. Zuletzt hatte
Nokia Probleme, auf dem
Markt fiir Smartphones
mitzuhalten

04.09.: Menschen in
Deutschland sind taglich
immer langer online. Das
ergibt eine Studie von ARD
und ZDF. Demnach stieg die
Verweildauer im Inter-

net im Vergleich zu 2012
von 133 Minuten auf 169
Minuten. Mobile Gerate wie
Smartphones sind Treiber
der Entwicklung. Etwa

funf Minuten des taglichen
Fernsehkonsums finden

NSA und GCHQ arbeiten
intensiv daran, géngige
Verschlusselungen digi-
taler Kommunikation zu
umgehen und zu knacken
- etwa die SSL-Technik
flr sichere Internetverbin-
dungen. Das berichten die
New York Times und The
Guardian unter Berufung
auf Dokumente des
Whistleblowers Edward
Snowden.

07.09.: Etwa 10.000
Menschen demonstrieren

Erlaubnis erwirken, Details zu Geheimdienst-
Anfragen veréffentlichen zu diirfen. Die
Unternehmen haben entsprechende Antrage
beim zusténdigen Geheimgericht FISC (For-
eign Intelligence Surveillance Court) gestellt.
Unklar bleibt, ob die US-Geheimdienste
lberhaupt bei den Firmen anfragen missen,
um auf Nutzerdaten zugreifen zu kénnen.

in Berlin unter dem Motto
JFreiheit statt Angst”
gegen die Internetiiber-
wachung. Die Demonst-
ranten werfen der Bun-
desregierung Versagen
in der NSA-Spéahaffare
vor. Die Burger dirften
nicht hinnehmen, dass
das Internet nur noch
zum Uberwachen und
Geldverdienen da sein
soll, warnt die Aktivistin
Anne Roth.

10.09.: Apple stellt
sein iPhone 5s vor.
Eine Neuerung: Ein
Sensor im ,Home-
Button” scannt den
Fingerabdruck des
Nutzers. Wenige Zeit
spater Uberlistet der
Hacker Starbug den
Mechanismus.

durchschnittlich online statt.

05.09.: Amazon-Griinder und
Multimilliardar Jeff Bezos sieht
ein strukturelles Problem fiir
die US-Zeitung Washington
Post, die er im August fiir 250
Millionen Dollar gekauft hat.
Ein Internetmedium wie die
Huffington Post kénne eine
monatelang recherchierte Ge-
schichte der Washington Post
»in 17 Minuten” umschreiben
und bei sich veréffentlichen,
so Bezos.

04.09.: Der US-Geheimdienst

NSA und der BND nutzen bei der
Kommunikationsiiberwachung
deutsche Forschungen zur Sprach-
analyse und zur Spracherkennung.
Das berichtet das MDR-Magazin
Fakt. Die Erkenntnisse stammten
aus Projekten des Karlsruher Insti-
tuts fur Technologie (KIT).
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12.09.: Facebook-Chef
Mark Zuckerberg kriti-
siert Erklarungen der
US-Regierung, wonach
keine US-Biirger ausspio-
niert werden — was die
Uberwachung von Nicht-
US-Biirgern offen lasst.
.Das war echt Gbel”, so
Zuckerberg. ,Es ist mein
Job und der von Face-
book, alle zu schiitzen,
die Facebook nutzen.”

20.09.: Der britische Geheimdienst GCHQ

16.09.: Eine Schulver-

waltung in Kal
lasst die Socia

der US-Nachri

sender CNN. Gesucht
werde nach Hinweisen
auf Selbstmordabsich-
ten, Drogenmissbrauch,

Waffen, Gewa
Schulabbruch.

11.09.: Bundesjustizministerin Sabine
Leutheusser-Schnarrenberger (FDP) fordert,
die Sicherheitsarchitektur in Deutschland
grundlegend zu tiberholen. Die Sicherheits-
behérden gehérten ,an die enge Leine” der
Politik. Die , unzulassige institutionalisierte
Zusammenarbeit” des Bundesnachrichten-
dienstes (BND) mit auslandischen Diensten
misse gesetzlich verhindert werden.

Aktivitaten von rund
14.000 Schiilern durch
eine externe Firma
Uberwachen, berichtet

ifornien
I-Media-

chten-

It und

11.09.: Der Chef des Axel-
Springer-Konzerns sieht
Kostenvorteile fiir den Online-
Journalismus. Aufwendungen
fur Druck und Vertrieb fielen
weg, so Mathias Dopfner. In der
Folge kénnten Redaktionen aus-
gebaut und Journalisten besser
bezahlt werden.

hat offenbar die Verbindungen des belgi-
schen Telekomanbieters Belgacom aus-
gespéht. Das berichtet der Spiegel mit
Verweis auf Dokumente des NSA-Whistle-
blowers Edward Snowden. Belgacom
wickelt unter anderem die Kommunikation
von EU-Institutionen in Brissel ab.

19.09.: ,Gefallt mir”-Angaben fallen unter das
Recht auf Meinungsfreiheit. Das urteilt ein
— Berufungsgericht in den USA. Ein Sheriff hatte
2009 sechs Mitarbeiter entlassen, weil ihnen die
Facebook-Seite seines Gegenkandidaten gefiel.
Diese hatten gegen ihre Entlassung geklagt.

24.09.: Brasiliens Prasidentin Dilma Rousseff
beschuldigt in einer Rede vor der UN-Gene-
ralversammlung die USA, mit ihren Ausspah-
aktionen internationales Recht gebrochen
zu haben. Brasilien war offenbar eines der
Abhorziele der NSA. Rousseff fordert US-
Prasident Barack Obama vorerst vergeblich
auf, sich zu entschuldigen.
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Sprachenvielfalt gehort zu Europa.
Wahrend fir groBe Sprachen wie
Englisch, Franzdsisch und Spanisch
automatische Ubersetzungstechnologien
verfligbar sind, klaffen bei Schwedisch,
Serbisch, Walisisch oder Estnisch grof3e
Licken. Die europaische Initiative
Meta-Net will das andern.

on Georg Rehm

Als Sprecher des Deutschen nimmt man
bei der Nutzung aktueller Betriebssysteme,

Foto: Georg Rehm

Rechner, Telefone und Internetdienste vie-
le komfortable Annehmlichkeiten als gege-
ben hin. Natiirlich steht der E-Mail-Dienst
in einer deutschsprachigen Version zur

Verfiigung, der Kalender und die Tabel-
Georg Rehm ist am lenkalkulation ebenfalls. Die Textverarbei-
Deutschen For-
schungszentrum fir
Kiinstliche Intelli- einfache Grammatikfehler zu markieren.
genz (DFKI GmbH) Besitzt eine Software keine deutschspra-
tatig und leitet dort
gemeinsam mit Prof.
Hans Uszkoreit die schen mit dem Englischen behelfen. Ande-

tung ist seit Jahren in der Lage, Tipp- und

chige Schnittstelle, konnen sich viele Men-

Initiative Meta-Net. re europdische Sprachen mit vielen Spre-

chern, speziell Spanisch, aber auch Fran-
zosisch und Italienisch, schneiden dhnlich
gut wie das Deutsche ab. Was ist aber mit
den Sprachen mit deutlich weniger Spre-
chern, zum Beispiel Griechisch (circa 13
Millionen Sprecher weltweit), Tschechisch
(circa 9,5 Millionen), Finnisch (circa
5 Millionen) und den noch kleineren, teils
regionalen Sprachen wie Slowenisch (cir-
ca 2 Millionen), Baskisch (circa 650.000)
oder Islandisch (circa 245.000)?
Die EU verfiigt mit ihren 28 Mitglieds-
staaten lber 24 offizielle Sprachen, im
geografischen Europa werden mehr als
8o Sprachen gesprochen, hinzu kommen
Sprachen von Immigranten, Diplomaten
und Handelspartnern. Kann innerhalb der
Union von einer solide aufgestellten digi-
talen Teilhabe gesprochen werden, wie sie
fiir das Englische und die wenigen groflen
Sprachen gang und gibe ist?

In Wirtschaft und Wissenschaft mag das
Englische den Status einer Verkehrsspra-
che besitzen, im gesellschaftlichen Alltag
jedoch nicht. Weniger als die Halfte der
etwa 500 Millionen Européer besitzen
Englischkenntnisse, viele derjenigen, die
die Sprache sprechen, tun dies nur auf
geringem Niveau. Die politisch gewollte
Dominanz einer Sprache ist keine Option,
basiert Europa doch auf dem Prinzip der
Einigkeit durch Vielfalt, auch in sprachli-
cher Hinsicht.

Tatsichlich betrachtet die EU unsere Spra-
chen als integralen und schiitzenswerten
Teil des Kulturerbes, was sich unter ande-
rem darin widerspiegelt, dass viele Jahre
lang alle im Europaparlament gefiihrten
Debatten in alle offiziellen Sprachen tiber-
setzt wurden. Aber trotz der weltweit
groften Ubersetzungsabteilung, die sich
die europdischen Institutionen jdhrlich
mehr als eine Milliarde Euro kosten las-
sen, konnen die eigenen, Mehrsprachigkeit
favorisierenden Regularien nicht mehr in
Ginze befolgt werden. Das Textvolumen
ist so immens, dass Debatten, Resolutio-
nen und Ausschreibungen nur noch selek-
tiv iibersetzt werden konnen.

Mochte man sich im Internet tber ein
Thema informieren, zu dem in der eigenen
Sprache online keine Informationen vor-
liegen, in einer anderen jedoch schon, hat
man zwangslaufig das Nachsehen. Sprach-
barrieren sind das zentrale Hindernis bei
der Schaffung eines gemeinsamen digitalen
Binnenmarktes, wie er von der Europai-
schen Kommission propagiert wird. Noch
besteht dieser aus isolierten Inseln, streng
nach Sprachgrenzen getrennt. Da nur etwa
ein Drittel der europdischen Biirger bereit
ist, Produkte oder Dienstleistungen online
zu kaufen, wenn der entsprechende Service
nicht in der eigenen Muttersprache ange-
boten wird, verhindern Sprachbarrieren
das Wachstum. Ideen, Innovationen, Wis-
sen, Giiter, Dialoge und Debatten konnen
nicht ungehindert tiber Sprachgrenzen hin-
weg fliefSen.

Bei den heutigen Text- und Informations-
mengen kann der Schliissel zur Uberwin-
dung von Sprachgrenzen nur in moglichst
vollautomatischen Ubersetzungstechno-
logien liegen. Das europdische Exzellenz-
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Unterstiitzung durch maschinelle Ubersetzungstechnologien

Exzellent | Gut Mittel Fragmentarisch Schwach bzw. keine
Englisch Franzdsisch Deutsch Baskisch
Spanisch [talienisch Bulgarisch
Katalanisch Dénisch
Niederlandisch Estnisch
Polnisch Finnisch
Rumanisch Galizisch
Ungarisch Griechisch
Irisch
Islandisch
Kroatisch
Lettisch
Litauisch
Nach dem Unfall in Maltesisch
Norwegisch
Fukushima wurde in ganz Portugiesisch
chwedisch
Europa Uber Atomkraft sroisch
. . . Slowenisch
diskutiert — allerdings nur Tschechisch
Walisisch

innerhalb der Sprach-

gemeinschaften, und nicht

auf européischer Ebene.

netzwerk Meta-Net hat im Rahmen der
Studie ,,Europas Sprachen im digitalen
Zeitalter“ 31 europdische Sprachen ge-
nauer untersucht. Die Studie, an der
mehr als zweihundert Experten aus ganz
Europa mitgewirkt haben, zeigt, dass
mindestens 21 dieser Sprachen vom di-
gitalen Aussterben bedroht sind. Fiir
Islindisch, Lettisch, Litauisch oder Mal-
tesisch existiert zum Beispiel keine aus-
reichende sprachtechnologische Unter-
stiitzung, um ihr digitales Uberleben zu
sichern. Es fehlen nicht nur ausgereifte
und einsetzbare Werkzeuge fiir Anwen-
dungen wie Sprachein- und -ausgabe,
sondern auch Basiswerkzeuge etwa fiir
die syntaktische Analyse einzelner Satze,
die semantische Auflosung von Prono-
mina (worauf beziehen sich ,er®, ,sie“
oder ,ihre“?) oder auch semantische
Netze, die etwa ,ist-ein“ oder ,hat-
Teil“-Beziehungen zwischen Konzepten
wie ,,Mensch® und ,,Lebewesen® oder
»Hand“ und ,,Finger® reprisentieren.
Die Tabelle oben zeigt die alarmierenden
Ergebnisse fiir das Anwendungsgebiet
maschinelle Ubersetzung.

Bei vielen Sprachen klaffen massive Li-
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cken bezuglich der Unterstiitzung durch
maschinelle Ubersetzungstechnologien.
Oftmals existieren nur rudimentire oder
schlicht gar keine Technologien. Beson-
deres Augenmerk muss nun folglich auf
die vielen Sprachen aus den beiden letz-
ten Gruppen gelegt werden, sodass die-
se technologisch aufschliefen und ihre
Sprecher zum Beispiel online mit dhnlich
guten Anwendungen und Werkzeugen
hantieren konnen wie Sprecher des Eng-
lischen, Spanischen oder Franzosischen,
speziell im Bereich maschinelle Uberset-
zung gesprochener oder geschriebener
Sprache.

Europas Sprachenvielfalt beeintrachtigt
nicht nur die internationalen Handels-
und Finanzbeziehungen, sie erschwert
auch die europdische Integration und
Binnenkommunikation. So kénnen EU-
Biirger wichtige Themen nicht grenz-
iibergreifend diskutieren. Debatten iiber
die Finanzkrise, zum Beispiel zwischen
Griechen und Deutschen, finden nur
iber die Medien und Politiker statt.
Gerade soziale Netzwerke verandern
die politische Partizipation fundamen-
tal, doch kann die EU auf Grund der

Sprachenvielfalt nicht davon profitieren.
Nach dem Unfall in Fukushima wurde in
ganz Europa tiber Atomkraft diskutiert
— allerdings nur innerhalb der Sprach-
gemeinschaften. Auf europiischer Ebene
hat diese Diskussion nie stattgefunden.
Benotigt werden Technologien, die der-
artige Debatten erméglichen.

Um fiir die geschilderten Probleme und
fiir alle Lander Europas langfristige Lo-
sungen zu erarbeiten, werden viele Jah-
re intensiver Forschung benétigt. Zur
Vorbereitung und Koordinierung dieser
Initiative wurde 2010 das mittlerweile
aus 60 Forschungszentren in 34 Landern
bestehende Exzellenznetzwerk Meta-Net
ins Leben gerufen. Das Ziel von Meta-
Net ist es, ein Europa ohne Sprachbarri-
eren zu errichten, in dem Informationen,
Wissen und Ideen ungehindert verbreitet
werden und neue internationale Miarkte
entstehen konnen, ohne dabei jedoch die
sprachliche Vielfalt Europas zu gefihr-
den. Meta-Net hat eigens eine ,,Stra-
tegische Forschungsagenda“ fiir das
mehrsprachige Europa 2020 entwickelt,
die Anfang 2013 vorgestellt wurde. Die-
ses Strategiepapier ist das Ergebnis von
mehr als zwei Jahren intensiver Koope-
ration von zweihundert Forschern aus
Wissenschaft und Industrie, die demons-
trieren, welche wirtschaftlichen und
gesellschaftlichen Vorteile durch eine
Fokussierung auf das Thema Sprach-
technologie entstehen konnen. Im Zen-
trum stehen dabei maschinelle Uberset-
zungstechnologien fiir alle europaischen
Sprachen, die sowohl eine hohe Uberset-
zungsqualitdt liefern als auch robust und
prédzise arbeiten, etwa fiir syntaktisch
nicht wohlgeformte Eingabesatze.

Das Strategiepapier erldutert, wie Euro-
pa seine Sprachvielfalt als Wettbewerbs-
vorteil nutzen kann. Die europdische
Forschung erfiillt die besten Vorausset-
zungen, um eine fihrende Rolle in der
ndchsten IT-Revolution zu spielen, in
der die Mensch-Maschine-Kommunika-
tion zunehmend iiber gesprochene oder
geschriebene Sprache stattfinden wird —
mit Siri und Google Now finden sich
schon jetzt die ersten Vorboten dieser
kommenden Technologierevolution in



aktuellen Mobiltelefonen. Von den drei
grofsen Themenblocken, auf die sich
die Forschung in Europa in den kom-
menden Jahren konzentrieren sollte, ist
die Translingual Cloud von zentraler
Bedeutung. Sie soll Ubersetzungsdiens-
te fiir alle europdischen Biirger, Unter-
nehmen und Organisationen biindeln
und qualitativ hochwertige Ergebnisse
durch maschinelle Ubersetzung gespro-
chener und geschriebener Sprache be-
reitstellen, sodass diese Technologien
nicht nur — wie alle aktuell verfiigbaren
Online-Systeme — benutzt werden, um
sich schnell einen indikativen Uberblick
iiber einen Text zu verschaffen (,,in-
bound gist translation®). Ein Vorschlag
ist die Entwicklung von Ansitzen, die
fiir bestimmte Typen von Texten mog-
lichst fehlerfreie Ubersetzungen liefern,
die dann etwa an externe Leser weiter-
gegeben werden kann (,,high quality
outbound translation®).

Zur Realisierung seiner Anwendungs-
visionen schldgt Meta-Net ein grofs an-
gelegtes Forderprogramm vor und ruft
die EU, die Sprachgemeinschaften, alle
Mitgliedstaaten und assoziierte Lin-
der sowie Forschung und Industrie zu
einer engen Zusammenarbeit auf. Im
Rahmen seiner vierten Jahrestagung,
Meta-Forum 2013, im September in
Berlin wurden von internationalen Un-
ternehmen und Verbianden, Forderein-
richtungen und nicht zuletzt von der
Forschung der aktuelle Stand, jiingste
Entwicklungen und insbesondere die
nichsten Schritte diskutiert, um die
oben nur angerissenen Ziele in die Re-
alitit umzusetzen. Kurze Zeit spiter
verzeichnete die Initiative entschei-
dende Fortschritte. Zundchst wurde
der Forschungsplan der fiir die Digi-
tale Agenda zustindigen Kommissarin
Neelie Kroes prisentiert, die die Wich-
tigkeit und Dringlichkeit des Themas

erkannt und Unterstiitzung signalisiert
hat. Anfang Dezember schliefSlich wird
die Zukunft der maschinellen Uberset-
zung in einem Workshop im ,,Science
and Technology Options Assessment“-
Ausschuss des Europaparlaments dis-
kutiert, der sich mittlerweile ebenfalls
besorgt um die digitale Unterstiitzung
von Europas Sprachen zeigt. Im Rah-
men des 2014 startenden EU-Forder-
programms Horizon 2020 werden ge-
rade in die von Meta-Net als problema-
tisch eingestuften Sprachen vermehrt
Fordergelder investiert — ein erfreuli-
cher Schritt in die richtige Richtung.
Allerdings miissen in den kommenden
Jahren weitere Investitionen folgen, um
Europas Mehrsprachigkeit von einer
wirtschaftlichen und gesellschaftlichen
Barriere in ein Sprungbrett zu transfor-
mieren.
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Video-on-Demand als Perspektive

SCHICHTWECHSEL:
EIN RUCKBLICK

Das Verschwinden von Film und der Durch- tene Strategie. Allein Time Warner ver-
lor mit Pathfinder wahrscheinlich um die
100 Millionen US-Dollar.

Gravierender als die 6konomischen Ver-

bruch von Video on Demand ruft auch
wieder alte Utopien einer universellen
Filmbibliothek in Erinnerung. Doch diese

luste war aber fiir viele Anbieter das
Schicksal von Intertainer. Die von In-

. o ) tel, Microsoft, Sony, NBC und den d
Idee scheint selbst historisch zu sein. oo 2 ICTOSOT SO, TP R £En den

on Jurgen Keiper|

Das Jahr 2012 steht fir den Schluss-
punkt der Geschichte des analogen
Films mit seiner fotografischen Schicht:
Der Insolvenzantrag von Kodak im Ja-
nuar 2012 war das finanztechnische
Signal, der Verkauf von Patenten im
Dezember 2012 an ein von Intellectual
Ventures/RPX Corporation organisier-
tes Konsortium (unter anderem Apple,
Google, Facebook, Samsung) die macht-
politische Filetierung. Doch obwohl
Film als Medium damit de facto ver-
abschiedet wurde, blieb die erwartete
Trauerfeier aus.

Das Jahr 2013 steht nun ganz im Zei-
chen von Video-on-Demand (VoD).
Obwohl die Idee, Filme iibers Internet
zu verbreiten, schon sehr frith aufkam,
fassten die groflen Produktionsfirmen
sie lange Zeit nur mit spitzen Fingern
an. Das Scheitern der groffen Entertain-
ment-Plattformen wie Time Warners
Pathfinder (Entertaindom.com) und
Disneys Go.com, bei denen um die Jahr-
tausendwende sehr viel Geld verbrannt
wurde, sorgte zunichst fiir eine verhal-

Kabelgesellschaften Qwest und Com-
cast 1996 getragene Plattform galt als
die innovativste ihrer Zeit und vertrieb
2002 iiber 70.000 Stunden Material di-
verser Fernseh- und Filmstudios. Doch
mit der im November 2002 eroffneten
VoD-Plattform Movielink war das Spiel
vorbei. Betreiber waren hier die grofSen
Rechteinhaber (Metro Goldwyn Mayer,
Sony Pictures, Viacoms Paramount, Vi-
vendi, Universal und AOL Time War-
ners). Die Lizenzkosten fiir Intertainer
wurden erhoht, eine Anti-Trust-Klage
(2002) verschleppte sich und wurde
schlieflich abgewiesen.

Jonathan Taplin, Chairman und CEO
bei Intertainer, reagierte verbittert. Of-
fensichtlich hitte Intertainer den grofSen
Studios nur dazu gedient, sagte Taplin,
die Marktchancen eines VoD-Portals zu
testen. Als dieser Test erfolgreich war,
seien die Rechte, das Personal und das
Know-how abgezogen und an Movielink
ubertragen worden.

Interessant ist diese Geschichte heute,
weil sie zeigt, wie technologische Trans-
formationen Machtstrukturen verin-
dern konnen und welche Strategien im
Umgang mit technologischen Transfor-
mationen umgesetzt werden. Sie zeigt,
welche Bedeutung diese Prozesse fiir
den Zugang zur audiovisuellen Kultur
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VIDEO-ON-DEMAND ALS PERSPEKTIVE

Bemerkenswert im Jahre 2013 ist zu-
nachst der privat finanzierte Aufbau
einer VoD-Plattform fur deutschen

Film, die im Februar im Rahmen der

Berlinale Premiere feierte.

Foto: Jirgen Keiper (CC-BY-ND)

Jiirgen Keiper ist Film-
wissenschaflter und be-
schaftigt sich mit Themen
rund um Archivverstandnis,
Digitalisierung, kollabora-
tive Systeme und Open-
Source-Software. Gemein-
sam mit Chris Wahl (HFF
Potsdam) betreibt er das
Blog memento-movie.de.
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haben, bezichungsweise wie aus Nut-
zerperspektive tiberhaupt ein idealer
Zugang zur audiovisuellen Kultur unter
veranderten technologischen Rahmenbe-
dingungen gedacht werden kann.

VoD im Jahre 2013 zerfillt in unzahli-
ge Initiativen und Einzelprojekte. Der
Aufbau zentralisierter, von den Rechte-
inhabern getragener Portale scheint
Geschichte zu sein. Allein das 6ffent-
lich-rechtliche Fernsehen in Deutsch-
land plante noch die Onlinevideothek
Germany‘s Gold, doch diese Idee wurde
2013 wie die geplante Fusion von Max-
dome (ProsiebenSat.1) und RTLnow
(RTL) vom Kartellamt verhindert.

So ist nach wie vor offen, wohin die Rei-
se geht. Unterschiedliche VoD-Konzepte
wie Ausleihe, Abo und Kauf werden
angeboten, doch signalisieren die neuen
Namen Download-to-rent, Subscripti-
on-Video-on-Demand und Download-
to-Own bereits, dass hier vollige neue
Rechts- und Nutzungsformen definiert
werden. Internetprovider (Telekom En-
tertain), Kabelnetzbetreiber, Broadcaster
und Technologieanbieter kimpfen um
die beste Position. Auch die neue IT-
Industrie strickt an eigenen Lésungen:
Amazon ebenso wie Apple und Google.
Die Praxis, Filme inzwischen nicht mehr
exklusiv zu lizenzieren, also die Bereit-
schaft der Rechteinhaber, sich nicht an
einen Vertragspartner zu binden, und
VoD nicht mehr als zeitlich letztes Aus-
wertungsfenster zu betrachten, fithrte
zu einer Vielzahl an VoD-Portalen und
Anbietern. Und diese neuen VoD-Portale
fithren zu einer verbesserten Zuginglich-
keit von aktuellen und historischen Pro-
duktionen.

Bemerkenswert im Jahre 2013 ist zu-
nichst der privat finanzierte Aufbau ei-
ner VoD-Plattform fiir deutschen Film,
die im Februar im Rahmen der Berlina-
le Premiere feierte. Das ehrgeizige und
konzeptionell anspruchsvolle AllesKino.
de, das von Joachim von Vietinghoff,
Hans W. Geiflendorfer und Andreas
Vogel betrieben wird, versammelt aus-
schliefSlich deutsche Filme. Inhaltlich
kreist der Fokus um den anspruchs-
vollen Autorenfilm. Filme von Werner
Herzog, Volker Schléondorff und Wim
Wenders sind ebenso zu finden wie ,,Le-
bensldaufe — Die Geschichte der Kinder
von Golzow* von Barbara und Winfried
Junge oder ,,Das Parfim* von Tom Tyk-
wer. Bemerkenswert an dieser Plattform
ist, dass auch Filme wie Peter Schamonis
,»Schonzeit fiir Fiichse®, einer der wich-
tigsten Vorldufer des Neuen Deutschen
Films, nun wieder verfigbar sind. Filme
tauchen also auf, fiir die nie ein DVD-
Markt existierte oder fiir die Neupres-
sungen zu teuer gewesen waren. Wei-
tere bemerkenswerte Beispiele sind die
OnlineFilm AG, die auf ihrer Plattform
zahllose Dokumentarfilme vertreibt, und
die 2007 in Osterreich gegriindete VoD-
Plattform flimmit.

Das interessanteste Projekt ist allerdings
Realeyz. Tv von Andreas Wildfang. Der
ehemalige Filmemacher und Programm-
macher des Eiszeit-Kinos in Berlin griin-
dete Realeyz, das 2009 online ging.
Er hat sich heute dem internationalen
Arthouse-Film verschrieben. Der Grund
sei seine Lust gewesen, so Andreas Wild-
fang in einem Interview mit dem Weblog
Memento Movie, interessante Filme jen-
seits des programmpolitisch oft konser-
vativen Kinos zu zeigen.

Ob und wie lange sich diese neu entstan-
denen Nischen allerdings tragen, ist eine
offene Frage. Entweder sind diese Pro-
jekte offentlich finanziert, insbesondere
iber das Media-Programm der EU, oder
mit viel privatem Kapital ausgestattet.
Obwohl sich VoD immer mehr durch-
setzt, ist es sehr stark auf neue Produk-
tionen beschrankt. Eine retrospektive
Erfassung des filmischen Erbes ist nicht
in Sicht. Allerdings zeigt sich die digitale



Okonomie dieses eine Mal nachhaltiger.
Der long tail, also der rentable Abver-
kauf auch kleiner Lagerbestinde, ist in
der digitalen Okonomie mit sehr gerin-
gen Kosten verbunden. Sind die Filme
erst einmal auf den Servern, ist das Ent-
fernen aufwindiger als der Verbleib —
zumindest wenn die Vertrige entspre-
chend konzipiert sind.

Die GrofSen der Branche haben ganz ei-
gene Losungen defininiert: Amazon hat
mit dem Kindle Fire ein eigenes Okosys-
tem, besser vielleicht Reservat, geschaf-
fen. Wahrend dieses an den VoD-Dienst
Lovefilm angedockt wurde, existiert in
den USA auch noch Amazon Instant
Video, das auf den satellitengestiitzen
Dienst DirecTV aufbaut. Diese Dienste
funktionieren aber nur mit mit speziel-
len Endgeriten (Tivo, einzelne Produkt-
linien von Fernsehern und BluRay-Play-
ern).

Am eindrucksvollsten prisentiert sich
Netflix, das mit dem Versand von DVDs
in den USA grof§ wurde. Seit 20171 ist
der Dienst auch in Spanien, Grof3britan-
nien und Irland verfiigbar, seit Septem-
ber 2013 auch in den Niederlanden. Das
Netflix-Modell basiert auf einem Abo
(Subscription-Video-on-demand) und
ist extrem erfolgreich. Damit ist auch
klar, dass dies der Frontalangriff auf
das Fernsehen, so wie wir es kennen, ist.
Warum sollte ich mich mir mithsam Sen-
dungen aus einem festen Sendeschema
herauspicken, wenn andere Dienste mit
personalisierten Empfehlungen arbeiten.
Netflix lisst keinen Zweifel daran, dass
solche Empfehlungen die Zukunft des
Fernsehens sind: ,,Die Leute lieben TV-
Inhalte und schauen jeden Tag iiber eine
Milliarde Stunden lineares Fernsehen.
Aber sie mogen das lineare Fernseh-Pro-
gramm nicht, bei dem die Fernsehsender
zu bestimmten Uhrzeiten Programme
auf festinstallierten Gerdten mit kompli-
zierten Fernbedienungen zeigen. Konsu-
menten miissen sich durch Listen klicken
oder digitale Videorekorder nutzen, was
zusitzliche Kosten und Komplexitit
verursacht. Gute Sendungen finden, die
man anschauen mochte, ist weder ein-
fach noch macht es Spaf. Auch wenn

das lineare Fernsehen immer noch sehr
populir ist, das Modell von Program-
men und festen Programmplitzen wartet
nur darauf, ersetzt zu werden.“

Netflix, das sich selbst gerne mit dem
innovativen Kabelsender HBO (,, The
Wire“) vergleicht, besitzt zur Zeit tiber
38 Millionen Abonnenten, davon 7,7
Millionen aufserhalb der USA. Von Be-
ginn an forcierte Netflix automatisierte
Empfehlungen. Bereits 2006 lobte die
Firma einen entsprechenden Preis aus:

nutzen die technischen Moglichkeiten
und bieten den Nutzern Zugang zu in-
teressanten Filmen an, die auf traditi-
onellen Wegen nicht mehr verfiigbar
waren. Die grofSen Player haben die Wi-
derspriiche von VoD noch nicht gelost,
die Machtfragen sind noch nicht ent-
schieden. Aber vieles spricht dafiir, dass
die die internetaffinen Losungen sich
durchsetzen werden. Nicht nur gegen
die Wettbewerber, sondern auch gegen
etablierte Strukturen wie das Fernsehen.

Auch wenn das lineare Fernsehen immer

noch sehr popular ist, das Modell von

Programmen und festen Programmplatzen

wartet nur darauf, ersetzt zu werden.

Eine Million Dollar sollte bekommen,
wer die firmeninternen Algorithmen zur
personalisierten Empfehlung von Filmen
verbessern konnte und 2009 wurde der
Preis schliefSlich vergeben.

Netflix stieg 2011 aktiv in die Produk-
tion von Serien ein. ,,House of Cards*,
das ab Februar 2013 gestreamt wurde,
gilt als extrem aufwindige Produktion
und gewann gerade dreimal den Emmy.
Der wachsende Einfluss zeigte sich auch
auf der politischen Ebene. Ein von Net-
flix unterstiitztes Aktionskomitee, das
Einfluss auf die Verschirfung von SOPA
und PIPA nehmen sollte, fithrte zu Boy-
kotten gegen Netflix.

Der Wechsel zur Internet-Okonomie,
das zeigt das Beispiel Netflix tiberdeut-
lich, macht aus Nutzern einen aktiven
Teil einer Wertschopfungskette. Nur mit
ihrer Hilfe sind Personalisierungen und
Profilierungen moglich, nur mit ihrer
Hilfe lassen sich erfolgreiche Serien pla-
nen. Dagegen muten etwa Zielgruppen-
analysen von Allensbach rustikal an.
Das Jahr 2013 entpuppt sich als Trans-
formationsjahr. Zahlreiche VoD-Portale

Die Vorstellung, dass lineares Programm
selbst historisch werden kann, gehort zu
den offenkundigen Einsichten von 2013.
Der Preis fiir die neue Freiheit, fiir den
Verzicht auf die lineare one-to-many
Kommunikation konnte hoch sein, denn
das Nutzerverhalten ist nun Teil der
neuen Kommunikation. Fiir den Nutzer,
der das filmisches Gedichtnis einfach
erfahren mochte, wird sich die Situation
wahrscheinlich verbessern. Aber von ei-
ner filmischen Bibliothek, die alle Filme
dieser Welt zur Verfiigung stellt, sind wir
noch weit entfernt.
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Langfristig digital

BERLINER APPELL

Was bleibt von den Zeugnissen des kulturellen Schaffens
und der Wissenschaft, die auf digitalen Tragern festgehalten
werden, in finf, in zwanzig oder in hundert Jahren?




ANEIERSET RIS veroffentlichte eine

Gruppe von Museen und Archiven, Kul-
turorganisationen und Experten und
Expertinnen fiir das kulturelle Erbe ei-
nen Appell, in dem sie dazu auffordern,
das kulturelle Erbe in der digitalen Welt
verstarkt zu sichern. Die Digitalisierung
stellt Wissen und Kultur vor Herausfor-
derungen, die nur gemeinsam zu losen
sind.

iRights dokumentiert den Berliner Ap-
pell zum Erhalt des kulturellen Erbes im
Wortlaut.

Berliner Appell zum Erhal
des digitalen Kulturerbes|

Unsere Gesellschaft ist seit langem von
dem Konsens bestimmt, dass Wissen
und Kultur zu erhalten sind. Das Wissen
unserer Tage wie die Kultur unserer Ge-
sellschaft werden aber zunehmend mit-
tels elektronischer Medien gespeichert
und sollen tiber diese tiberliefert werden.
Die Bewahrung dieses Wissens und die-
ser Kultur steht auf tonernen Fiilen.

Die Bereitschaft, auch in der elektroni-
schen Welt in die Bestandserhaltung zu
investieren, ist nicht sehr grofs. Die Ein-
sicht in die Notwendigkeit, die Prozesse
der digitalen Langzeitarchivierung nach-
haltig und dauerhaft zu finanzieren, ist
noch nicht ausgepragt. Die Moglichkei-
ten der Informations- und Kommunika-
tionstechnologie zur Bestandserhaltung
auch von analogen Informationstragern
sind noch lange nicht ausgeschopft.

Das ist ein Appell zur Nachhaltigkeit in
der elektronischen Welt.

1) Gefahr des Verlustes

Digitale Inhalte sind fragil. Sie unterlie-
gen einer rasanten technischen Entwick-
lung. Es besteht dringender Handlungs-
bedarf bei der Archivierung, da digitale
Inhalte und Informationen sonst unwie-
derbringlich verloren sind.

2) Dauerhafte Aufgabe
Digitale Langzeitarchivierung ist Teil der
Bestandserhaltung fiir digitale Objekte

und muss als eine dauerhafte Aufgabe
begriffen werden, die sich nicht in Pro-
jekten erschopft.

3) Ausbildung/Organisation

Digitale Langzeitarchivierung muss ein
gezielter Ausbildungs- und Forschungs-
schwerpunkt an Universitdten und Fach-
hochschulen werden und auch Eingang
in die Curricula von anderen Disziplinen

finden.

4) Recht]

Der derzeitige Rechtsrahmen behindert
vielfach die digitale Langzeitarchivie-
rung. Es missen eindeutige und verlass-
liche rechtliche Rahmenbedingungen fiir
die digitale Langzeitarchivierung in all
ihren Aspekten geschaffen werden.

5) Kosten|

Fir die digitale Archivierung besteht
eine dauerhafte 6ffentliche Verantwor-
tung. Digitale Langzeitarchivierung ist
kostenintensiv.

6) Aufmerksamkeit und

Nachhaltigkeit in der digitalen Welt er-
fordert eine breite 6ffentliche Diskussi-
on und starke politische Wahrnehmung.
Digitale Langzeitarchivierung ist kein
Nischenproblem.

7) Langzeitarchivierung
und Digitalisierung

Digitale Langzeitarchivierung sichert
und starkt das Demokratie- und Trans-
parenzversprechen des digitalen Kultur-
erbes.

8) Rollen und Strategie
Zustindigkeiten und Rollen im Bereich
der digitalen Langzeitarchivierung miis-
sen im Rahmen einer nationalen bezie-
hungsweise europdischen Strategie klar
bestimmt sein.

9) Auswahl

Auswahlkriterien fir die digitale Lang-
zeitarchivierung miissen Teil eines gesell-
schaftlichen Diskurses sein.

10) Reichweite

Kulturarchivierung ist im Digitalen eine
Aufgabe, die in ihrer Bedeutung und ih-
ren Folgen iiber die Aufgaben der Kul-
turinstitutionen hinaus geht.

11) Recherchierbarkeit,

Der Zugang zum digitalen Erbe ist
durch neue Technologien so leicht wie
noch nie. Er birgt einen groflen Nutzen
fur die Bildung und Forschung. Um den
Zugang zu erhalten, sind verlassliche Fi-
nanzierungsmodelle notwendig.

12) Technische Fragen
Langzeitarchivierung kann nur unter
geregelten technischen Rahmenbe-
dingungen nachhaltig erfolgen. Dazu
gehoren offene und standardisierte
Datenformate.

Den Berliner Appell kann man auf der
Webseite www.berliner-appell.org lesen,
die Liste der Unterzeichner einsehen und
selbst unterzeichnen.
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Was war los im Netz?

OKTOBER 2013

10 1 12

13 14 15

01.10.: Der NSA-
Whistleblower Thomas
Drake nimmt vor einem
Untersuchungsausschuss
des EU-Parlaments
Stellung. In den USA sei
eine ,weiche Tyrannei”
entstanden, so Drake.
Die NSA wiirde Biirger-
rechte im ,industriellen
AusmalB” verletzen.

02.10.: Der Wahl-O-Mat ist
vor der Bundestagswahl 2013
mehr als 13 Millionen Mal
genutzt worden — und damit
doppelt so oft wie 2009. Das
teilt die Bundeszentrale fiir
politische Bildung mit, die
das Online-Portal seit 2002
als Wahlentscheidungshilfe
betreibt.

02.10.: Ein japanisches
Konzept fiir das Mobil-
funknetz der 5. Gene-
ration (5G) wird auf der
Elektronikmesse Ceatec
ausgezeichnet. Die
5G-Technik soll 100 Mal
schneller sein als die
aktuelle 4G-Technik.
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07.10.: Die Deutsche Con-
tent-Allianz — eine Initiative
der Verlags-, Musik- und
Filmwirtschaft — fordert von
der kommenden Bundes-
regierung, das Urheber-
recht misse Chefsache im
Kanzleramt werden. Unter
anderem schlégt die Allianz
ein Warnhinweismodell ge-
gen UrheberrechtsverstéBe
im Internet vor (, Three

Strikes”).

03.10.: Frankreich
méchte Buchladen vor
Online-Anbietern wie
Amazon schitzen. Die
Nationalversammlung
stimmt fiir ein Gesetz,
das den Gratisversand
bei maximal vergtinstig-
ten Blichern untersagt.
Amazon halt das fur
eine , Diskriminierung
der Verbraucher im
Internet”.

11.10.: Empfehlungen
und Bewertungen von
Google-Nutzern diirfen
kiinftig fir Werbeanzei-
gen verwendet werden.
Das regeln die neuen
Nutzungsbedingungen.
Voraussetzung: Der
Nutzer stimmt der Ver-
wendung seines Namens
in Werbeanzeigen zu.

|

14.10.: Der britische Mobil-
funkkonzern Vodafone iber-
nimmt Kabel Deutschland
fur 10,7 Milliarden Euro. Die
europaischen Kartellwéchter
haben keine Einwande.

14.10:. Der E-Commerce-
Umsatz soll in Deutsch-
land bis 2016 um jahrlich
10 Prozent wachsen.
Derzeit belauft er sich auf
21,4 Milliarden Euro. Zu
diesem Ergebnis kommt
eine Studie des Verbands
der deutschen Internet-
wirtschaft Eco. In China
entsteht derzeit der
weltgréBte Markt fir das
Online-Shopping. Hier
wuchs der Umsatz seit
2009 um durchschnittlich
71 Prozent pro Jahr.



16 | 17 18 19

20.10.: EU-Digitalkommissarin
Neelie Kroes sieht Uberlegun-
gen der Deutschen Telekom
kritisch, eine nationale Cloud

zu schaffen. ,Ich verstehe ja,
wenn Deutschland seine hohen
Sicherheitsstandards besser
vermarkten will. Aber es macht
keinen Sinn, bald 28 Clouds in
Europa zu haben, das ware ein
Fehler”, sagt Kroes dem Spiegel.
4 Wir kénnen den globalen Markt
nicht erobern, wenn wir unsere
Daten in nationalen Grenzen
einsperren.”

]

23.10.: Eine Expertengruppe soll im Auf-
trag der EU-Kommission priifen, wie sich
die Steuervermeidung durch Internetkon-
zerne stoppen lésst. Unternehmen wie
Google und Apple stehen in der Kritik,
Gewinne in Steueroasen zu verschieben.

23.10.: Der US-Geheimdienst NSA hat
offenbar seit 2002 ein Mobiltelefon von
Bundeskanzlerin Angela Merkel (CDU)
abgehort. Wegen entsprechender Informa-
tionen habe man sich an die USA gewandt,
teilt Regierungssprecher Steffen Seibert
mit. Dokumente des Whistleblowers
Edward Snowden legen nahe, dass der
Lauschangriff vom Dach der US-Botschaft
in Berlin erfolgte.

21.10.: Der russische Geheimdienst FSB

erhélt per Gesetz ab Mitte 2014 voll-
standigen Zugriff auf Internet- und Te-
lefonverbindungen im Inland, berichtet
die russische Zeitung Kommersant. Der
FSB kénne dann auch Aktivitaten in so-
zialen Netzwerken, Internettelefonaten
und Chats Giberwachen.

30.10.: Die NSA verschafft sich
Zugriff auf interne Leitungen

der Suchmaschinenbetreiber
Google und Yahoo, berichtet die
Washington Post. Damit kénne der
Geheimdienst Hunderte Millionen
Nutzerkonten Gberwachen. Die
NSA weist den Bericht zuriick.

24.10.: Die Zei-

tung The Guardian
berichtet, die NSA
habe Telefone von 35
Staats- und Regie-
rungschefs tiberwacht.
AuBenminister Guido
Westerwelle bestellt
den US-Botschafter in
Berlin ein.
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Freie Lizenzen

NEUE ZEIT
FUR DATE

Mit der Creative-Commons-Version 4.0 konnen auch
Datenbanken unter CC lizenziert werden. Bis es soweit
war, mussten einige Hirden Gberwunden werden.




FREIE LIZENZEN

on John H. Weitzmann

Eigentlich hitte dieser Text im letztjah-
rigen iRights-Jahresriickblick erschei-
nen sollen. Als beim alle zwei Jahre
stattfindenden CC Global Summit im
Herbst 2011 in Warschau der Start-
schuss fir die Arbeit an der Version 4.0
der Creative-Commons-Lizenz fiel, war
deren Abschluss fiir spitestens Ende
2012 geplant. Gedauert hat es dann ein

Die grof3e Sorge vieler Mitglieder der
Openstreetmap-Community war, dass groB3e
US-Unternehmen wie Google die mihsam

durch Freiwillige gesammelten OSM-Daten

Ubernehmen und nutzen kdnnten und dann nicht

einmal verpflichtet waren, das OSM-Projekt als

Rechteinhaber zu nennen.

Foto: John H. Weitzmann

John H. Weitzmann hat
Rechtswissenschaften mit
Schwerpunkt Urheber-
und Medienrecht studiert.
Er arbeitet als Rechtsan-
walt und Journalist bei
iRights in Berlin, ist seit
2006 als Projektleiter
Recht von Creative Com-
mons Deutschland aktiv
und wurde zudem zum
Regionalkoordinator der
européischen Creative-
Commons-Projekte
ernannt.
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ganzes Jahr langer, nicht zuletzt, weil die
neue Version zugleich eine kleine Zeiten-
wende bedeutet: Kiinftig lassen sich mit
CC-Lizenzen auch Datenbanken lizen-
zieren.

Seit dem Update auf Version 3.0 im Jah-
re 2007 waren zumindest die fiir Europa
angepassten Fassungen der CC-Lizenzen
kaum geeignet, Datenbanken zu lizen-
zieren und dadurch freizugeben. Grund
hierfiir war, dass Creative Commons als
Organisation das in Europa Mitte der
1990er erdachte ,,Schutzrecht des Da-
tenbankherstellers* ablehnte.

Das Recht des Datenbankherstellers|

Denn als dieses neue Recht nach und
nach in den EU-Mitgliedsstaaten umge-
setzt wurde, l6ste das in den USA grofe
Besorgnis aus. Besonders grof§ war die-
se innerhalb des Creative-Commons-
Unterprojekts Science Commons, das
fir den Wissenschaftsbereich gegriin-

det wurde. Da das neue Datenbanken-
herstellerrecht (anders als das Urhe-
berrecht) keine schopferische Leistung
voraussetzt und dennoch (genauso wie
das Urheberrecht) automatisch entsteht,
beflirchtete man bei Science Commons:
Wenn dieses neue Recht weltweit Schu-
le macht, werden auch solche Daten mit
einem rechtlichen Schutz iiberzogen, die
bisher fiir die Wissenschaft frei nutzbar
waren — was unkalkulierbare Risiken fur
den Fortschritt in der Forschung mit sich
bringen konne.

Deshalb wurde bei Version 3.0 der CC-
Lizenzen das neue Schutzrecht aktiv mit
in die Lizenz einbezogen und dann ein
paar Absitze weiter unten durch Ver-
zicht unschidlich gemacht. Das sollte es
unmoglich machen, dass die Freiheiten
von CC-Lizenzen dadurch unterlaufen
werden konnen, dass der freigegebe-
ne Content in eine Datenbank gesteckt
wird. Der Mechanismus wurde anschlie-
Bend in die Versionen der CC-Lizenzen
eingefiigt, die an die Rechtssysteme der
EU-Linder angepasst wurden. Die euro-
paischen Portierungen der Version 3.0
neutralisieren also seither das Datenban-
kenherstellerrecht statt es zu lizenzieren.
Die Hoffnung war, dass auf diese Weise
ein klares Zeichen gegen weitere Schutz-
rechte fiir Daten und fiir die freie Wis-
senschaft gesetzt werden konnte.
Symbolisch gelang das teilweise, prak-
tisch jedoch blieb der neue Datenban-
kenschutz in der Welt und verbreitete
sich sogar tiber Europa hinaus. Das
sorgte fiir Diskussionen innerhalb der
CC-Aktivistengruppen: Die einen folg-
ten der offiziellen Linie und lehnten je-
den gestaltenden Umgang mit dem Da-
tenbankenherstellerrecht strikt ab, ande-
re wollten das neue Schutzrecht ebenso
fiir das Anliegen der Freiheit einsetzen,
wie es Open-Content-Lizenzen seit jeher
mit dem Urheberrecht tun.

Die Organisation Creative Commons
bekam die Folgen ihrer harten Haltung
sowohl seitens Institutionen als auch sei-
tens bestimmter Communities zu spiren:
Viele Institutionen, die Daten mittels
CC-Lizenzen als Open Data freigeben
wollten, stellten fest, dass sie mit den



fiir Europa angepassten CC-Lizenzen
der Version 3.0 ihr Datenbankenherstel-
lerrecht nicht in abgestufter Weise unter
bestimmten Bedingungen lizenzieren,
sondern es nur zum Verschwinden brin-
gen konnten. Das geschah, obwohl die-
ses Recht nicht selten das einzige Schutz-
recht der jeweiligen Institution war.
Einige lieSen sich zwar davon iuiberzeu-
gen, dass dies der richtige Weg sei, weil
reine Daten nie unter rechtlichen Schutz
gestellt werden sollen. Viele aber sahen
sich nicht in der Lage, unter diesen Um-
stinden CC-Lizenzen zu verwenden, und
legten die Freigabepline entweder auf
Eis oder suchten nach anderen Losungen
beispielsweise selbstgeschriebenen Da-
tenlizenzen.

Die Aktivisten, die mit den Institutio-
nenvertretern iber Freigaben sprachen
und iber die Moglichkeiten aufklar-
ten, bekamen diese internen Konflikte
nattrlich mit. Das stirkte die Position
derjenigen, die der Meinung waren, dass
Open-Content-Lizenzen alle verfiigba-

verpflichtet wiren, das OSM-Projekt als
Rechteinhaber zu nennen.

Diese Sorge war grofSenteils unbegriin-
det, weil Landkarten-Darstellungen
rechtlich keineswegs wie Fakten behan-
delt werden - fiir sie besteht auch ohne
Datenbankherstellerrecht ein urheber-
rechtlicher Schutz. Viele in der OSM-
Community trauten dieser Rechtslage
jedoch nicht. Zu grofs wire der Schaden
aus ihrer Sicht gewesen und zu schnell
wire er eingetreten, falls sich der recht-
liche Status der OSM-Kartendaten doch
als weniger robust darstellen sollte. Des-
halb beauftragte das OSM-Projekt den
Entwurf einer neuen Lizenz-Familie spe-
ziell fir Daten, die auf das europiische
Datenbankenherstellerrecht setzen, um
damit einen starken Copyleft-Effekt zu
erzielen. 2010 wurden die neuen Lizen-
zen ,,Open Database License“ (ODbL)
und ,,Open Data Commons BY*“ (ODC
BY) vorgestellt. Die Daten des OSM-
Projekts wurden wenig spater auf sie
umgestellt.

CC-Lizenzen sind nun endlich auch

fur Daten so einsetzbar, wie man es

fUrs Urheberrecht schon seit rund

zehn Jahren gewohnt ist.

ren Schutzrechte als Hebel nutzen soll-
ten, um Freiheiten zu erzeugen, anstatt
den sinnlosen Versuch zu unternehmen,
bestimmte Rechte als ablehnenswert zu
brandmarken. Zum strukturellen Bruch
der Community kam es, als das Open-
streetmap-Projekt (OSM) sich immer
mehr diesem Lager der Andersdenken-
den anschloss. Die grofse Sorge vieler
Mitglieder der OSM-Community war,
dass grofle US-Unternehmen wie Goog-
le die mithsam durch Freiwillige gesam-
melten OSM-Daten tibernehmen und
nutzen konnten und dann nicht einmal

Rechtstechnisch gesehen versuchen diese
Datenlizenzen einen gefdhrlichen Kunst-
griff: ODbL und ODC BY exportieren
gewissermaflen das Datenbankenher-
stellerrecht der EU, indem sie es durch
Vertragsklauseln nachbauen. Sie wollen
damit erreichen, dass beispielsweise die
bereits erwahnten US-Schreckgespenster
wie Google sich an die in den Lizenzen
enthaltenen Namensnennungs- und
Copyleft-Bedingungen halten miis-
sen — obwohl es in den USA iiberhaupt
kein Datenbankenherstellerrecht gibt,
das als Hebel in Frage kdme. Creative

Commons als Organisation sieht das
nach wie vor sehr kritisch, dennoch hat
die Entwicklung von ODbL und ODC
BY ihre Wirkung nicht verfehlt: Die
inzwischen personell verjiingte Riege
der CC-Juristen hatte eingesehen, dass
eine noch so gut gemeinte und gut be-
grindbare Haltung unterm Strich mehr
schadet als sie niitzt, wenn sie zur Zer-
splitterung der Lizenzlandschaft und
der zugehorigen Communites fiihrt. So
wurde schliefSlich die Versionierung auf
Version 4.0 der Creative-Commons-
Lizenzen vor allem eingeleitet, um beim
bisherigen Umgang mit Daten umzu-
steuern.

Der gewihlte Weg liegt zwischen der
fritheren Neutralisierung des Daten-
bankenherstellerrecht und dem Export
dieses Rechts in Linder, in denen die
Gesetze es gar nicht vorsehen. Die CC-
Lizenzen ab Version 4.0 werden das
Datenbankenherstellerrecht unter Be-
dingungen mitlizenzieren, wie sie es mit
dem Urheberrecht und weiteren, damit
verwandten Schutzrechten schon lange
tun. Dies wird jedoch nur in den Lin-
dern greifen, die gesetzlich tiberhaupt
diesen Datenbankenschutz vorsehen.
In allen anderen Landern bleibt es da-
bei, dass die CC-Lizenzen — anders als
ODbL und ODC BY - keinen Versuch
unternehmen, ein Datenbankenherstel-
lerrecht vertraglich nachzubauen.

Man kann sagen, dass CC-Lizenzen
nun endlich auch fiir Daten so einsetz-
bar sind, wie man es fiirs Urheberrecht
schon seit rund 1o Jahren gewohnt ist.
Da im Netz inzwischen fast aller Con-
tent irgendwie in Datenbanken steckt,
wird es spannend sein, die Auswirkun-
gen zu beobachten, die der Sinneswan-
del von Creative Commons haben wird.
Dass das OSM-Projekt in absehbarer
Zeit wieder auf CC-Lizenzen zuriick-
wechseln wird, ist allerdings eher un-
wahrscheinlich. Zu aufwendig und zu
konfliktreich war die letzte Umstellung,
als dass man der OSM-Community so
etwas noch einmal zumuten wollte.
Dennoch konnte 2013 das Jahr des An-
fangs vom Ende der Spaltung der Open-
Data-Communities gewesen sein.
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Creative Commons im Weltall
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on Tobias Schwar;

Anfang des Jahres 2013 wollte der Bay-
erische Rundfunk (BR) die Sendereihe
»Space Night“ einstellen. Angeblich
waren erhohte Produktionskosten durch
die neue Tarifordnung der GEMA der
Grund, doch diese zweifelhafte Begriin-
dung beendete die anfangs nur zogerli-
chen Proteste nicht, sondern loste sie
erst richtig aus. Sie verhalf einer Forde-
rung zum Durchbruch: freie Inhalte im
offentlich-rechtlichen Rundfunk.

Die Proteste formierten sich

zuerst im Internet]

Die Sendung ,,Space Night* liuft seit
1994 im BR und ist fiir viele Menschen
ein Teil ihrer Jugend. Die Bilder aus
dem Weltall faszinierten. Verbunden mit
elektronischer Musik verhalfen sie der
Sendung zum Kultstatus. Ich zihle zwar
nicht zur treuen Fangemeinde, bin aber
immer noch Gelegenheitszuschauer und
habe viele Erinnerungen an die ,,Space
Night“. Als ich von ihrem drohenden
Ende erfuhr, twitterte ich an den BR:
Wenn es wirklich nur an den GEMA-
Gebiihren liegen sollte, konnte die Sen-
dung doch mit GEMA-freier Musik ge-
rettet werden.

Die Idee fand schnell viele Freunde. Der
Gedanke miindete in einer Facebook-
Gruppe und wurde in die Blogs von
Netzaktivistlnnen aufgenommen, die
ihn verbreiteten und weiter ausgestal-
teten. Schnell erreichten wir ein erstes
Ziel: Die Sendung sollte nicht mehr
eingestellt werden. Die Ankiindigung
ihrer Neugestaltung nahm aber keine
Riicksicht auf den zweiten Teil unserer
Forderung, dass die ,,Space Night“ in
Zukunft unter Creative Commons (CC)
lizenzierte Musik verwenden sollte.
Creative-Commons-Lizenzen erlauben
es UrheberInnen festzulegen, wie Nutzer
die Werke nutzen dirfen, ohne fragen
zu miissen. Musik unter Creative Com-
mons kann nicht bei der GEMA ange-
meldet werden und eignet sich deshalb
hervorragend, um GEMA-Gebiihren zu
vermeiden.

Die Mar von den GEMA-Geblihren ...
und der Kostenloskultur

Es stellte sich heraus, dass die GEMA-
Ausrede des BR nicht zutraf. Die 6f-
fentlich-rechtlichen Sender schliefen
mit der GEMA einen Pauschalvertrag
fiir alle Sender ab. Die Gebiihren beim
BR wiirden also ohnehin steigen, da die
GEMA eine grofse Tarifreform durch-
gefiihrt hatte. Dieser Punkt spielte bei
unserem Protest aber keine grofle Rol-
le, denn mit dem falschen Kostenargu-
ment konnten wir fiir GEMA-freie CC-
Musik werben. Marco Trovatello baute
eine Datenbank fiir MusikerInnen, die
ihre CC-Musik dem BR fiir die ,,Space
Night* zur Verfiigung stellten. Dabei
ging es vor allem um die Beratung der
BR-MitarbeiterInnen, die mit der mit
der Neugestaltung beauftragt waren.
Gemeinsam mit Marco und Christian
Grasse koordinierten wir iiber Wochen
die Proteste, auch als die ,,Space Night*
schon gerettet war und der BR entschie-
den hatte, CC-Musik zu verwenden.
CC-Musik in der ,,Space Night“ ist eine
riesige Chance fiir die freie Musikszene,
sich zu beweisen. Zwar stellten die Mu-
sikerInnen in der Datenbank ihre Musik
umsonst zur Verfiigung, wir machten
aber in Blogeintrigen und in Gespri-
chen mit dem BR schnell klar, dass wir
von einem aus der Haushaltsabgabe mit
Millionen finanzierten Sender erwarten,
dass er auch CC-MusikerInnen bezahlt.
Die Lieder sind, um es mit Richard
Stallmans viel zitierten Worten auszu-
driicken, zwar frei wie in Freiheit, aber
nicht frei wie in Freibier. Der BR zeigte
fiir diese Forderung von Anfang an Ver-
stindnis. Er kontaktierte alle Musiker-
Innen, deren Lieder verwendet wurden
und zahlte eine faire Vergiitung fiir die
Nutzung.

Endlich frei!

Die Proteste begannen zwar im Netz
und wurden dort koordiniert, aus-
schlaggebend waren aber die Menschen,
die den BR vor allem telefonisch auffor-
derten, die Sendung zu retten. Das hat

intern viel Eindruck gemacht, wie wir
spiter erfuhren. Vor allem dem zweiten
Teil der Forderung — dass CC-Musik
verwendet werden sollte — verhalf das
letztendlich zum Erfolg. Ab Ende No-
vember wird die ,,Space Night* als freie
Sendung wieder im BR zu sehen sein.
24 Tage dauerte der Protest. Am 10.
Februar 2013 erhielt ich vom BR eine
Mail, in der mir fiir meine Aktivititen
gedankt wurde. Sie hitten den ,,Plan
einer Neugestaltung der Sendung effek-
tiv¢ unterstiitzt. Schone Worte, aber der
wichtigste Satz war: ,,Die musikalische
Gestaltung wird definitiv lizenzfreie
Musik“ verwenden. In diesem Moment
wusste ich, dass wir gewonnen hatten.
Wir hatten den zweiten Punkt unserer
Forderung, den Einsatz freier Musik,
durchgesetzt. Ein Erfolg, der erst der
Anfang einer Entwicklung sein kann,
die hoffentlich fiir freiere 6ffentlich-
rechtliche Medien sorgen wird — frei wie
in Freiheit, nicht wie in Freibier.

Foto: Hung Trinh

Tobias Schwarz ist Leiter
des journalistischen
Projekts Netzpiloten.de.
Im Januar 2013 organi-
sierte er zusammen mit
anderen NetzaktivistIn-
nen die Proteste im Inter-
net gegen die Einstellung
der BR-Sendung ,Space
Night”. In seiner Freizeit
bloggt er fir Online-Me-
dien wie Politik-Digital.de
und Carta.info. Tobias ist
Sprecher der Landes-
arbeitsgemeinschaft
Netzpolitik von Biindnis
90/Die Griinen Berlin.
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"NETZP'OLITIK
IN DER GROSSEN
- KOALITION

' Dorothee Bir und Briéitte Zypries im Interview
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Dorothee Bar

Hysterie hilft in der NSA-Debatte nicht
weiter, sagt die CSU-Netzpolitikerin
Dorothee Bar. Stattdessen musse die
Politik beim Datenschutz auf nationaler
und europaischer Ebene handeln. Auch
Big Data werde zentrales Thema der

kommenden Legislaturperiode.

Dorothee Bér ist Mitglied
im CSU-Parteivorstand,
stellvertretende General-
sekretarin der CSU, Vorsit-
zende des CSU-Netzrates
und Sprecherin der CDU/
CSU-Bundestagsfraktion
fur Familie, Senioren,
Frauen und Jugend.
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Interview: Alexander Wragge|

iRights.Media: Muss die Politik nach
dem NSA-Uberwachungsskandal mit
dem Schlimmsten rechnen — nach dem
Motto ,,Was technisch moglich ist, wird
auch gemacht“?

Dorothee Bdr: Politik muss sich vor al-
lem darum kiimmern, dass dieser Grund-
satz genau nicht gilt. Das ist die Heraus-
forderung, vor die uns die Digitalisierung
politisch wie gesellschaftlich stellt: Wel-
che Chancen bieten sich uns durch die
technischen Entwicklungen und welche
Risiken ergeben sich? Wie konnen wir
erstere nutzen und letztere vermeiden
oder zumindest begrenzen?

Haben Sie sich schon gefragt, ob Sie sich
mit vermeintlich privaten Auflerungen in
einer Mail oder einem Chat erpressbar

machen?

Manchmal macht man sich natiirlich Ge-
danken dariiber, ob bestimmte AufSerun-
gen, die man in seiner alltaglichen Kom-
munikation macht, irgendwann irgendwo
einmal gegen einen verwendet werden
konnen. Meine paranoiden Ziige halten
sich aber Gott sei Dank noch in Grenzen.

Das Abhoren weckt die Phantasie, zum
Beispiel liefe sich mit geheimen Informa-

tionen viel Geld verdienen. Miissen jetzt
alle Bereiche des offentlichen Lebens stian-
dig auf Spionage gepriift werden?

Wir miissen uns zumindest wesentlich
deutlicher bewusst werden, dass Privat-
sphire heute nicht mehr so selbstver-
standlich ist, wie das zu Zeiten der Deut-
schen Bundespost noch war. Vielleicht
miissen wir wieder lernen zu tberlegen,
wie ich jemandem etwas sage und auf
welchem Weg. Vielleicht gewinnt das per-
sonliche Gesprich durch die NSA-Affire
wieder einen ganz neuen Stellenwert in
unserer Gesellschaft.

Miissten sich US-Geheimdienste vom
deutschen Staat bei der Uberwachung
iberwachen lassen?

Ich gebe zu, dass wir die Rolle der Ge-
heimdienste tiberpriifen, uns die gesetz-
liche Lage ansehen und priifen mussen,
auf welcher Grundlage die NSA glaubt
zu handeln. Wenn jemand unsere Be-
volkerung und unsere Regierungschefin
abhort, dann darf es keine Denkverbote
geben, wenn es um die Rolle der Uberwa-
chenden und die entsprechenden Konse-
quenzen geht.

Hat Schwarz-Gelb die scheidende Justiz-
ministerin Sabine Leutheusser-Schnarren-
berger im Stich gelassen, als diese frith
deutliche Worte zum NSA-Skandal fand?

Nein, das wiirde ich nicht sagen, denn
die Nachrichten- und Informationslage
war lange vollig unklar. Ich glaube, dass
die Bundesregierung dann sehr deutlich
gemacht hat, dass wir uns nicht tiberwa-
chen lassen.

Machte Thr Parteikollege Hans-Peter
Friedrich zu Beginn des Skandals eine
gliickliche Figur?

Nachdem es fast mintitlich neue Mel-
dungen und Spekulationen iiber die
Mafsnahmen der NSA gab, war wichtig,
einen Uberblick zu bekommen und Dich-
tung von Wahrheit zu unterscheiden. So
schlimm das alles ist, weder Aktionismus
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noch Hysterie helfen weiter. Unsere For-
derung nach unmissverstindlicher Auf-
klarung war richtig. Jetzt dirfen wir uns
aber auch nicht mit warmen Worten ab-
speisen lassen.

Digitale Profile konnten kiinftig darii-
ber entscheiden, wer welche Arbeit be-
kommt oder welche Krankenversiche-
rung. Uberblickt die Politik schon alle
Risiken der Datensammelwut?

Die Entwicklungen im Bereich Daten-
auswertung zeigen, dass die Politik in
einem sehr sensiblen und komplexen Be-
reich immer schneller klare Antworten
geben muss. Der Schutz der Biirgerinnen
und Biirger, auch was Modelle wie das
von Thnen angesprochene Scoring an-
geht, oder der ganze Bereich Big Data,
werden sowohl netzpolitisch als auch
aus der Sicht des Verbraucherschutzes
ein zentrales Thema der ndchsten vier
Jahre werden.

Der Blogger Sascha Lobo hat der schei-
denden Bundesregierung ein digitalpo-
litisches Armutzeugnis ausgestellt. Wo
teilen Sie Lobos Kritik?

Ich sage es ganz ehrlich: Mir geht die-
ses ewige Genorgel und die stindige
Schlechtmacherei auf die Nerven. Wir
tun uns damit keinen Gefallen. Jemand,
der stindig driiber klagt, wie schlecht
alles ist, und dabei im Selbstmitleid ver-
sinkt, der begeistert andere Menschen
nicht, sondern schreckt sie ab oder ldsst
sie sich genervt abwenden. Natiirlich
kann man sagen, dass vieles zu langsam
passiert oder dass manche Dinge nicht
so gelaufen oder entschieden worden
sind, wie wir das gerne gesehen hitten.
Aber lassen Sie uns lieber die Perspekti-
ve wechseln und sehen, was alles bewegt
wurde.

Was wurde bewegt?
Wir haben die Netzpolitik ganz oben
auf die Agenda gebracht. Das sicht man

ja allein daran, dass wir eine eigene Ar-
beitsgruppe ,,Digitale Agenda“ bei den
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Meine paranoiden Ziige halten

sich aber Gott sei Dank noch

in Grengzen.

Koalitionsgesprachen eingerichtet ha-
ben. Und ich habe das Gefiihl, dass es
niemanden mehr gibt, der die Relevanz
der digitalen Revolution auch nur im
Ansatz bestreiten mochte — dies war vor
gar nicht allzu langer Zeit noch ganz
anders. Und schlieflich glaube ich, dass
wir die richtigen Fragen gestellt und die
Herausforderungen definiert haben —
das war als Basis des weiteren Handelns
notig. Gemessen an der Dimension des
gesellschaftlichen Wandels durch die Di-
gitalisierung kann man also nicht sagen,
wir hitten alle nichts erreicht und wiir-
den nur irgendwie mitgerissen.

Wie konnen Kritiker in der Urheber-
rechtsdebatte noch ernsthaft vor der
Netziiberwachung warnen, wenn das
Kind lingst in den Brunnen gefallen ist?

Das Kind ist vielleicht in den Brun-
nen gefallen, aber es ist noch nicht er-
trunken. Ich glaube schon, dass wir
uns alle einig sind, dass die berithmten
Orwell’schen Verhiltnisse keiner haben
mochte — auch der hidrteste Vertreter
von Urheberrechten nicht. Wir missen
den Weckruf aus der NSA-Affire aber
dahingehend verstehen, dass wir tuber
den Status der Problemdarstellung rela-
tiv schnell hinwegkommen und handeln
missen — und zwar auf nationaler wie
auf europdischer Ebene.

Welche netzpolitischen Priorititen wer-
den die kommenden Regierungsjahre
pragen?

Wir werden eine Reihe an wirtschafts-
und gesellschaftspolitischen Aufgaben
haben. Dazu kommt, dass wir die fli-
chendeckende Versorgung mit leistungs-
fahigem Internet erreichen wollen. Wir
konnen nicht von den Chancen der Di-

gitalisierung sprechen, wenn nicht jede
und jeder dabei sein kann. Das wire un-
verantwortlich.

Welche netzpolitische Bilanz wiirden Sie
gerne in vier Jahren ziehen?

Dass wir es geschafft haben, unser de-
mokratisches Wertegeriist erfolgreich in
eine stabile digitale Gesellschaft tiber-
setzt zu haben und wir sagen konnen,
die Menschen fithlen sich sicher und
sehen die Digitalisierung als Gewinn fiir
sich ganz personlich. Wenn wir dann
noch sagen konnen, dass das Vertrauen
zwischen den Biirgerinnen und Biirgern
und der Politik nie besser war, bin ich
vollends zufrieden.



Brigitte Zypries

Das Internet wird auch politisch immer
wichtiger, beobachtet die SPD-Politikerin
Brigitte Zypries. Netzsperren und Warn-

hinweise gegen Urheberrechtsverletzungen
will Zypries in einer GroBBen Koalition

verhindern. Ein ,Deutschlandnetz” tauge nur
bedingt als Antwort auf den NSA-Skandal.

Foto: Zypries/studio kohlmeier
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Zur Person: Brigitte Zypri-
es (SPD) war von 2002 bis
2009 Bundesjustizministe-
rin. Die SPD berief Zypries
bei den Vorbereitungen
zur GroBen Koalition zur
Verhandlungsfihrerin in
der Unterarbeitsgruppe
.Digitale Agenda”.

Interview: Alexander Wragge|

iRights.Media: Der NSA-Abhorskandal
hat die netzpolitische Debatte 2013 ge-
prigt. Uberraschen Sie die Enthiillun-
gen?

Brigitte Zypries: Ja, in ihrem Ausmaf$
schon. Hitte mich jemand im Sommer
gefragt, ob ich mir vorstellen kann, dass
das Handy eines Regierungschefs iiber
Jahre hinweg abgehort wird, hitte ich
das wohl verneint.

Wie verhindern Sie, dass es Schwarz-Rot
den Amerikanern einfach gleichtut, und
eine eigene Infrastruktur zur massiven
Internetiiberwachung aufbaut?

Niemand in Deutschland will eine Uber-
wachung a la NSA, das ist unbestrit-
ten — und auch der geschiftsfithrende
Innenminister hat das erkannt. Was wir
als Konsequenz tiberlegen miissen, ist,
ob wir in Deutschland und Europa nicht
deutlich mehr IT-Infrastruktur aufbauen
konnen, die uns technologisch unab-
hiangiger macht von US-amerikanischen
Anbietern. So verstehe ich beispielweise
den Vorschlag fiir ein Deutschlandnetz
der Telekom oder die Idee, Internetan-
bieter kiinftig zu verpflichten, Datenver-
kehr in Europa ausschlieflich tiber euro-
paische Netze zu leiten.

Besteht nicht die Gefahr, dass das Inter-
net nun in nationale Einzelnetze frag-
mentiert wird?

Natiirlich kann ein Deutschlandnetz
nicht die eine Antwort auf den NSA-
Skandal sein, es ist bestenfalls akute
Notwehr und vermittelt auf den ers-
ten Blick auch eine Sicherheit, die es so
wohl nicht einlésen kann. Notwendig ist
vielmehr eine ganze Reihe von Mafinah-
men: Selbstbeschrinkung und bessere
Kontrolle der Geheimdienste, Stirkung
von IT-Sicherheit, Schaffung vertrauens-
wiirdiger Kommunikationsinfrastruktu-
ren, Verschliisselungsmafinahmen und
Ahnliches. Dabei kann man am Ende
iiberlegen, ob bei all diesen Mafinahmen
gegebenenfalls auch Moglichkeiten des
nationalen oder europiischen Routings
einen Beitrag leisten konnen. Zur Ab-
schottung oder Fragmentierung des In-
ternets diirfen sie aber nicht fithren.

Sie haben sich stets gegen Diskriminie-
rungen eingesetzt. Eroffnet die Daten-
sammelwut im Netz kiinftig der Diskri-
minierung neue Moéglichkeiten — etwa
wenn digitale Profile die sexuelle Aus-
richtung einzelner Personen verraten?

Natiirlich ermoglichen die — bewusst
oder unbewusst — im Netz hinterlasse-
nen Daten auch neue Moglichkeiten des
Missbrauchs und der Diskriminierung.
Ich sehe zwei Dinge, die wir dagegen
tun mussen: Zum einen muss jeder Nut-
zer moglichst sparsam und verantwor-
tungsvoll mit seinen Daten umgehen.
Das setzt voraus, dass sich jede und je-
der aufgekliart und medienkompetent
im Internet bewegt. Zum anderen darf
es natiirlich nicht sein, dass Daten miss-
brauchlich verwendet werden — auch
deshalb ist es so wichtig, dass wir end-
lich eine ordentliche EU-Datenschutz-
grundverordnung auf europdischer Ebe-
ne verabschieden.

Nach der Bundestagswahl waren Teile
der Netzgemeinde resigniert, weil die
Wihler die Bundesregierung fir ihren
Beschwichtigungskurs in der NSA-
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Affire nicht abgestraft haben. Werden
die Bedeutung der Netzpolitik und der
Einfluss von Netzaktivisten tiberschatzt?

Es ist vielleicht verwunderlich, dass sich
die Sorgen der Biirger iiber den Umgang
ihrer Daten nicht unmittelbar im Wahl-
verhalten widergespiegelt haben — fest-
zustellen ist aber durchaus ein verdander-
tes Surf- und Nutzungsverhalten vieler
User im Netz.

Dass die Netzpolitik durchaus einen
hohen Stellenwert geniefSen muss, zeigt
sich schon daran, dass es in den Koali-
tionsverhandlungen eine eigenstindige
Arbeitsgruppe ,,Digitale Agenda“ gibt.
Im Ubrigen spielen die digitalen The-
men in so ziemlich allen Arbeitsgruppen
eine Rolle. Und das ist auf jeden Fall
eine Veranderung zu den Verhandlun-
gen 2005, die ich ja auch mitgemacht
habe.

In der letzten GrofSen Koalition startete
die damalige Familienministerin Ursu-
la von der Leyen eine Initiative gegen
Kinderpornografie im Internet. Kénnte
unter Schwarz-Rot die Idee ein Come-
back erleben, bestimmte Internetseiten
zu sperren?

Es ist kein Geheimnis, dass ich nie ein
grofler Fan dieser Initiative von Frau
von der Leyen war. Natiirlich bin ich
strikt gegen Kinderpornografie und fir
deren Bekimpfung vor allem auch im
Internet. Ich halte Netzsperren jeglicher
Art aber fir das falsche Mittel, um ge-
gen Kinderpornografie oder auch Ur-
heberrechtsverletzungen vorzugehen.
Und ich bin sicher: Diese Idee wird kein
Comeback erleben.

Wie bewerten Sie das Problem massen-
hafter Urheberrechtsverletzungen im
Netz und wiirde es hier unter Schwarz-
Rot neue gesetzliche Mafinahmen
geben?

Es ist natiirlich nicht richtig, wenn Fil-
me oder Musik illegal im Netz angebo-
ten werden und damit die Rechte der
Urheber verletzt werden. Deshalb brau-
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Ich halte Netzsperren jeglicher Art
aber fiir das falsche Mittel, um

gegen Kinderpornografie oder auch

Urheberrechtsverletzungen vorzugehen.

chen wir einen fairen und gerechten In-
teressenausgleich zwischen Urhebern,
Verwertern und Nutzern. Wir miissen
die Urheber bei ihrer Rechtsdurchset-
zung in der digitalen Welt unterstiit-
zen — und sie sollen fiir ihre Leistungen
auch angemessen vergiitet werden. Fil-
terung von Inhalten oder gar Warnhin-
weise, die in diesem Zusammenhang
immer wieder diskutiert werden, halte
ich aber fiir falsch.

Verwertungsgesellschaften wie die VG
Wort oder die GEMA kampfen derzeit
an vielen juristischen Fronten. Sehen Sie
Reformbedarf?

Der Bundestag hat sich in der vergange-
nen Legislaturperiode sehr intensiv mit
einer Petition zur GEMA beschiftigt.
Der Petitionsausschuss hat festgestellt,
dass die GEMA vor allem sozialer wer-
den muss — und die Bundesregierung
aufgefordert, dies entsprechend gesetz-
lich zu verankern. Wir werden uns also
sicher auch in dieser Legislatur wieder
mit den Verwertungsgesellschaften be-
fassen.

Welche netzpolitische Bilanz wollen Sie
in vier Jahren ziehen?

Ich finde es gut, wenn ,,Software made
in Germany“ ein nachgefragtes Label
wire, wenn die Menschen ausschliefs-
lich die bis dahin entwickelten Plattfor-
men fiir den Kauf von Filmen, Biichern
und Musik niitzen wiirden.

Sollen die Menschen ein deutsches Face-
book und ein deutsches Google nutzen?

Ich mochte den Menschen nicht vor-
schreiben, was sie im Internet nutzen.
Ich fande es nur gut, wenn auch Ange-
bote von deutschen Unternehmen wie-
der ofter echte Alternativen etwa zu
Google und Co wiren. Es ist schade,
dass viele den Datenschutz bei Face-
book als zu schlecht beklagen, die deut-
schen alternativen Produkte wie etwa
Schiilervz aber mangels Kunden schlie-
fSen mussten.



CARTA

Autorenblog fiir digitale Offentlichkeit, Politik und Okonomie
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Netzcommunity

QUO VADIS,
NETZSZENE?

PRISM, ACTA, Totalliberwachung — Themen, mit denen

die Netzszene punkten konnte. Sie ist aber zersplittert und
geschwacht wie lange nicht mehr. Was ist passiert? Und was
muss geschehen, damit sie wieder an Bedeutung gewinnt?

on Michael Seemann

Als 2009 das Ergebnis der Bundestags-
wahl verkiindet wurde, konnte man die
Enttduschung in der Netzszene spiiren.
Es war gerade mal wenige Wochen her,
dass etwas Unglaubliches geschehen
war. Die Leute aus dem Netz hatten
sich gegen die Pline von Ursula von
der Leyen erhoben, Netzsperren gegen
Darstellung sexuellen Missbrauchs ein-
zurichten. Die Provider sollten dazu
angehalten werden, die Inhalte des In-
ternets vorzufiltern und eine umfassen-
de Zensurinfrastruktur aufzubauen.
Eine Petition dagegen wurde veranlasst
und erreichte mehr als das Doppelte an
Unterschriften, als die 50.000, der es
bedurfte, um im Petitionsausschusses
des Bundestages Gehor zu finden. Es
herrschte eine unglaubliche Aufbruch-
stimmung. Das Netz, so schien es, hatte
gerade sein politisches Selbstbewusstsein
entdeckt.

Die Piraten, bereits 2006 gegriindet, er-
schienen 2009 das erste Mal als realisti-
sche Machtoption auf der Bildflache. Sie
verzeichneten so viele Neumitglieder wie
noch nie. Viele der heute aktiven Piraten
kamen 2009 in die Partei. Aber nicht

nur das. Auch die Netzaktivisten glaub-
ten, die neu entdeckten Superkrifte in
politischen Einfluss ummiinzen zu kon-
nen. Netzpolitik.org wurde zu einem der
meistgelesenen Blogs und allen Parteien
safs der Schock tiber die Netzmacht tief
in den Knochen.

Die Wahl selbst liefS die Euphorie aller-
dings abkiihlen. Merkel wurde bestitigt,
die Vor- und Nachteile von Schwarz-
Gelb gegeniiber einer grofSen Koalition
wurden diskutiert. Die Piraten errangen
mit 2 Prozent der Stimmen immerhin ei-
nen kleinen Achtungserfolg. Nach dem
Feuerwerk der Netzsperren-Proteste war
dies allerdings eher eine Erniichterung.
Doch Triibsal war nicht zu spiiren. Es
war einfach noch zu friih, so war die Er-
klarung. Nichste Bundestagswahl, ganz
gewiss.

Und in der Tat, vieles sah danach aus,
als ob die grofle Zeit der Netzpolitik
gekommen wire. Die Netzsperren, ob-
wohl bereits beschlossenes Gesetz, wur-
den aus Angst vor der unerwartet lauten
Netzlobby zunichst auf Eis gelegt und
schlieflich beerdigt. Justizministerin
Sabine Leutheusser-Schnarrenberger
achtete peinlich darauf, jedem aus der
CDU/CSU auf die Finger zu hauen, der
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mit der Forderung nach Vorratsdaten-
speicherung ankam. Netzpolitik war
bundespolitisch en vogue, alle Parteien
grilndeten Arbeitskreise und Lobby-
Beiboote zum Thema. Die Regierung
richtete eine eigene Enquete-Kommis-
sion ein, in der fast alle prominenten
Netzaktivisten einen Platz als Experte
fanden. Die Piraten eilten derweil von
Wahlerfolg zu Wahlerfolg, wahrend

Wenige Monate vor der Bundestagswahl trat
der digitale Uberwachungs-GAU ein. Edward
Snowden zeigte der Welt, wie sie allumfassend

und lUckenlos seit Jahren von der NSA und
dem GCHQ Uberwacht wird.

Foto: André Kriiger

Michael Seemann,
geboren 1977, studierte
Angewandte Kulturwis-
senschaft in Lineburg. Er
bloggt unter mspr0.de
und schreibt unregel-
maBig fir verschiedene
Medien wie Rollingstone,
ZEIT Online, SPEX,
SPIEGEL Online, c't und
das DU Magazin. Er halt
Vortrége an Universitdten
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Tatort-Autoren und andere Urheber-
und Verwertungsvertreter offene Brie-
fe schrieben, weil sie Angst hatten,
von der Netzpolitikwelle tiberrollt zu
werden. Letztes Jahr noch stoppte die
erfolgsverwohnte Netzszene ein aus-
gewachsenes Freihandelsabkommen.
Den Fall von ACTA hitte wohl kaum
jemand fiir moglich gehalten, aber tau-
sende von Menschen, die in ganz Euro-
pa auch bei niedrigsten Temperaturen
auf die Strafe gingen, tiberzeugten die
Politiker schliefSlich.

Politik gegen die Netzszene?|

Das schien mittlerweile unméglich

Doch es brauchte nur kurze Zeit, bis
sich das Blatt wendete. Die Regierung
Merkel hatte schliefSlich doch ein netz-
feindliches Gesetz durchbekommen.
Nur wenige Monate nach dem ACTA-
Fall wurde aufgrund des Lobbydrucks
des Axel-Springer-Verlages und Teilen
der restlichen Verlagswirtschaft das
Leistungsschutzrecht fiir Presseverleger
auf den Weg gebracht. In der Netzszene

machte sich ob dieser Niederlage Un-
ruhe breit. Der Bann schien gebrochen.
Doch der eigentliche Dampfer sollte
erst noch kommen.

Wenige Monate vor der Bundestags-
wahl trat der digitale Uberwachungs-
GAU ein. Edward Snowden zeigte der
Welt, wie sie allumfassend und liicken-
los seit Jahren von der NSA und dem
GCHQ uberwacht wird. Die bundesre-
publikanische Medienlandschaft lief zu
Héochstleistung auf. Sie setzte den Uber-
wachungsskandal immer wieder ganz
oben auf die Tagesordnung, berichtete
scharf und detailliert, monatelang, in
ungeahnter Qualitdt und kritischer
Haltung.

Wihrend all dem tat die Bundesregie-
rung: nichts. Es gab ein paar Appelle,
einen Besuch des Innenministers in
Amerika, ansonsten Rechtfertigungen,
peinliche Ausrutscher, Beschwichtigun-
gen und Ligen. Selbst Angela Merkel,
sonst die ruhige Managerin im Hinter-
grund, kam zum ersten Mal ins Schleu-
dern. Und das mitten im Wahlkampf.
Das Ergebnis liegt nun vor uns: Die
Union hat einen historischen Sieg er-
rungen. Alle Oppositionsparteien sind
geschwicht, die FDP ist draufSen, die
Piraten, die als einzige den Uberwa-
chungsskandal in den Wahlkampfmit-
telpunkt stellen, erlebten ein Desaster.
Sie wurden auf ganzer Linie nicht mehr
ernst genommen und steigerten sich um
0,2 Prozent im Vergleich zur letzten
Wahl auf erbirmliche 2,2 Prozent. Die
Netzszene, ihre Diskurse und Belange,
ihre Sicht auf die Welt kamen bei die-
ser Wahl nicht vor. Thre Themen wur-
den tiber Nacht fiir politisch irrelevant
erklart.

Es ist vielleicht das Ende einer Ara. Wer
aber aufmerksam war, der konnte die
Anzeichen des Verfalls bereits linger
beobachten: Die steigende Uneinigkeit
der Akteure, die Digitale Gesellschaft
e.V. gegen die Piraten, gegen D64, ge-
gen Digitalcourage, gegen Post-Privacy,
gegen den CCC, gegen Netzfeminismus
— um nur einige der wesentlichen Kon-
fliktlinien zu nennen. Die Netzszene
war schon lange zerstritten und die Su-



che nach einer gemeinsamen Haltung bei
vielen Themen zunehmend aussichtslos.
Die nédchste Zeit wird aber noch bitte-
rer. Vier Jahre lang grofle Koalition. In
Sachen eiserne Innenpolitik sind sich die
wesentlichen Kréifte in CDU und SPD
schon lange einig. Eine Koalition zudem,
die nach der Bundestagswahl ihre Angst
vor der Netzszene komplett verloren ha-
ben diirfte. Ein neues Netzsperrengesetz,
noch mehr Uberwachung, ein Trojaner-
gesetz und die Aufgabe der Netzneutra-
litat sind nun wahrscheinlicher als je zu-
vor. Es wird eine Zeit des Rollbacks und
derzeit sieht es kaum danach aus, als sei
die Netzszene in der Lage, dem viel ent-
gegenzusetzen.

Das grofSte Problem aber ist immanent:
Die Frage der Uberwachung ist seit den
Snowden-Leaks vollig aus den Fugen
geraten. Wie sollen die netzpolitischen
Aktivisten noch Leute mobilisieren, um
gegen die kommende Vorratsdatenspei-
cherung auf die Strafle zu gehen? Wenn
ohnehin alles von der NSA und dem
GCHQ gespeichert und ausgewertet
wird, wie kann die Privatsphidre dann
noch weiter verletzt werden? Wenn der
deutsche Staat die Privatsphire zusitz-
lich verletzt, was ist noch von ihr tibrig?
Miissen wir jetzt Verletzungsgrade in die
Debatte einfithren, um die Bedrohung
plausibel zu machen?

Die Netzszene muss einige ihrer sicher
geglaubten Narrative hinterfragen. Sie
muss wieder Anschluss finden an die
gesellschaftlichen Debatten, die wirkli-
chen Probleme der Menschen. Die NSA
hat mit der Lebensrealitit der meisten
Menschen nichts zu tun. Die Aktivisten
miissen sich unangenehme Fragen stel-
len: Wie kann der Kampf gegen Uberwa-
chung noch funktionieren, wenn die Pri-
vatsphire bereits zerstort ist? Wie kann
ich Gruppen einbinden, die in der Netz-
szene unterreprasentiert sind: Frauen,
Menschen mit Migrationshintergrund,
Arbeitslose? Netzpolitik muss beweisen,
dass sie wirklich das Querschnittsthe-
ma ist, fiir das man sie lange hielt. Dann
kann es wieder aufwirts gehen. Viel-
leicht noch in dieser Legislaturperiode.
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Was war los im Netz?

NOVEMBER 2013

1 12 13 14 15

I

01.11.: Die Deutsche Telekom
darf Internetzugénge nicht ab
einem bestimmten Datenvolu-
men drosseln, wenn sie ,Flat-

rate” heiBen. Das entscheidet
das Landgericht K&ln in erster
Instanz. Das Gericht stért sich
an der Bezeichnung, bei der
Verbraucher unbegrenztes
Surfen erwarten durften.
Kritiker sprechen angesichts
der ab 2016 geplanten Tarife
von ,Drosselkom” und sehen
die Netzneutralitat in Gefahr.

05.11.: Nach den USA gerat GroBbritannien in
Verdacht, die Kommunikation im Berliner Re-
gierungsviertel auszuspionieren. Die britische
Zeitung Independent verweist auf eine ,zelt-
ahnliche Struktur” auf dem Dach der britischen
Botschaft, die Ahnlichkeiten zu Abhdrstationen
aufweise. AuBenminister Guido Westerwelle
(FDP) bestellt den britischen Botschafter ein.

02.11.: Bereits Anfang 2014
konnten Deutschland und
die USA ein Anti-Spionage-
Abkommen schlieBen.

Von einer entsprechenden
Absprache berichtet die
Frankfurter Allgemeine
Sonntagszeitung mit Beru-
fung auf Regierungskreise.
Der griine Europaabgeord-
nete Jan Philipp Albrecht
fiirchtet, die bilaterale
Vereinbarung kénnte das
gemeinsame Auftreten der
EU torpedieren.
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05.11.: Die Deutsche Digitale
Bibliothek (DDB) bietet eine
Schnittstelle an, Uber die Ent-
wickler Daten aus dem Bib-
liothekskatalog auslesen und
weiterverwenden kdnnen.

06.11.: Der Axel-Springer-Konzern will
laut Vorstandschef Mathias Dépfner
Anspriiche aus dem Leistungsschutz-
recht fir Presseverleger (LSR) Uber die
Verwertungsgesellschaft VG Media
wahrnehmen lassen. Auch die VG
Wort hatte Interesse bekundet, das
neue Recht ,effektiv durchzusetzen”.

06.11.: Vertreter von EU-Parlament und
Ministerrat einigen sich auf eine vereinfachte
Musik-Lizenzierung fur Online-Plattformen.
Beispielsweise sollen Musik-Streamingdienste
nicht mehr in jedem EU-Land Lizenzen beantra-
gen missen. AuBerdem sollen die Lizenzen
EU-weit vereinheitlicht werden.

06.11.: Der Kurs der virtuellen Wah-
rung Bitcoin erreicht am Handelsplatz
Mt. Gox mit 272 US-Dollar ein Allzeit-
hoch. Noch 2012 lag er bei sieben
Dollar. Mit Bitcoins kdnnen Nutzer zum
Beispiel online einkaufen und spenden.
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07.11.: Das Medienunternehmen Prosieben-
Sat. 1 rechnet mit einem starken Wachstum im
Internet. Bis 2018 will das Unternehmen sei-
nen Umsatz im Online-Geschéft verdreifachen.
Zum Unternehmen gehéren Online-Dienste
wie MyVideo und Ampya.

07.11.: In den schwarz-roten Koalitionsver-
handlungen zeichnet sich das Aus fiir den
sogenannten Routerzwang ab, berichtet
Heise Online. Nutzer sollen demnach den
Router frei wahlen durfen, wenn sie einen
Internetzugang beziehen. Derzeit schreiben
einige Provider bestimmte Router vor.

07.11.: In den schwarz-roten
Koalitionsverhandlungen wird
eine verschérfte Haftung fir
Sharehoster bei Urheberrechts-
verletzungen diskutiert. Das
berichtet Heise Online. Scharfe
Kritik kommt aus der Internet-
wirtschaft. Bereits im Sommer
bestatigte der Bundesgerichts-
hof umfangreiche Handlungs-
und Priifpflichten fir Dienste wie
Rapidshare.

11.11.: Die Deutsche Telekom bestatigt
einen Bericht des Spiegel, wonach das
Unternehmen an einer Allianz fiir ein
innerdeutsches Internet arbeitet. Hin-
tergrund ist der NSA-Uberwachungs-
skandal. Umstritten bleibt, ob ein
innerdeutscher Datentransfer — etwa
bei E-Mails — technisch méglich und
politisch wiinschenswert ist. Auch ein
europaisches Internet ohne Beteiligung
GroBbritanniens steht zur Debatte.

09.11.: Facebook Uberlegt, die ,Geféllt
mir”- und die Teilen-Funktion zu verein-
heitlichen. Damit kénnte der Daumen als
Symbol fiir die ,Gefallt-Mir”-Funktionen
von vielen Webseiten verschwinden, der
nach Unternehmensangaben 22 Milliarden
Mal am Tag im Netz gesehen wird.

12.11.: Der britische Finanz-
sektor simuliert einen groB3-
angelegten Cyber-Angriff,
berichtet die Financial Times.
Hacker sollen versuchen, in
die Systeme der Zentralbank,
des Finanzministeriums und
privater Banken einzudrin-
gen. Eine ahnliche Ubung
absolvierte die New Yorker
Wall Street bereits im Juli.
Sie endete damit, dass der
Bérsenhandel — in der Simu-
lation — ausgesetzt werden
musste.
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O ot massiv mehr Lobbyismus.

Start-ups in Deutschland

COOKIES
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Joel Kaczmarek, Herausgeber des

Online-Magazins Grijndgrsm-
die Befindlichkeiten‘der deutSc g -

Start-up-Branche gut. Damit sie
Regulierungen nicht ausgebremst
werden und die Politik ihre Probleme
besser versteht, brauchen die Grinder

. -
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Interview: Henry Steinhaul

Welche wirtschaftliche Relevanz oder
Bedeutung kommt Start-ups national
und international zu?

Joel Kaczmarek: Was Start-ups an Ar-
beitspldtzen schaffen und an Umsatz
erzeugen, ist signifikant. Firmen wie
Wooga, Researchgate, Zalando, Rebuy
oder weitere aus der Internet-Branche,
beschiftigen jeweils hunderte von Leu-
ten. Zalando hat in Berlin 350 Arbeits-
plitze geschaffen und einen Entwicklers-
tandort in Dortmund etabliert. Zalando
hat gerade einen Halbjahresumsatz von
809 Millionen bekannt gegeben, am
Ende erwirtschaftet das Unternehmen
wahrscheinlich 1,8 Milliarden Euro oder
mehr — und damit ist es nicht mehr so
weit weg von der groffen Industrie.

Worin sehen die Griinderfirmen die
wichtigsten Hiirden fir die digitale
Wirtschaft?

Die Grundfrage dazu ist vorab: Wo wird
eine Regulierung tiberhaupt entschie-
den? Bei vielen Themen sind wir ganz
schnell bei EU-Regelungen, und da gibt
es unter Griindern viel Unsicherheit. Im
Augenblick beobachten sie mit Argus-
augen die europdische Richtlinie zum
Einsatz von Cookies. Cookies erfassen,
wo der Nutzer herkommt, wie lange
er auf der Seite bleibt, was er sich an-
guckt, wie schnell er wieder abspringt
und so weiter. Wenn man diese Daten
weitergehend auswertet, vielleicht sogar
zum Nutzen des Kunden, muss man ihn
mittlerweile erst dariiber informieren,
so die geltenden EU-Regelungen. Und
tatsichlich wird jetzt auf Webseiten im-
mer Ofter Folgendes oben eingeblendet:
,»Wir setzen Cookies, um fiir Sie das
Einkaufserlebnis zu verbessern, ist das
fir Sie in Ordnung? Ja oder nein?“ Der
Cookie arbeitet trotzdem, aber eigent-
lich muss der Nutzer das bestitigen. So
eine Vorschrift kann fiir agile Start-up-
Unternehmen angesichts massiver Ska-
lierung schnell relevante Dimensionen
annehmen.
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Die EU-Cookie-Richtlinie als Genick-
brecher fiir ein Start-up?

Ja, auf jeden Fall. Zalando beispielsweise
beriicksichtigt mittlerweile sogar die je-
weilige Wetterlage fiir seine Marketing-
und Verkaufsaktivititen. Zalando ist
eine extrem datengesteuerte Firma. Und
wenn man solchen Firmen Regelungen
vorsetzt, dass sie, wenn sie dieses und
jenes erheben erheben wollen, erst die
Nutzer fragen miissen, muss man kein
Prophet sein, um vorherzusagen, dass
sich dies als Bremsfaktor darstellt. Es ist
doch so: Wenn man 1.000 Nutzer fragt,
ob man bei ihnen Cookies setzen darf,
dann sagen vermutlich 700 Nein, oder
auch 400. Das sind aber 400, die einem
vorher Daten geliefert und sich gar nicht

Darf Google Teile meines Contents
nutzen, um Angebote zu schalten,

von denen Google dann profitiert?

Hier stofBen alte und neue

Industrien aufeinander.
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daran gestort haben, weil es ihnen in der
Regel keinen Schaden bereitet. Im Ge-
genteil, es geht bei Cookies eher darum,
das Angebot so zuzuspitzen, dass es den
Kunden einen Nutzen bringt.

Das alles bedeutet, solche Datenschutz-
regelungen konnen tber Erfolg und
Misserfolg eines jungen Unternehmens
entscheiden. Sie wirken sich definitiv auf
den Start-up-Alltag aus. Aber von derlei
Umstdnden im Netz hat die Politik viel
zu wenig Ahnung. Ich war Teil der De-
legation, mit der Kanzlerin Merkel kiirz-
lich einige Berliner Start-ups besuchte.
Und als sie bei der Online-Wissenschafts-
Plattform Researchgate war, erkundigte
sie sich, wo deren Server stiinden — und
war wenig begeistert zu horen, dass sie

in San Antonio stehen. Das ist die Flug-
hohe, auf der Start-ups wahrgenommen
werden.

Sie meinen, da ist Thnen die Politik zu
oberflichlich?

Was ich damit sagen will: Die Politik
hort zu und macht sich Gedanken, aber
die Durchdringungstiefe ist relativ gering.
Zugleich haben Internet-Unternehmen in
Deutschland eine ziemlich schlechte Lob-
by. Auf Europa bezogen ist das Standing
und die Sichtbarkeit in Ermangelung ei-
ner geschlossenen Lobby noch deutlich
schlechter.

Die Start-ups haben also Lobbyismus-
bedarf?

Massiv sogar. In Sachen eigener Interes-
senvertretung sind sie in einer Amateur-
oder Kreisliga unterwegs. Als sich Philip
Rosler, der damalige Wirtschaftsminister,
mit Peter Thiel zusammensetzte, einer
Grofse aus dem Silicon Valley, und mit
ihm eine Gesprichsrunde initiierte, stell-
ten die Start-ups keine besonders kennt-
nisreichen Fragen, sondern benahmen
sich eher wie Groupies. Dabei saflen sie
mit Volksvertretern und Experten zu-
sammen, mit denen man viel ernsthaf-
ter reden sollte. Zumindest hat sich mit
dem Verband Deutscher Start-ups nun
eine Interessenvertretung herausgebildet.
Dieser widmet sich vielen Themen und
hat auch Datenschutz-Fragen wie die
Cookie-Richtlinie auf der Agenda. Aber
der Verband ist noch jung und muss sein
Koénnen noch beweisen.

Gibt es neben Cookies noch weitere netz-
politische Themen fiir Start-ups?

Es gibt diese Debatte, die der Axel-Sprin-
ger-Verlag mit dem Leistungsschutzrecht
angestofsen hat: Darf Google Teile mei-
nes Contents nutzen, um Angebote zu
schalten, von denen Google dann profi-
tiert? Hier stofsen alte und neue Indust-
rien aufeinander. Meiner Beobachtung
nach ist das Leistungsschutzrecht fir
Start-ups keine sinnvolle Regelung. Man



hat als Internet-Unternehmen eine grofle
Abhidngigkeit von Google. Deswegen
bekommen alle suchmaschinenbezoge-
nen Themen eine Relevanz fiir Start-ups.
Wenn ein GrofSteil des Besucherstroms
iber Google kommt — bei manchen
Unternehmen sind es 60 Prozent und
mehr —, muss man sich tiberlegen, wie
man vorgeht und welche Regelungen ge-
schaffen werden sollten.

Hinzu kommen Probleme auf Detail-
und mittlerer Ebene: Welche Einwilli-
gungen muss man geben oder bekom-
men, wenn man einen Newsletter ver-
senden will? Administrative Themen,
die den Verbraucherschutz betreffen,
sind relevant. Internetgeschift heifst vor
allem, den Kostenapparat eines rea-
len Ladens zu sparen und zugleich eine
hohe Erreichbarkeit zu gewihrleisten.
Die Kunst besteht darin, Geld dafiir
auszugeben, damit moglichst viele Nut-
zer auf die Seite kommen — aber diese
Ausgabe muss geringer sein als der da-
raus abgeleitete Umsatz. Alles, was den
Nutzerstrom an irgendeiner Stelle der
Wertschopfungskette beeinflusst, sprich
Google, sprich Datenerhebungen, Da-
tenweiterverarbeitung und -verwertung,
spielt eine Rolle.

Ist Netzneutralitit fiir Start-ups ein
Thema?

Die Netzneutralitdt ist sogar ziemlich
wichtig fiir Start-ups. Das zeigte sich in
der Frage der Drosselung von Daten-
raten, welche die Telekom angestofSen
hatte ...

... und die ihr das Landgericht Koln zu-
nichst untersagte.

Aus Nutzersicht ist das eine kontroverse
Thematik. Und es irritierte viele zurecht,
wie wenig die Politik darauf eingegan-
gen ist. Wenn es dann auf die Mobilver-
bindungen durchschligt, dann werden
auch Firmen wie Zalando unruhig. Die
generieren ja Downloadvolumen und
wollen nicht, dass ihnen gedrosselte
Kunden weglaufen, weil die Bilder zu
lange laden.

Im Grunde geht es fir Internet-Start-
ups sehr oft um das groffe Ganze, um
alle Fragen der Netzpolitik. Also um
Abhorskandale, Datenschutzregularien,
Google, die Datenkrake, das bose Face-
book, das immer alle Daten klaut und
den Datenschutz nicht beachtet, und
so weiter. Start-ups geraten oft in den
Image-Sog der amerikanischen Unter-
nehmen, die ein anderes Datenschutz-
verstandnis haben. Dazu kommt die der-
zeit um sich greifende Verunsicherung
beziiglich der Online-Kommunikation.
Das alles wirkt sich auf das Wirtschaf-
ten im Internet nicht unbedingt positiv
aus.

Konnten und sollten sich die Start-ups
in Deutschland oder Europa von der
amerikanischen Attitide emanzipieren
und mit einer Identitit jenseits der US-
Klischees positionieren? Etwa mit heimi-
schen Infrastrukturen und mehr Daten-
schutz-Sensibilitat?

Die deutschen E-Mail-Anbieter haben
das mit dem Label ,,PRISM-sicher* als
Qualititsmerkmal versucht. Deutsch-
land hat den Ruf besonders daten-
schutz-sensibel zu sein, das konnte die
Kennzeichnung ,Made in Germany*
neu aufladen. Es konnte eine Chance
sein, sich offentlich zu positionieren,
aber ich glaube nicht, dass dies ausrei-
chen wiirde.

Denn wie wettbewerbsfahig ist ein Un-
ternehmen dann? Durch die Aufwen-
dungen fiir Daten- und Verbraucher-
schutz entstehen Wettbewerbsnachteile.
Ob die Nutzer solche Dienste dann so
gut anndhmen, dass die Nachteile durch
Nachfrage und Umsatz wieder aufge-
hoben wiirden, bliebe abzuwarten. Ein
Kodex oder Giitesiegel ist aus Verbrau-
chersicht begriiffenswert, aber ob sie aus
wirtschaftlicher Sicht sinnvoll sind, ist
eine andere Frage.

Nehmen wir beispielsweise Studivz ver-
sus Facebook. Studivz hatte sich damals
als besonders aufmerksam in Sachen
Datenschutz prisentiert und auch dem
Jugendschutz mehr Gewicht gegeben.
Facebook hingegen nahm das von vorn-

herein lockerer, hat seine Jugendschutz-
Regeln jlingst sogar weiter entscharft.
Das Ergebnis dieses Wettstreits ist be-
kannt.

Beschiftigen sich Start-ups ausreichend
mit digitalwirtschaftlichen und netzpo-
litischen Themen? Oder legen sie mehr
oder weniger los und reagieren auf
Riickmeldungen?

Eher letzteres. Es gibt ja die Devise:
,Lieber um Verzeihung bitten als um Er-
laubnis“. Die findet oft ihre Anwendung,
weil es im Zweifelsfall Arger spart. Man
kann das verstehen, weil die allermeis-
ten Start-ups damit beschaftigt sind, zu
tberleben. Sie miissen erstmal zu Kapi-
tal kommen, dann ein tragfihiges Ge-
schiaftsmodell entwickeln. Start-ups ha-
ben eigentlich weder Zeit noch Sinn fiir
solche Themen. Die sind fiir ihr Geschift
zwar zentral, aber aus ihrer Sicht erst
zwei Schritte spater zwingend.

Foto: Griinderszene

Joel Kaczmarek ist seit
Mai 2013 Herausgeber
von Griinderszene, einem
Onlinemagazin tber und
fiir die Start-up-Branche
und zu Entrepreneurship.
Davor war er etwa vier
Jahre dessen Chef-
redakteur. Das Magazin
Griinderszene gehort

zur 2008 gegriindeten
Vertical Media GmbH,
einem Fachverlag fiir
Onlinemedien, der auch
das englischsprachige
Magazin Venturevillage
herausgibt.
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von Henry Steinhau

» Vielen Dank fiir Ihren Besuch und fiir
Thre interessanten Gespriache, sagt un-
ser Kellner. Er gibt uns den Beleg, den
sein digitales Gerit, eine Art mobiler
Bedienassistent, kurz zuvor ausdruckte.
Er lichelt irgendwie so vieldeutig, ja, re-
gelrecht tiberlegen. Wir nehmen unsere
Jacken. Der Abend war nett, das Essen
okay, wir haben uns gut unterhalten und
— Moment: Hat der eben gesagt: ,, Vielen
Dank fiir Thre interessanten Gesprache*?
Wie meint er das eigentlich?

»Hey, Freundchen, hor mal ... «, will
ich auf den Kellner zu, da hilt mich
meine Begleitung zuriick. ,,Bleib ruhig.
Ich hab’ mir schon gedacht, dass du es
tibersiehst. Aber lies mal hier*, auf einen
groflen Aushang, DIN A3, unter der Ta-
fel mit den Tagesangeboten hinweisend.
Die Nutzungsbedingungen. Ich iiberflie-
ge und lese: ,, Wir verwenden alle Inhalte
aufgezeichneter und gespeicherter Ge-
sprache und Bilder fiir die Weitergabe an
Werbepartner und zum Zwecke weiterer
Auswertungen.

»Der Wirt hat uns fotografiert und unser
Gesprich aufgenommen?

»Nicht ganz“, sagt meine Begleitung.
»Er hat das neue ,Places installiert.
Unsere Unterhaltung wird gerade tran-
skribiert. Die Fehlerrate bei Spracher-
kennungs-Software liegt unter 0,05
Prozent. Wesentlich kniffliger ist die
Ent-Intimisierung unserer Unterhaltung,
dafiir braucht es sehr gute linguistische
Algorithmen, die den Wortschatz ...«
»Was redest du da: ,Ent-Intimisierung*
unserer Unterhaltung, deren Inhalte der
Wirt benutzen darf, ...

»Naja, klar, wegen der strengen deut-
schen Datenschutzbestimmungen sind
die Laden hier rechtlich gezwungen, EIF
einzusetzen, also diese Ent-Intimisie-
rungs-Filter. Zum Gliick, kann ich nur
sagen — denn diese Klausel hat praktisch
unser Start-up gerettet. Du weifSt ja, un-
ser Lingumorph, diese nette kleine App
zum sprachlichen Verzerren von Kurz-
texten, hat sich zwar anfangs gut ver-
kauft, aber als dann ... «.

Ich unterbreche: ,Jetzt hor doch mal

auf. Wer gibt diesem Gastwirt das
Recht, uns zu filmen, uns zu belau-
schen?

»Na, das warst du selbst. Als du die Be-
stellung angeklickt hast.“

Der Kellner hatte uns sein Digital-Werk-
zeug hingehalten, auf dem Bildschirm
waren sehr iibersichtlich alle Getrin-
ke und Speisen verzeichnet, fir die wir
uns entschieden hatten. Gute Sache,
hatte ich noch gedacht, so lassen sich
Missverstindnisse beim Bestellen ver-
meiden. Unter der Bestell-Liste war ein
Satz sichtbar, der begann mit: ,,Hiermit
bestitige ich, dass ich die folgenden
... . Ich hatte nicht zu Ende gelesen. Ich
wirde durch das Hikchen im Kiastchen
»der Bestellung zustimmen®, hatte der
Kellner kurz erkldrt — oder hatte er doch
»den Bedingungen® gesagt?

»Mit diesem Hikchen hast du zuge-
stimmt, dass hier alles gespeichert wird,
was du sagst, was du machst, was du
isst. Aufler die intimen Sachverhalte, die
unsere Software ... ¢

»OK, schon gut, E - T - F, ich hab’s mir
gemerkt. Sag mir lieber, wieso ein Res-
taurant das alles macht, was wollen die
mit den ganzen Texten und Bildern und
Filmen von ihren Gésten?

»Guten Morgen, wo warst du in den
letzten zwei Jahren, seit Facebook an die
Borse gegangen ist? Wenn nahezu alle
potenziell erreichbaren Menschen einen
Facebook-Account haben, dann muss
das Wachstum des Unternehmens aus
der Vermehrung des Rohstoffs kommen.
Wenn die Menschen aber in den digita-
len Lebensraumen zu wenig abbilden, zu
wenig davon eintragen — und zwingen
kann man dazu ja noch niemanden —
dann muss Facebook eben anders nach
seinem Rohstoff schiirfen.”

Klar, denke ich. Cafés, Kneipen, Restau-
rants und Clubs sind die ideale Verlin-
gerung des Facebook-Geschiftmodells.
Man trifft sich, man redet. ,Und wer
bereit ist, Facebook beim Rohstoff-
Schiirfen zu helfen, erhilt Provision?
»Ja, gekoppelt an das aufgezeichnete
Volumen und an die erfolgreiche Ver-
wertung der Inhalte. Pro Person nicht
viel, aber es lappert sich.

Ich sehe den Begriff ,,Gastwirtschaft“
plotzlich mit anderen Augen. Ich gehe
zum Eingang des Restaurants zuriick,
blicke in die Vitrine mit der Speisekar-
te. Das markante weifle ,,f“ auf blauem
Grund, direkt neben den Logos der Kre-
ditkarten.

,Komm, lass uns zusammen ein Taxi
nehmen®, sage ich. Ein paar Minuten
spater hilt ein dunkelblauer Wagen, wir
steigen ein. Der Fahrer dreht sich auch
schon um und fragt nach unserem Fahrt-
ziel. ,,Oh, gut®, freut er sich, ,wirtte
schone lange Fahrte. Thr beide habte be-
zu erzahle?“ Er hilt uns ein Display ent-
gegen und bittet, das Fahrtziel zu besta-
tigen.

Foto: Privat

Henry Steinhau arbeitet
als freier Medien-Journa-
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WAS IST IRIGHTS?

iRights ist nicht nur iRights, sondern besteht

164

inzwischen aus funf verschiedenen Kompo-

nenten, die sich gegenseitig befruchten und
erganzen. Ein Uberblick.

iRIGHTS DAS NETZ 2013/2014

IRIGHTS
info

iRights.info — Informationsplattform
zu Urheberrecht und kreativem
Schaffen in der digitalen Welt

Mit iRights.info fing alles an: Seit 2005
klart iRights.info tber Fragen des Ur-
heberrechts in der digitalen Welt auf.
iRights.info berichtet tagesaktuell iiber
Entwicklungen im Netz und anderswo;
in Hintergrundberichten, Nachrichten,
Features und Publikationen. Unser Ziel
ist es, aufzukliren und fiir ein besseres
Verstandnis des Urheberrechts und wei-
terer Rechtsgebiete in der digitalen Welt
zu sorgen. Aus verschiedenen Perspek-
tiven — Recht, Politik, Technik, Kultur
— berichten wir verstindlich und praxis-
orientiert fiir Verbraucher, aber auch fiir
Profis. Wir erliutern, was erlaubt und
was verboten ist, machen Schwachstel-
len bekannt und férdern die Diskussion
iiber Gegenwart und Zukunft des Ur-
heberrechts und die Auswirkungen des
Internets auf unser alltigliches Leben.
Fiir diese Arbeit wurde iRights.info un-
ter anderem mit dem ,,Grimme Online
Award“ in der Kategorie Information
und dem Klicksafe-Preis fiir Sicherheit
im Internet ausgezeichnet.

Nahezu alle Texte und Grafiken bei
iRights.info stehen unter nutzerfreundli-
chen Creative-Commons-Lizenzen. Das
bedeutet, dass unsere Inhalte kostenlos
von anderen weiter verwendet werden

diirfen. Damit wollen wir zum freien
Wissen beitragen und unsere Inhalte
moglichst weit streuen. Wir freuen uns,
wenn unsere Informationen weiterver-
teilt und vielfiltig genutzt werden.

Die Redaktion von iRights.info arbeitet
unabhingig von Parteien und Unter-
nehmen. Wir finanzieren uns aus einem
Mix von Spenden und Querfinanzie-
rungen. Wir erstellen Inhalte fiir Dritte,
konzipieren Online-Angebote, erstellen
Broschiiren und Unterrichtsmateriali-
en. Dabei kooperieren wir mit privaten
und o6ffentlichen Einrichtungen und
Organisationen. Mit diesen fithren wir
Veranstaltungen durch und entwickeln
gemeinsam neue Formate. Eine weitere
Einnahmequelle sind Vortrige, Weiter-
bildungen, Trainings und Seminare. All
diese Aktivitdten tragen einen Teil der
Finanzierung von iRights.info. Dieser
Mix sichert unsere Unabhingigkeit.

Triger von iRights.info ist der gemein-
niitzige Verein iRights e.V.
www.irights.info

iIRIGHTS
CLOUD

Das Informationsportal

iRIGHTS CLOUD - Informationspor-
tal zu rechtlichen, technischen und
kulturellen Aspekten von Cloud
Computing

Seit Oktober 2012 ist iRIGHTS CLOUD
die neue Anlaufstelle fiir Verbraucherin-
nen und Verbraucher bei Fragen rund
um Cloud Computing. Die Startfinan-
zierung fur den Aufbau des Projekts
kommt vom Bundesministerium fiir Er-
ndhrung, Landwirtschaft und Verbrau-
cherschutz.

iRIGHTS CLOUD informiert, erklirt



und klart Fragen wie: Was heifSt Cloud
Computing? Was ist beim Abschluss von
Vertragen mit Cloud-Anbietern grund-
satzlich zu beachten? Was bedeuten die
Nutzungsbedingungen solcher Dienste?
Welche Rolle spielt der Datenschutz?
Wann greift das Urheberrecht und wel-
che Probleme ergeben sich dabei? Wie
sollen Verbraucherinnen und Verbrau-
cher sich verhalten?

In leicht verstindlicher Sprache bringt
iRIGHTS CLOUD Licht in das Dunkel
von immer neuen Angeboten, Heraus-
forderungen und Entwicklungen im Be-
reich Cloud Computing. Verbraucherin-
nen und Verbraucher sollen so in ihren
Entscheidungsmoglichkeiten gestarkt
werden. Nur wer versteht, in welchem
Umfeld er sich technisch und rechtlich
bewegt, kann bewusst Entscheidungen
treffen.

Sortiert nach den Bereichen Recht, Tech-
nik, Film, E-Books, Speicherdienste,
Dokumente, Fotos, Games und Musik
stellt iIRIGHTS CLOUD Hintergrundin-
formation in Form von Informationstex-
ten und -materialien bereit. Zusatzlich
berichtet iRIGHTS CLOUD aktuell tiber
neue Entwicklungen im Cloud Compu-
ting. Das Angebot ist Teil des mehrfach
preisgekronten Informationsangebotes
von iRights.info, getragen vom gemein-
niitzigen iRights e.V. Es wird gleichzeitig
auf einem eigenen Portal prasentiert.
www.cloud.irights.info

IRIGHTS
lab

iRights.Lab - Strategien fur die
digitale Welt

Das iRights.Lab ist zu Beginn des Jahres
2012 als unabhingiger Thinktank zur
Entwicklung von Strategien im Umgang
mit den Verdnderungen in der digitalen
Welt gegriindet worden. Damit erwei-
tert das iRights.Lab den Taitigkeitsbe-
reich von iRights.info auf neue Bereiche.
Dazu gehoren angewandte Forschung,

die Entwicklung von Strategien fir Un-
ternehmen, Politik und die 6ffentliche
Hand, die praktische Gestaltung von
Verdnderungsprozessen und die Bereit-
stellung eines geschiitzten Raumes zum
interdisziplindren fachlichen Austausch
zwischen Experten. Unser Leitbild ist
es, die Moglichkeiten der Digitalisierung
und des Netzes zum Vorteil der Offent-
lichkeit und der Gesellschaft zu nutzen.
Das iRights.Lab ist weder parteipolitisch
noch an Unternehmen gebunden. Viel-
mehr werden Fragestellungen entwickelt
und die moglichen Antworten erforscht
— interdisziplindr, unabhingig, verstand-
lich, ergebnisoffen. Welche rechtlichen
Rahmenbedingungen gibt es, wie sehen
die technischen Moglichkeiten aus, wie
entwickeln sich politische Prozesse, wie
verhalt man sich auf neuen Markten, wie
kommuniziert man tber soziale Netz-
werke? In thematischen Labs bearbeitet
das iRights.Lab Themen wie kreative
Arbeit und Kreativwirtschaft, Innovati-
on, Journalismus, kulturelles Erbe oder
Open Content — sowohl inhaltlich als
auch strategisch.

wwuw.irights-lab.de

iIRIGHTS
media
iRights.Media — der neue Verlag

iRights.Media ist der jiingste Ableger
von iRights. Organisatorisch ist er eine
Ausgriindung aus dem unabhingigen
Thinktank iRights.Lab. Der Verlag
ermoglicht es einerseits, unabhingig
zu publizieren, andererseits neue Kon-
zepte von Publishing und E-Publishing
in der Praxis auszuprobieren. Das vor-
liegende Magazin ,,Das Netz — Jahres-
rickblick Netzpolitik 2013-2014“ ist
inzwischen die fiinfte Veroffentlichung
von iRights.Media.

Im kommenden Jahr werden wir den
Verlag durch strategische Kooperationen
und weitere Publikationsformate wei-
ter entwickeln. Die Publikationen von
iRights.Media (Print und E-Book) sollen

moglichst unter freien Lizenzen zur Ver-
fiigung stehen. Das ist in der aktuellen
Ubergangs- und Erprobungsphase bei
etablierten Vertriebswegen und ihren al-
ten und neuen Playern nicht immer ein-
fach. Manchmal wird es besser, manch-
mal schlechter gelingen. iRights.Media
ladt ein zu Erprobungen: Auf neue We-
ge, gemeinsam mit seinen Lesern und
Partnern, im Netz und auf Papier.
www.irights-media.de

iRIGHTS '

law

iRights.Law — Rechtsberatung fur
die digitale Welt

iRights.Law ist seit Beginn des Jahres
2012 ein weiterer wesentlicher Baustein,
um die Verdnderungen in der digitalen
Welt zu begleiten.

Die Kanzlei iRights.Law berdt schwer-
punkmifig Unternehmen und o6ffentli-
che Einrichtungen zu Rechtsfragen etwa
bei Open-Source-Software und Open
Content, digitalen Strategien von Ge-
dachtnis- und Wissensinstitutionen oder
der rechtlichen Begleitung neuer Ge-
schiaftsmodelle. Dariiber hinaus arbei-
tet iRights.Law zu klassischen IT- und
IP-Rechtsfragen, entwickelt rechtliche
Konzepte und Rahmenvereinbarungen,
verhandelt Vertrige, erstellt Rechtsgut-
achten und vertritt, wenn es notig wer-
den sollte, Mandanten auch vor Gericht.
iRights.Law verfolgt das iibergeordnete
Ziel, die rechtlichen Rahmenbedingun-
gen fiir die Offentlichkeit und die Gesell-
schaft zu verbessern.

www.irights-law.de
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GLOSSAR o

Abmahnung
Eine formale Aufforderung, eine
Gut zu wissen: Begriffe aus der Handlung zu unterlassen. Wird
. in der Regel von einer Anwalts-
Netzpolitik von A-Z kanzlei erstellt. In den letzten

Jahren hat sich eine Abmahn-
industrie bei Urheberrechts-
verletzungen entwickelt. Mit
dem ,Gesetz gegen unseridse
Geschaftspraktiken” hat der
Bundestag 2013 einen MaBnah-
menkatalog verabschiedet, um
gegen den Abmahnmissbrauch
vorzugehen.

Amtliche Werke

Amtliche Werke sind vom
Urheberrechtsschutz ausge-
nommen. Das sind z.B. Gesetze,
Verordnungen, amtliche Erlasse
und Bekanntmachungen

sowie Entscheidungen und
amtlich verfasste Leitsétze zu
Entscheidungen.

Big Data

Big Data meint zunachst riesige
Datenmengen, die z.B. durch
Klimaforschung, Geologie,
Verkehrsiiberwachung oder
Online-Aktivitdten entstehen.
Diese Daten kénnen mit Hilfe
moderner Technologien durch-
sucht, verkniipft und analysiert
werden. Dadurch ergeben sich
ganz neue Erkenntnisgewinne und
unter Umstanden Wettbewerbs-
vorteile fir Unternehmen. Auch
Geheimdienste und Strafverfol-
gungsbehdrden interessieren
sich fur Big Data, um verdachtige

; : Muster zu entdecken.
. | BND
1 Abkirzung fur den deutschen
Bundesnachrichtendienst. Der

\ ' g BND ist der Auslandsgeheim-
t ! dienst Deutschlands und wird
| 3

-
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formal vom = Parlamentarischen
Kontrollgremium (PKGr) kontrol-
liert. Zustandig fir den BND auf
Regierungsebene ist das Bundes-
kanzleramt. Ebenso wie US-Dienste
lberwacht der BND die Telekommu-
nikation. Er tauscht sich dazu auch
mit befreundeten Diensten wie der

chen Schwerpunkt hat er im Nahen
und Mittleren Osten, darunter auch
Afghanistan.

C

Cloud, Cloud Computing

(engl. Wolke) steht fir den Ansatz,
Programme und Rechnerkapazitat
nicht mehr lokal auf dem eigenen
Rechner, sondern dynamisch tber
das Internet zur Verfligung zu stellen.
Beispiele sind Webmail-Anwen-
dungen, Online-Dateienverwal-
tungen wie Dropbox, oder Textver-
arbeitungen wie Google Drive. Der
Vorteil von Cloud-Anwendungen ist,
dass die gleichen Dokumente von
verschiedenen Rechnern zuganglich
sind.

CIA

Central Intelligence Agency. Ziviler
Auslandsgeheimdienst der USA. Die
CIA ist im Gegensatz zur ~# NSA
nicht primér mit technischer Kommu-
nikationsaufklarung betraut, sondern
bedient sich menschlicher Quellen.
Zusatzlich fuhrt die CIA auch
verdeckte Operationen durch.

Code

Code ist ein fachsprachlicher
Ausdruck fiir Computerprogramme
bzw. Teile davon. Wird unter
Programmierern auch als Verb
benutzt, etwa: ,Ich code” statt ,Ich
schreibe ein Softwareprogramm®.

Creative Commons (CC)

2001 von Lawrence Lessig und
anderen gegriindete gemeinnit-
zige Organisation, die Standard-

Lizenzvertrage fur urheberrecht-
lich geschiitzte Werke anbietet.
CC-Lizenzen funktionieren nach
einem Baukastenprinzip und rdumen
verschieden abgestufte Nutzungs-
rechte ein, die das Urheberrecht
bzw. Copyright nicht automatisch
erlaubt. Das reicht von der véllig
unbeschrénkten Nutzung, Bearbei-
tung und Weitergabe bis zur nicht-
kommerziellen Weitergabe ohne
Bearbeitung. CC-Lizenzen gibt es
Ubersetzt fir zahlreiche nationale
Rechtsordnungen. CC-Lizenzen
betreffen keine Software, sondern

Funktion und Absicht entsprechen
sie Lizenzen flr freie Software. So
Ubertragt die CC-Lizenz ,Share
Alike” das Copyleft-Prinzip der
Softwarelizenz GNU GPL auf Inhalte;
abgeleitete Werke missen demnach
unter der gleichen Lizenz veréffent-
licht werden wie das Ursprungswerk.

D

Datenbank

Technisch ein System, mit dem
groBBe Datenmengen digital gespei-
chert und zugénglich gemacht
werden, bestehend aus einer Soft-
ware und einer Datensammlung.
Datenbanken sind grundsétzlich fir
15 Jahre urheberrechtlich geschiitzt.
Wenn die Auswahl und Sammlung

eine Datenbank aber als ,Daten-
bankwerk” gelten und damit wie
Buicher, Filme oder Musiktitel regular
geschlitzt sein.

Datenschutz

Datenschutz beschéftigt sich mit
dem Schutz von personenbezo-
genen Daten. Der Einzelne darf
grundsatzlich bestimmen, wer wann
welche Informationen Uber ihn erhalt
und wie sie verwertet werden dirfen
(Recht auf informationelle Selbst-
bestimmung). Gerade durch das
Internet, insbesondere durch soziale
Netzwerke, entsteht das Problem,
dass man Uberall seine Daten hinter-

|sst, die anschlieBend von verschie-
denen Unternehmen gespeichert,
ausgewertet und weitergegeben
werden, ohne dass man davon etwas
erfahrt. Mit Hilfe von Gesetzen wie
z.B. dem Bundesdatenschutzge-
setz mochte man dieser Gefahr
entgegenwirken.

Datenschutz-
Grundverordnung

Mit der Datenschutz-Grundverord-
nung soll der ¥ Datenschutz inner-
halb der EU vereinheitlicht sowie
die Datenschutz-Richtlinie von 1995
abgeldst werden. Im Gegensatz zu
Richtlinien gelten EU-Verordnungen
unmittelbar in allen EU-Landern.
Neben einheitlichen Vorgaben

fur den Datenschutzes soll unter
anderem ein Recht auf Verges-
senwerden eingeflhrt werden.
AuBerdem sollen Unternehmen,
die ihren Sitz auBerhalb der EU
haben, ebenfalls an die Verordnung
gebunden sein. Die Datenschutz-
Grundverordnung befindet sich
zurzeit noch im Entwurfs-Stadium.

DRM

DRM steht fur Digitales Rechte-
Management. Das sind technische
MaBnahmen, die bewirken, dass
bestimmte Inhalte nur auf die Art
verwendet werden kénnen, die der
Hersteller erlaubt. Mit DRM kénnen
Hersteller bestimmen, auf wie viele
Geréte eine Datei kopiert werden
darf, ob ein Dokument gedruckt
werden darf oder wie oft ein Musik-
stlick abgespielt werden kann. Fiir
alle géngigen DRM-Systeme sind
Cracks im Umlauf - Programme, die
das DRM aushebeln. In Deutsch-
land ist es rechtswidrig, derartige
Programme zu vertreiben und

zu verwenden. Siehe auch -
Kopierschutz.
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GLOSSAR

Echelon

Abhérsystem fur Satellitenkommu-
nikation, das mindestens seit den
1970er Jahren von der Geheim-
dienstkooperation der UKUSA
betrieben wird. Echelon gilt als
eines der wichtigsten Systeme,

das die ~# NSA im Kalten Krieg
zur Kommunikationsaufklarung
einsetzte. Bis 2004 gab es eine von
der NSA betriebene groBe Echelon-
Anlage im bayerischen Bad Aibling,
sie wurde nach der Nutzung durch
die NSA offiziell an den - BND
Ubergeben.

Edward Snowden

Der 30 Jahre alte US-Informatiker
ist die Schlusselfigur in der ¥
NSA-Affare. Der frihere 3 CIA-
Mitarbeiter hat den Medien umfang-
reiches Material lber die Spahpro-
gramme der US-amerikanischen
und britischen Geheimdienste Uber-
geben. Dieses Material besorgte er
sich als Mitarbeiter des Beratungs-
unternehmens Booz Allen Hamilton
auf Hawaii. Am 20. Mai 2013 floh

er nach Hongkong, von dort am

23. Juni 2013 nach Moskau, wo er
schlieBlich Asyl beantragte.

F

Fair Use

Unter ,Fair Use” versteht man

im US-amerikanischen Copyright
erlaubte Nutzungen urheberrechtlich
geschitzter Werke. Das kann Kritik,
Stellungnahme, Berichterstattung
oder Bildung und Wissenschaft sein.
Kriterien sind unter anderem, ob
das Werk kommerziell oder nicht
kommerziell verwendet wird, ob

die Nutzung Auswirkungen auf die
Verwertung des Werks hat, wie viel
des Werkes genutzt wird. Im briti-
schen Copyright wird der Begriff
.Fair Dealing” fur ein dhnliches
Konzept benutzt.
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Filehoster (auch Shareboster
oder One-Click-Hoster)

Filehoster sind Webseiten, auf
die man Dateien hochladen und
anderen Nutzern zum Download
anbieten kann. Viele Filehoster

bieten auch einen ¥ Streaming-
Service, so dass zum Beispiel Video-
Dateien nicht heruntergeladen
werden missen, sondern gleich im
Webbrowser angeschaut werden
kénnen. Sie werden von Rechteinha-
bern aus der Film- und Musikindus-
trie kritisiert, weil sie den Austausch
urheberrechtlich geschitzter Werke
ermdglichen.

FISA

Foreign Intelligence Surveillance
Act (dt.: Gesetz zum Abhdren

in der Auslandsaufklarung). Das
1978 verabschiedete Gesetz ist
dazu gedacht, die Befugnisse der
Geheimdienste unter anderem bei
der Telefonlberwachung besser zu
kontrollieren. Nach den Anschlagen
vom 11. September 2001 erlaubte
US-Président George W. Bush das
Abhdren von US-Auslandstele-
fonaten ohne Gerichtsbeschluss.
Diese Praxis wurde 2008 durch das
FISA-Erganzungsgesetz FAA 702
legalisiert. Das FISA-Gericht muss
die Abhérprogramme der - NSA
demnach nur pauschal genehmigen.
Ein entsprechendes Programm zum
Sammeln von Telefonverbindungs-
daten beispielsweise wurde vor
kurzem verlédngert.

Fliichtige Vervielfdltigungen

Jedes Mal, wenn man sich eine
Webseite oder ein Video im Web
anschaut oder eine Audio-Datei
anhort, wird im Arbeitsspeicher des
eigenen Rechners eine flichtige
Kopie angelegt. Diese Vervielfalti-
gungen geschehen im Hintergrund
— der Nutzer merkt davon gar nichts.
Sie sind nach der Schrankenregelung
laut § 44a UrhG unter bestimmten
Bedingungen erlaubt.

Freie Software

Von Richard Stallman entwickeltes
Konzept von Software, deren Lizenz
(GPL — GNU General Public Licence)
garantiert, dass ihr Quellcode

allen Interessierten zur Verfiigung
steht, um ihn studieren, zu nutzen,
zu veréndern und weiterzuentwi-
ckeln. Freie Software muss nicht
kostenlos sein. Stallman pragte

den Ausdruck ,Frei wie in Freiheit,
nicht frei wie in Freibier”, weil im
Englischen das Wort ,free” haufiger
als im Deutschen als Ausdruck fir
kostenlos genutzt wird (wie z.B. bei
Freeware). Stallman und die von ihm
gegrindete ,Free Software Foun-
dation” beharren darauf, dass es
einen entscheidenden Unterschied
zwischen freier Software und ¥
Open-Source-Software gibt. Viele
Anhénger der Idee ziehen diese
Grenze nicht, sondern halten beide
Konzepte fir gleichwertig.

G

GCHOQ

Government Communications
Headquarter; britisches Pentant zur

nikationstiberwachung und dem
Knacken von Verschlusselung.
Dazu soll der GCHQ mit einem

- Tempora genannten System auch
transatlantische Glasfaserkabel direkt
anzapfen kénnen, und zwar an deren
Anlandestellen auf den britischen
Inseln. GCHQ und NSA kooperieren
im Rahmen des Verbundes UKUSA.

Geistiges Eigentum

Schutzrechte wie Urheber-, Patent-
und Markenrechte werden als
.geistiges Eigentum” bezeichnet.
Diese Schutzrechte beziehen sich
auf immaterielle Giter, weshalb man
auch von Immaterialglterrechten
spricht. Ende des 19. Jahrhunderts
wurde noch zwischen , literarischem
und kiinstlerischem Eigentum”
(Urheberrechten) und ,, gewerb-
lichem Eigentum” (Patent- und
Markenrechten) unterschieden. Im



modernen Sprachgebrauch wird
diese Unterscheidung nur noch
selten vorgenommen; stattdessen
spricht man verallgemeinernd von
geistigem Eigentum. Kritiker lehnen
den Begriff ab.

GEMA

GEMA steht fir ,,Gesellschaft fur
musikalische Auffihrungs- und
mechanische Vervielféltigungs-
rechte”. Sie ist eine ¥ Verwertungs-
gesellschaft, die im Auftrag ihrer
Mitglieder — Komponisten, Musiker,
Musikverleger — Abgaben, die

z.B. fur die 6ffentliche Auffiihrung
von Musikstiicken gezahlt werden
mussen, einnimmt und an die
Mitglieder ausschiittet. Siehe auch

Gemeinfrei, Gemeinfreibeit

Als gemeinfrei werden Werke
bezeichnet, deren Urheberrechts-
schutz abgelaufen ist. Das passiert
in der Regel 70 Jahren nach dem
Tod des Urhebers. Da ein Urheber
nach deutschem Recht nicht auf
sein Urheberrecht verzichten kann,
kann niemand sein eigenes Werk

fir gemeinfrei erklaren. Das ist ein
Unterscheid zum US-Copyright, das
es dem Schépfer erméglicht, sein
Werk in die sogenannte % Public
Domain zu lbergeben, indem er
auf alle Rechte daran verzichtet. In
Deutschland ist es moglich, auf alle
Verwertungsrechte an einem Werk zu
verzichten. Das kommt in der Praxis
einem gemeinfreien Werk sehr nahe.

Greenwald, Glenn

US-amerikanischer Journalist,
Rechtsanwalt und Blogger, der die
Enthillungen des i NSA-Whistle-
blowers - Edward Snowden in der
britischen Tageszeitung Guardian
offentlich gemacht hat. Der 1967
in New York geborene Greenwald
arbeitete vor seiner publizisti-
schen Karriere als Anwalt. Uber
rechtspolitische Fragen bloggte er
von 2005 an, ab 2007 schrieb er
auch fur Salon.com. Seit August
2012 schreibt er fur den Guardian.

Greenwald lebt seit Jahren in Rio
de Janeiro, weil es seinem brasiliani-
schen Lebenspartner David Miranda
bis vor kurzem nicht méglich war,
eine Aufenthaltserlaubnis in den
USA zu erhalten. Miranda wurde bei
einem Zwischenstopp Mitte August
in London stundenlang auf dem
Flughafen festgehalten.

Immaterialgiiterrechte -
Geistiges Eigentum

K

Kopierschutz

Zahlreiche Techniken werden dafir
eingesetzt, das digitale Kopieren von
Daten unméglich zu machen. Kopier-
schutztechniken gibt es fiir CDs und
DVDs, MP3-Dateien, Audio- und
Videostreams usw. Die Hersteller
wollen damit erreichen, dass diese
nur noch analog oder gar nicht
kopiert werden kénnen. Das Urhe-
berrechtsgesetz verbietet es, einen
wirksamen Kopierschutz zu umgehen
oder Programme anzubieten, die es
mdoglich machen, ihn zu umgehen.
Die Auswirkungen dieser Rechtslage
sind jedoch fir den Verbraucher
unter Umstanden verwirrend, da
beispielsweise die Software mancher
CD-Brenner einen vorhandenen
Kopierschutz ignoriert, ohne dass
der Nutzer davon etwas merkt. Ob
es sich in derartigen Féllen um eine
unerlaubte Umgehung handelt, ist
ungeklart. Siehe auch ~# DRM.

Kryptografie
Verschliisselung

Kulturflatrate

Als Kulturflatrate wird ein Finan-
zierungsmodell fur die Nutzung
urheberrechtlich geschitzter

Werke bezeichnet, bei dem die
individuelle Nutzung vieler unter-
schiedlicher Werke durch eine
pauschale Nutzungsgebiihr verglitet

wird, dhnlich der GEZ-Geblhr fiir
Rundfunk und Fernsehen oder

der Gerateabgabe fiir Kopierge-
rate. Beflirworter der Kulturflatrate
schlagen beispielsweise vor, von
jedem Inhaber eines Internetzu-
ganges monatlich einige Euro
JKulturabgabe” zu erheben. Im
Gegenzug konnte die Nutzung von

und Filme legalisiert werden. Die
Rechteinhaber wiirden durch die
Einnahmen aus der Kulturpauschale
entschadigt, so das Argument.

L

Leistungsschutzrechte

Auch , verwandte Schutzrechte”
genannt. Die Rechte bestehen an
Leistungen, die nicht schépferischer
oder gestaltender Natur sind (und
damit unter das eigentliche Urhe-
berrecht fallen), sondern mit dem
Kulturschaffen in anderer Weise zu
tun haben. Geschiitzt werden insbe-
sondere Formen der Vermittlung wie
z.B. die Darbietung von Interpreten,
die Herstellung eines Tontrégers
oder einer Sendung oder die Samm-
lung und Systematisierung von
Informationen und Werken in einer
Datenbank.

M

MAD

Militérischer Abschirmdienst.
Geheimdienst der Bundeswehr,
und dadurch kontrolliert durch das
Bundesverteidigungsministerium

sowie das i Parlamentarische Kont-
rollgremium des Bundestags (PKGr).
Hauptaufgabe des MAD ist die nach-
richtendienstliche Sicherung deut-
scher Soldaten, was beispielsweise
auch beim Afghanistan-Einsatz der
Bundeswehr geschieht. Ein weiteres
wichtiges Betatigungsfeld ist die
Spionageabwehr.
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Mashup

Mashups sind Bearbeitungen, bei
denen mindestens zwei Werke
miteinander neu kombiniert
werden. Zum Beispiel mixt ein
Mashup namens , Smells Like
Bootylicious” das Stiick , Smells
like Teen Spirit” von Nirvana mit
dem Destiny’s Child-Stiick , Booty-
licious”. Andere Bezeichnungen
sind Bastard Pop oder Bootleg
(nicht zu verwechseln mit von Fans
gemachten Konzertaufnahmen).
Mit Mashups kénnen aber auch
andere Re-Kombinationen beste-
hender Inhalte gemeint sein.

Metadaten

Riicklbersetzung eines englischen
Begriffs, genauer ist der deutsche
Ausdruck ¥ Verbindungsdaten.

N

Netzneutralitit

Bezeichnet einen Zustand, in dem
Daten im Internet unabhéngig
von Sender, Empfénger oder
Inhalt gleich behandelt werden
(sogenanntes Best-Effort-Prinzip).
In manchen Léndern wie z.B. den
Niederlanden oder Chile ist sie
sogar gesetzlich vorgeschrieben.
Vor allem Internetprovider sind
gegen die Netzneutralitét. Sie
mochten Ausgaben fir den Netz-
ausbau sparen und argumentieren
deshalb, dass es effektiver sei,
bestimmte Daten zu bevorzugen.
So sei z.B. eine schnelle und
verlustfreie Ubertragung eines
Telefongesprachs tber das Internet
wichtiger als bei dem Download
eines Dokuments. Beflirworter
der Netzneutralitat befiirchten
jedoch, dass ein Zwei-Klassen-Netz
entstehen kdnnte. Man hatte nur
dann Zugang zu allen Informati-
onen, wenn man diese Option bei
seinem Internetprovider entspre-
chend dazubuchen wiirde. Auch
koénnten Internetprovider versucht
sein, fur ihre Kunden den Zugang
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zu anderen Diensten anderer
Provider zu erschweren oder zu
verhindern.

NSA

National Security Agency, tech-
nisch orientierter militarischer
Geheimdienst der USA. Die NSA
ist vor allem mit der Fernmel-
deaufklarung und dem Knacken

von ¥ Verschliisselung betraut,
aber auch mit der Sicherung
eigener Systeme. Sie untersteht
dem US-Verteidigungsministerium
und arbeitet als Teil der Intelli-
gence Community (IC) mit den

16 anderen Geheimdiensten der
USA sowie Behorden befreundeter
Staaten zusammen, insbesondere
im Verbund UKUSA. Obwohl schon
1952 gegrlindet, wurde die Exis-
tenz der NSA lange so geheim
gehalten, dass die Abkiirzung auch
als ,No such agency” oder ,Never
say anything” Ubersetzt wurde.

O

Open Access

Open Access bedeutet den freien
Zugang zu wissenschaftlichen
Publikationen im Internet. Open-
Access-Literatur im engeren Sinne
ist kostenfrei im Internet zugénglich
und unter einer - Open-Content-
Lizenz verdffentlicht, die die
weitere Nutzung erleichtert. Viele
wissenschaftliche Zeitschriften
gestatten es ihren Autoren, ihre
Artikel in einer Vorabversion vor
der Veréffentlichung (,, preprint”)
oder nach einer gewissen Zeit nach
der Veréffentlichung (,,postprint”)
ins Internet zu stellen. Neben den
Webseiten der Wissenschaftler
gibt es , digitale Repositorien”

von Forschungsverbiinden,
Einrichtungen und Hochschulen,
auf denen die Publikationen ihrer
Forscher gesammelt zugéanglich
sind. Open-Access-Zeitschriften
erscheinen meistens nicht mehr
gedruckt, sondern nur noch online.

Siehe auch - Open Content.

Open Content

Open Content sind urheber-
rechtlich geschitzte Werke, die
jedermann unter Beachtung ihrer

- Open-Content-Lizenz frei nutzen
darf. Populére Beispiele sind offene
wissenschaftliche Publikationen

Open Access) oder Bildungs-

Resources). Aber auch Musik, Filme
und Literatur werden als Open
Content veroffentlicht.

Open-Content-Lizenz

Eine Open-Content-Lizenz sieht die
Einrdumung einfacher Nutzungs-
rechte an jeden vor, der die Lizenz-
bestimmungen akzeptiert. Heute
existiert eine Fiille verschiedener
Open-Content-Lizenzen. Sie alle
umfassen stets die Vervielfalti-
gungs- und Verbreitungsrechte.

=% Open Content kann frei kopiert
und weiter gegeben werden. In
Bezug auf andere Nutzungsrechte
unterscheiden sich die Lizenzen.
Manche sehen die freie Bearbei-
tung oder die Nutzung zu kommer-
ziellen Zwecken vor. Eine Gruppe
besonders weit verbreiteter
Open-Content-Lizenzen wurde

vom Projekt - Creative Commons
entwickelt. Creative-Commons-
Lizenzen existieren flUr zahlreiche
Rechtssysteme vieler Lander, so
auch auf Basis des deutschen
Rechts.

Open Data

Open Data (zu Deutsch , offene
Daten”) meint Daten, die zur freien
Nutzung und Verfligung stehen.
Dazu verzichtet der eigentliche
Rechteinhaber der Daten weitge-
hend auf seine Rechte, z.B. mittels
vorgefertigter Lizenzvertrage wie

~% Creative Commons. Zu den
offenen Daten gehdren oft Karten-,
Wetter- und Verkehrsdaten sowie
Statistiken, wissenschaftliche Kata-
loge oder Gesetze. Diese Informa-
tionen kénnen und sollen sogar
von jedermann genutzt werden, da
man sich so einen Mehrwert fir die
Allgemeinheit erhofft.



Open Educational
Resources (OER)

Deutsch etwa ,offene Bildungs-
ressourcen”, bezeichnet Bildungs-
materialien wie Lehrbicher,
Arbeitsblatter oder E-Learning-

Kurse, die unter einer - Open-
Content-Lizenz frei online zugang-
lich sind.

Open-Source-Software

Open-Source-Software (OSS) ist
Software, deren Quellcode in

einer fir Menschen lesbaren und
verstandlichen Form vorliegt,
beliebig kopiert, verbreitet,
genutzt, verandert und in verén-
derter Form weitergegeben werden
darf. Open-Source-Software ist

% Freier Software sehr dhnlich.
Anhanger einer strikten Trennung
der beiden Konzepte beharren
darauf, dass Open Source andere
Assoziationen hervorruft als freie
Software. Der Ausdruck Open
Source (,offene Quelle”) lege nahe,
dass der Quellcode nur einsehbar
sein muss, nicht aber verandert
und weitergegeben werden dirfen,
freie Software wiederum wecke

bei vielen die Erwartung, dass

die Programme immer kostenlos
zur Verfligung stehen missen

(was nicht immer der Fall ist). In
der Praxis ziehen viele Anwender
und auch Unterstltzer der beiden
Konzepte diese Grenze nicht bzw.
nicht sehr streng, so dass oft von
.Freier und Open-Source-Soft-
ware” die Rede ist.

P

Parlamentarisches
Kontrollgremium

Das Parlamentarische Kontroll-
gremium des Bundestags (PKGr)
soll die Arbeit der deutschen
Nachrichtendienste ~# BND, =¥
MAD und -~ Verfassungsschutz
Uberwachen. Die Bundesregierung
ist dem geheim tagenden Gremium

zur Unterrichtung verpflichtet.Das

PKGr hat keinen guten Ruf, was die
tatséchlichen Erkenntnismoglich-
keiten betrifft. In Sicherheitskreisen
werden die Treffen als ,,Marchen-
stunde” bezeichnet, mehrere
Parlamentarier haben das Gremium
deswegen schon verlassen.

Peer-to-Peer, P2P

Ins Deutsche Ubersetzt etwa ,,von
gleich zu gleich”. Mit P2P wird ein
System bezeichnet, bei dem alle
Anwender zugleich als Anbieter
und Nachfrager von Daten handeln.
Bei P2P agiert jeder Anwender, der
ein bestimmtes Programm instal-
liert hat — eine P2P-Software - als
Sender und Empfanger zugleich.
Jeder Rechner arbeitet gleichzeitig
als Client und als Server, er stellt
also anderen Anwendern, die direkt
auf diesen Rechner zugreifen,
Daten zum Download zur Verfu-
gung. Da P2P-Programme jedoch
haufig zum unerlaubten Austausch
von urheberrechtlich geschitzten
Daten — wie Musik oder Filmen —
genutzt werden, ist das Konzept in
der Praxis duferst umstritten.

Plagiat

Ein Plagiat ist die Nachahmung
oder Ubernahme eines Werkes
einer anderen Person unter
eigenem Namen, oder die nicht
markierte Ubernahme von Teilen
eines Werkes einer anderen Person
in ein eigenes Werk. Ein Plagiat
stellt in der Regel eine Urheber-
rechtsverletzung dar, auch wenn
der Begriff im Urheberrechtsgesetz
nicht ausdrticklich vorkommt.

PRISM

PRISM ist der Codename des
Uberwachungsprogramms ,,Sigad
US-984XN" der - NSA, das

die Onlinekommunikation welt-
weit umfassend analysieren und
auswerten kann. Dazu greift das
Programm auf die Dienste und
Daten der neun Computerkonzerne
Google, Microsoft, Apple, Yahoo,
Youtube, Facebook, AOL, Skype
und Paltalk zuriick. Die Existenz

von PRISM wurde am 7. Juni 2013
durch ~# Edward Snowden 6ffent-
lich gemacht.

Privatkopie

Unter bestimmten Voraussetzungen
ist es gesetzlich erlaubt, von urhe-
berrechtlich geschiitzten Werken
Kopien flr die private, nicht
gewerbliche Nutzung herzustellen,
ohne dafir die Erlaubnis der Recht-
einhaber einholen zu mussen. Der
bekannteste Fall einer Privatkopie
ist die selbstgebrannte Musik-CD
fur ein anderes Familienmitglied
oder Freund/Freundin. Siehe auch

Public Domain

US-amerikanisches Konzept fir
Werk, die urheberrechtsfrei sind.
Das kénnen Werke sein, deren
Urheberrechtsschutz abgelaufen
ist, aber auch andere Werke,
die aufgrund der US-Copyright-
Gesetze keinen Urheberrechts-
schutz genieBen, zum Beispiel
Werke, die im Auftrag der
US-Regierung entstanden sind.
Public Domain unterscheidet
sich in den Details von der
Gemeinfreibeit.

R

Raubkopie

.Raubkopie” ist kein Rechtsbegriff
sondern eine umgangssprachliche
Bezeichnung fur eine unerlaubte
Kopie eines urheberrechtlich
geschlitzten Werkes. Der Begriff
wird Ublicherweise von Rechteinha-
bern benutzt, um eine verbotene
Handlung zu beschreiben oder zu
suggerieren. Nicht immer sind so
genannte ,Raubkopien” auch ille-
gale Kopien im Sinne des Urheber-
rechtsgesetzes. Aus diesem Grunde
ist der Begriff irrefihrend. Siehe
auch ¥ Privatkopie.
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Remix

Bei Remixen handelt es sich im
urheberrechtlichen Sinne um eine
Bearbeitung. In der Regel spricht
man von einem Remix, wenn ein
Musikstlck neu abgemischt wird,
Tonspuren entfernt und neue hinzu-
geflgt werden. Es kénnen Klang-
effekte darlibergelegt werden, die
Geschwindigkeit verandert oder
das Stiick komplett zerstiickelt und
neu zusammengesetzt werden.
Das Ergebnis hat manchmal nur
eine entfernte Ahnlichkeit mit dem
Ursprungsstiick.

S

Schopfungshobe

Auch Gestaltungshohe, Werkhéhe.
Nur Werke, die eine bestimmte
Originalitadt und einen persénlich-
schopferischen Ausdruck erreichen,
unterliegen dem Urheberrecht.
Werke, die nur handwerklichen
Regeln folgen, fallen nicht darunter.
Entschieden wird aber im Einzelfall,
so dass Laien im Zweifelsfall von
einem vorhandenen Urheberrechts-
schutz ausgehen sollten.

Schrankenvorschriften

Schrankenvorschriften beschranken
die ausschlieBlichen Rechte der
Urheber und Nutzungsberechtigten
in speziellen Fallen. Die Rege-
lungen beziehen sich haufig auf
bestimmte Bediirfnisse der Nutzer
(z.B. behinderte Personen, Unter-
richtende). Um deren Belangen
Rechnung zu tragen, werden
bestimmte Verwertungsrechte (z.B.
das Vervielfaltigungsrecht) auf bloBe
Vergltungsanspriiche reduziert. Im
Falle des Vervielféltigungsrechts
heiBt das, dass man das Werk unter
bestimmten Umsténden ohne zu
fragen kopieren darf, der Urheber
aber daflr vergitet werden muss.
Diese Anspriiche werden zumeist
von den i Verwertungsgesell-
schaften geltend gemacht und
pauschal erhoben. Es existieren
dann feste Vergiitungssétze. Manche
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Schranken lassen auch die Vergi-
tungspflicht entfallen, z.B. das Zitat-

recht. Siehe auch ¥ Privatkopie.

Shareboster —+ Fileboster

Sicherungskopie

Die Sicherungskopie ist fiir den Fall
bestimmt, dass die benutzte Soft-
ware unbrauchbar wird. Dann kann
der Lizenzinhaber die Software mit
Hilfe der Sicherungskopie neu instal-
lieren oder reparieren. Obwohl es
grundsétzlich nicht erlaubt ist, von
Softwareprogrammen eine Privat-
kopie zu machen, dirfen Nutzer eine
Sicherungskopie des Programms
machen, solange der Anbieter nicht
gleich eine Kopie der Software mitlie-
fert. Weitere Kopien der Software
anzufertigen, auch fir Freunde und
Verwandte, ist nicht erlaubt. Verkauft
man das Originalprogramm, muss
man die Sicherheitskopie |6schen
oder dem Kéufer mitgeben. Siehe
auch ¥ Privatkopie, =+ Raubkopie.

Streaming

Audio- und Videodaten, die direkt
wiedergegeben werden kénnen

und nicht heruntergeladen werden
missen. Beispiele sind Youtube-
oder andere Videoanbieter, aber
auch die Mediatheken der 6ffentlich-
rechtlichen Fernsehsender.

T

Tauschbérse

Tauschbérsen oder Filesharing-
Systeme (bekannte Beispiele sind
Napster, Bittorrent oder Edonkey)
erlauben es dem Nutzer, Dateien

fiir andere vom eigenen Computer
aus zum Download bereitzuhalten
und solche von anderen herunter-
zuladen. Hierbei wird zumeist kein
zentraler Server oder Drittanbieter
benotigt. Die Heim-PCs der Nutzer
des Systems vernetzen sich Uber eine
bestimmte Software. Auf diese Weise
kann jeder als Anbieter und Nutzer
von Inhalten auftreten. Siehe auch

Tempora

Codename fiir ein Uberwachungs-
programm des britischen Geheim-
dienstes ¥ GCHQ, mit dem der
globale Internetverkehr angezapft
und zwischengespeichert wird.
Das 2011 in Betrieb genom-
mene Programm speichert einem
Bericht des Guardian zufolge die
Inhaltsdaten drei Tage und die
sogenannten % Metadaten fur 30
Tage. Die Daten wiirden mit dem
US-amerikanischen Geheimdienst
- NSA geteilt. Mehrere hundert
Mitarbeiter des GCHG und der NSA
wirden die Daten auswerten.

TRIPS

TRIPS steht fiir ,Agreement on
Trade-Related Aspects of Intellectual
Property Rights” (deutsch: Uber-
einkommen Uber handelsbezogene
Aspekte der Rechte des ¥ geistigen
Eigentums). TRIPS ist ein internatio-
nales Vertragswerk tber Immaterial-
gliterrechte und wurde im Rahmen
des allgemeinen Zoll- und Handels-
abkommens (englisch: ,,General
Agreement on Tariffs and Trade”,
GATT) ausgehandelt. TRIPS legt
verbindliche Mindeststandards fiir
den Schutz von geistigem Eigentum
fest. Die Anerkennung und Ratifizie-
rung des TRIPS ist Voraussetzung fiir
eine Mitgliedschaft in der Welthan-
delsorganisation WTO.

\'4

Verbindungsdaten

Daten, die beschreiben, wer auf
welchem Weg mit wem kommu-
niziert hat. Ein Beispiel fir Verbin-
dungsdaten findet sich auf dem
Einzelverbindungsnachweis von
Telefonrechnungen: Nummer X hat
mit Nummer Y zu dieser Uhrzeit

fir Z Minuten telefoniert. Eine
EU-Richtiline soll es erlauben, diese
Daten liber mehrere Monate zu spei-

Obwohl Verbindungsdaten nicht den
Inhalt der Kommunikation enthalten,
sind sie dennoch sensible Informa-



tionen und kénnen dazu benutzt
werden, Profile Gber Personen zu
erstellen.

Verschliisselung

Dient dem Schutz von Informationen
vor Kenntnisnahme durch unbe-
fugte Personen. Die Informationen
liegen nach einer Verschlisselung
nicht mehr als Klartext vor, sondern
sind unleserlich. Nur wer den
korrekten Schlissel hat, kann den
unleserlichen Text wieder in Klar-
text umwandeln (Entschlisselung).
Dabei kann die Information selbst
verschliisselt werden (zum Beispiel
das entsprechende Dokument) oder
der gesamte Kommunikationsweg.
Eine Verschlusselung ist nur so lange
sicher, wie kein Unbefugter den
Schlissel kennt.

Verwertungsgesellschaft

Die Verwertungsgesellschaften
vergeben Nutzungsrechte fur die
unterschiedlichsten Verwendungs-
zwecke zu pauschalen Bedingungen
an jedermann. Im Gegenzug
nehmen sie Pauschalabgaben wie
die Bibliothekstantieme oder Leer-
medienabgabe ein und schitten
diese an die Urheber aus. Beispiele:

Vorratsdatenspeicherung

Speicherung personenbezogener
Daten auf Vorrat und ohne konkreten
Anlass. Meist bezieht sich der Begriff
auf Telekommunikationsverbin-
dungsdaten. Polizei und Nachrich-
tendiensten soll so ein Werkzeug zur
Verfolgung und Verhitung schwerer
Straftaten oder von Terrorismus zur
Verfligung stehen. Dieser Nutzen
wird jedoch von Kritikern bezwei-
felt. Zu den gespeicherten Daten
gehdren unter anderem eindeutige
Gerateidentifikationen, Standort-

daten und ¥ Verbindungsdaten.
Fir letztere regelt eine EU-Richtlinie
Vorgaben und Anforderungen
bezliglich einer Speicherung inner-
halb der Europaischen Union. Das
Gesetz, das diese Richtlinie in deut-
sches Recht umsetzen sollte, wurde

2010 vom Bundesverfassungsgericht
fur verfassungswidrig erklart, da

es gegen Grundrechte verstof3e.
Seitdem wartet die Richtlinie auf ihre
Umsetzung.

w

Web 2.0

Schlagwort fur Internet-Dienste,
bei denen Dynamik, Interaktivitat,
Zusammenarbeit und nutzer-
generierte Inhalte im Vorder-
grund stehen. Beispiele fir Web-
2.0-Dienste sind soziale Netzwerke
wie Facebook, Blog-Software und
Blog-Anbieter wie Wordpress

und Tumblr, Videoplattformen

wie Youtube, aber auch Dienste
wie Google Docs oder Dropbox.
Inhalte, die von Nutzern erstellt und
veréffentlicht werden, stellen oft
ein urheberrechtliches Problem dar,
da sie oft Bearbeitungen von urhe-
berrechtlich geschiitzten Werken
sind. Ein anderes Problemfeld ist
das sogenannte Teilen in sozialen
Netzwerken.

WIPO

Abkirzung fur ,World Intellectual
Property Organization”, deutsch
Welturheberrechtsorganisation.

Die WIPO ist eine Unterorganisation
der Vereinten Nationen und hat
ihren Hauptsitz in Genf. lhr gehdren
186 Nationen an (Stand November
2013). Sie verwaltet 25 internationale

Vertrége zum Schutz von ¥ geis-
tigem Eigentum bzw. Immaterialgi-
tern. lhr Ziel ist es, die Nutzung und
den Schutz von Werken des mensch-
lichen Geistes zu fordern. Kritiker
werfen der WIPO vor, vor allem die
Interessen von weltweit agierenden
Rechteverwertern und Industrienati-
onen auf Kosten von Schwellen- und
Entwicklungsléandern zu vertreten.
Siehe auch & WTO.

Whistleblower

Zu Deutsch wértlich ,jemand, der
in die Pfeife blast”. Gemeint sind
damit Personen, die meist aufgrund

ihrer beruflichen Tatigkeit Zugang
zu geheimen und brisanten Infor-
mationen haben und diese zum
Wohle der Allgemeinheit veroffent-
lichen. Eine geeignete Ubersetzung
ware deshalb ,Enthiller” oder
+Aufdecker”. Sie sorgen einerseits
fir Transparenz und damit fir poli-
tischen Druck, andererseits bringen
sie sich selbst in Gefahr. Haufig
verlieren sie ihren Arbeitsplatz und
mussen sich vor Gericht wegen
Geheimnisverrats verantworten. Ein
aktuelles Beispiel fir einen Whistle-
blower ist ¥ Edward Snowden.

WTO

Die WTO ist die Welthandelsor-
ganisation (englisch: World Trade
Organization). Voraussetzung flr den
Beitritt zur WTO ist die Ratifizierung
des =¥ TRIPS-Abkommens.

X

Xkeyscore

Umfangreiches Spahprogramm

der - NSA. Unterlagen zufolge, die
der Guardian veroffentlichte, erlaubt
das Programm den Zugriff auf ,fast
alles, was ein typischer Nutzer im
Internet so macht”. Dabei greifen
die NSA-Analysten auf Milliarden
Daten zu, die wegen der schieren
Menge teilweise nur 30 Tage
gespeichert werden kénnen. Ebenso
wie - PRISM greift auch Xkeys-
core auf die Datenbanken Marina,
Mainway, Nucleon und Pinwale zu.

seit 2007 in Bad Aibling und testet
es in zwei weiteren Stellen seit
Februar 2013; das Bundesamt fur
Verfassungsschutz rdumte ein, das
Programm zu testen.
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